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はじめに

■注意事項
本資料に記載の内容は、弊社が特定の環境において、基本動作や接続動作を確認したものであ

 
り、すべての環境で機能・性能・信頼性を保証するものではありません。

■商標一覧
SolarWinds、SolarWinds.com、OrionはSolarWinds社の登録商標です。
アラクサラの名称およびロゴマークは、アラクサラネットワークス株式会社の商標および登録商標です。
Windowsは、米国およびその他の国における米国Microsoft Corp. の登録商標です。
その他記載の会社名、製品名はそれぞれの会社の商標もしくは登録商標です。

■関連資料
AXシリーズ製品マニュアル
Orion

 

NCM評価マニュアル日本語版

■輸出時の注意
本資料を輸出される場合には、外国為替および外国貿易法ならびに米国の輸出管理関連法規など

 
の規制をご確認の上、必要な手続きをお取りください。なお、ご不明な場合は、弊社担当営業にお問

 
い合わせください。

ジュピターテクノロジー（株）

 

「Orion

 

NCMの販売代理店」

http://www.jtc-i.co.jp/

■試験に協力頂いた企業
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１．評価概要

本評価報告書では、ネットワーク運用管理ツールである米国SolarWinds社の

 

「Orion

 

Network 
Configuration Manager(以下Orion NCM)」を用いて、アラクサラネットワークスのスイッチ「AXシ

 リーズ」の運用における連携動作について検証した結果を示します。また、連携する際のノウハウ

 （注意事項や操作例）を紹介します。

●

 
評価目的
「Orion

 

NCM」

 

と

 

「AXシリーズ」との連携動作の検証を行い、相互接続性を検証する。

● Orion NCMの主な機能
◆機器のコンフィグ収集/変更機能（コンフィグのダウンロード/アップロード）

telnet(ssh)モードとtftp(scp)モードによるコンフィグ収集/変更機能があります

コンフィグの履歴管理、比較表示が容易

◆機器への運用コマンド実行（コマンドスクリプト実行）
運用コマンドを予め登録しておくことにより、GUIからコマンド実行が可能

◆機器情報の表示（showコマンド実行、Ｍｉｂ情報の表示）
運用コマンドを予め登録しておくことにより、GUIからコマンド実行が可能

◆スケジュール機能による上記運用機能の実行
全装置または、指定装置の定期的な情報収集の運用が可能

◆複数機器が、ログイン操作不要で集中管理可能

●

 
評価内容
上記の各Orion

 

NCMの主な機能について、AXシリーズと連携させた動作検証を実施
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２．評価機器・ソフト及び、評価構成

・

 
評価対象機器

AX7800S/Rシリーズ

 

（AX7800S、AX7800R)

 

ver10.10.J

AX6000Sシリーズ

 

（AX6700S、AX6600S、AX6300S）

 

ver11.4.E

AX3600Sシリーズ

 

（AX3630S、AX3640S）

 

ver11.5.B

AX2500Sシリーズ

 

（AX2530S)

 

ver3.1.B

AX2400Sシリーズ

 

（AX2430S）

 

ver11.5.B

AX1200Sシリーズ

 

（AX1230S）

 

ver1.3.H 

（AX1240S、AX1250S)

 

ver2.3.A

・

 
評価対象ソフト

Orion

 

NCM

 

（評価版）

 

Ver6.1

 

＋

 

AXシリーズ用デバイステンプレート(*)

(*)

 

ジュピターテクノロジー社提供

 

のデバイステンプレート。

・

 
Orion

 
NCMインストールOS

Windows 7 Enterprise ６４bit版

●評価構成

●評価対象機器・ソフト

評価対象ソフトをインストールしたPCと対象機器(AXシリーズ)を直結した構成。

評価対象機器(AXシリーズ)
評価対象ソフト(Orion

 

NCM）

(OS:

 

Windows7)
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３．評価結果

評価項目

使用機器

コンフィグ

 

収集 コンフィグ

 

変更 運用コマンド
の実行
（ＡＸへの
コマンド実行）

機器情報
の表示
（標準Ｍｉｂ,
ｓｈｏｗコマンド)

ｔｅｌｎｅｔ
（ｓｓｈ）

ｔｆｔｐ
ｔｅｌｎｅｔ
（ｓｓｈ）

ｔｆｔｐ

AX6000Sシリーズ ○ ○ ○ ○ ○ ○

AX7800S/Rシリーズ ○ ○ ○ × ○ ○

AX3600Sシリーズ ○ ○ ○ ○ ○ ○

AX2400Sシリーズ ○ ○ ○ ○ ○ ○

AX2500Sシリーズ ○ △ ○ △ ○ ○

AX1200Sシリーズ ○ × ○ × ○ ○

○：

 

連携可能
×：

 

連携不可

 

(該当するAX機器が

 

ｔｆｔｐ未サポートであるため)
△：

 

将来連携可能

 

(AX2530Sは次期Ｖｅｒにてｔｆｔｐサポート予定)

（１）Ｏｒｉｏｎ

 
ＮＣＭの各機能(スケジュール機能を除く)とＡＸシリーズとの動作検証結果

●コンフィグ転送モードについて
コンフィグ転送モードに

 

ｔｅｌｎｅｔ（ｓｓｈ）

 

と

 

ｔｆｔｐ（ｓｃｐ）があり機器毎に選択可能です。

コンフィグ転送モードの設定でコンフィグ変更時の動作が異なりますので、

詳細は4.章（１）コンフィグ転送モードによる動作と注意事項を参照してください。

ｓｃｐに関してはAXシリーズ未サポートのため選択できません。
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３．評価結果

評価項目 確認結果 詳細確認項目

コンフィグ収集 ○ ｔｆｔｐモードでの転送確認、ｔｅｌｎｅｔ(ｓｓｈ)モードでの転送確認

コンフィグ変更 ○
ｔｆｔｐモード、ｔｅｌｎｅｔ(ｓｓｈ)モード、変更後の変更時のリブート指定

 の確認

コマンド実行 ○
ＧＵＩおよびファイルからの複数コマンドの指定と結果ログの確認

show system、回線のシャットダウンの実行

（２）Ｏｒｉｏｎ

 
ＮＣＭのスケジュール機能の動作検証結果

●評価内容について
・評価対象機器としては、AX3630Sを代表として確認しました。

・表中の各評価対象機能について、スケジューリング機能を有効化して、設定したスケジュール通りに

機能が実行されることを確認しました。

○：

 

連携可能
×：

 

連携不可
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4．注意事項

（１）コンフィグ転送モードの動作について

Orion

 

NCMはコンフィグの収集および変更する時にコンフィグファイルの転送モードを選択
できます。以下に各転送モードにおけるNCMとAXシリーズの動作についてまとめました。

コンフィグ転送

 モード
コンフィグ収集（ダウンロード）

に関して

コンフィグ変更（アップロード）

に関して

ｔｅｌｎｅｔ(ssh)モード telnet（ssh）でログインしてshow running-

 
configやshow startup-configコマンドの出

 
力結果をコンフィグファイルとして保存しま

 
す。

任意のテキストファイルに記述されている

 
コンフィグをAXシリーズのコンフィグコマン

 
ドにて設定します。

変更に関連した部分以外の通信断は発

 
生しません。

コンフィグを変更するときには、注意が必要

 
です(注意事項（２）参照)

ｔｆｔｐモード telnet（ｓｓｈ）でログインして、ファイル転送

 
にtftpを利用し、AXシリーズのコンフィグコ

 
ピー機能を使ってファイル収集します。

収集したコンフィグファイルは、加工され

 
ている(コンフィグ先頭行が削除されている)

 
ので、本モードで収集したファイルを使って

 
コンフィグ変更する場合は、注意が必要で

 
す(注意事項（３）を参照)

telnet（ｓｓｈ）でログイン後、ｔｆｔｐをファイル

 
転送に利用し、AXシリーズのコピーコンフィ

 
グコマンドにて変更します。

通信が一旦全部停止します。

本モードを使用するとバックアップしたコン

 
フィグに簡単に戻せます。
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4．注意事項

interface vlan

 

100 

no ip

 

address 192.168.100.1 

ip

 

address 192.168.100.2 255.255.255.0

!

（３）ｔｆｔｐモードを使ったコンフィグ収集とコンフィグ変更(アップロード)の注意事項

Ｏｒｉｏｎ

 

ＮＣＭ

 

ver6.1では、ｔｆｔｐモード時に収集したファイルの先頭行の＃で書かれた
ソフトｖｅｒ．や修正日時などを記録したコメント行が削除されます。
AXシリーズでは、コンフィグファイルの先頭行が＃でないと、フォーマットチェックで

エラーを検出してアップロードに失敗します。この場合は、アップロードする前にファイル
の先頭行に

 

＃

 

（半角の＃記号）

 

を

 

１行追加してください。
これは、Ｏｒｉｏｎ

 

ＮＣＭの次期ｖｅｒ．にて修正される見込みです。

古いアドレスをｎｏコマンド

 
で削除してから、

新しいアドレスを追加する

（２）ｔｅｌｎｅｔ（ｓｓｈ）モードを使ったコンフィグ変更(アップロード)の注意事項

コンフィグ転送モードでｔｅｌｎｅｔまたはｓｓｈを指定した場合、アップロードでは指定された
コンフィグが先頭から順にコマンドとして入力されるため下記に注意してください。

・

 

コンフィグの削除や複数記述できるコンフィグについて変更する場合は、
一旦、ｎｏコマンドにて

 

コンフィグを削除してから

 

追加してください。

・

 

ＩＰアドレス変更の例
vlan100の

 

ip

 

address 192.168.100.1

 

を

 

ip

 

address 192.168.100.2

 

に変更する場合：
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５．考察

・

 
本評価によるＯｒｉｏｎ

 
ＮＣＭとＡＸとの連携についての考察

コンフィグの収集と変更、および

 

Mibやshowコマンドを利用した情報表示や

 運用コマンド実行に関して、注意事項に従って運用することで、問題なく実行で

 きます。

Ｏｒｉｏｎ ＮＣＭにてＡＸシリーズを運用した場合のメリット

☆スケジュールによりＡＸシリーズの無人運転が可能になります。

・全装置または指定装置の定期的な情報収集の運用が可能

・ＡＸシリーズの省電力設定などの運用でも利用可能

Ｏｒｉｏｎ ＮＣＭとＡＸシリーズの接続性について
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６．コンフィグ収集・変更の操作例

（1）コンフィグ収集の操作（手動）
登録済み機器を右クリックしてDownｌoadConfigsを選択するだけで

 面倒なログインなしに

 

簡単にダウンロードできます。

６章～９章は、操作例を紹介します。Ｏｒｉｏｎ

 

ＮＣＭはＷｅｂからとＧＵＩからの２通りの操作ができますが
本報告書ではＧＵＩからの操作例を使って紹介します。
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６．コンフィグ収集・変更の操作例

（2）収集済みコンフィグの確認について

登録機器をクリックすると機器ごとに収集した時刻順にコンフィグファイルの一覧を参

 照できます。そしてコンフィグファイル名を選択するとコンフィグの内容を確認できます。

 ベースラインと比較したり、直接編集による変更、保存、さらにアップロードすることも

 可能です。
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６．コンフィグ収集・変更の操作例

（3）コンフィグの変更について

画面のように、収集したファイルや収集したファイルを元に編集して保存後に、そのファイ

 ル名を右クリックでアップロードを選択して実行することができます。また、任意のテキスト

 ファイルを指定してアップロードすることもできます。
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６．コンフィグ収集・変更の操作例

Ｏｒｉｏｎ

 

NCMでは手動操作と同様のコンフィグ操作をスケジュール機能により実行する

 ことができます。任意の時間指定（指定日の指定時間、指定した期間で、毎日、曜日、

 月）でダウンロードしたり、指定したファイルのアップロードを行うことができます。

詳細は「９．スケジュール機能の操作例」を参照ください。

（4）スケジュール機能について
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７．運用コマンド実行の操作例

登録されたshow versionなどのshow系のコマンドを直接実行してツール画面上で簡単

 に確認できます。

（新規登録や登録済みコマンドの編集も可能で、sｈｏｗコマンド以外も登録可能です。）

実行したいマシンを選択して

 
ツールバーShowから登録さ

 
れたshowコマンドを選択しま

 
す。

右図は、「core-AX3630S」を

 
選択し、新規のshowコマンド

 
追加選択画面です。

実行結果は、次ページを参

 
照ください。

（1）showコマンドの実行
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７．運用コマンド実行の操作例

showコマンド実行例

本例ではshow systemコマンドを新規に登録して実行した例です。
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７．運用コマンド実行の操作例

装置に対して任意のコマンドスクリプトを実行する場合は、装置を右クリックし

 て“Ｅｘｅｃｕｔｅ

 

Ｃｏｍｍａｎｄ

 

Ｓｃｒｉｐｔ”を選択してください。

 

指定したスクリプト

 が装置へログイン後に

 

enableモードで実行されます。

右図は、「core-

 
AX3630S」を選択し、

 
任意のコマンドスク

 
リプトを実行するメ

 
ニューの選択画面で

 
す。

任意のコマンドスク

 
リプト設定画面は、

 
次ページを参照くだ

 
さい。

（2）コマンドスクリプトの実行
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７．運用コマンド実行の操作例

実行したいコマンドを直接入力するか、または、ロードするテキストファイルを選択します。

Resultsではレポートの収集方法などを設定します。（ログ収集手段、メール通知などの設定）
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７．運用コマンド実行の操作例

(2)で紹介したコマンドスクリプト機能をスケジュール設定することで、無人にて任意の時

 刻に機器操作を代行することができます。

この実行結果は、テキスト形式のログやメール送信機能を使って確認することができます。

＊スケジュール登録に関しては

 

「９.スケジュールの操作例」を参照してください。

（3）コマンドスクリプトのスケジュール実行



20© ALAXALA Networks Corporation 2011. All rights reserved.

８．Ｍｉｂ情報表示の操作例

登録機器を選択すると、機器のステータスやＯＳ種別など、Ｍibで収集した機

 器情報とＳＮＭＰやログインユーザＩＤなどの設定情報の確認と変更ができます。

（1）機器情報の確認
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８．Ｍｉｂ情報表示の操作例

登録機器を選択した後、右側のＩｎｔｅｒｆａｃｅｓタブを選択するとＭｉｂで収集され

 た通信インタフェースの情報が確認できます。

（2）インタフェース情報の確認
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８．Ｍｉｂ情報表示の操作例

Ｍｉｂ情報の表示は、機器選択した後にＭＩＢｓアイコンを押して、表示メニュから選択します。

 本例はＡＲＰ情報を表示した例です。

（3）ARPなどの標準Ｍｉｂの確認方法
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９．スケジュール機能の操作例

コンフィグダウンロードを例にスケジュール新規登録の方法を紹介します。

メニューバーのscheduleから

「Ｃｒｅａｔｅ

 

Ｎｅｗ

 

Ｊｏｂ」を選択します。

ジョブの種類を選択します。

ここではコンフィグダウンロードの例のため

「Ｄｏｗｎｌｏａｄ

 

Ｃｏｎｆｉｇｓ

 

ｆｒｏｍ

 

Ｄｅｖｉｃｅｓ」

 

を選

 
択しています。

コマンド実行やコンフィグのアップロードの場合は、

 
ここで実行するジョブを切り替えてください。

（1）スケジュール登録について
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９．スケジュール機能の操作例

WindowsアカウントのユーザＩＤとパスワード

を指定します。

任意のジョブ名を登録します。
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９．スケジュール機能の操作例

スケジュール実行時間を設定します。

左の画面は週間の曜日指定の例です。

ここでは選択したジョブに応じた設定

 
画面が出てきます。（コンフィグダウン

 
ロードの場合は左図のような画面が出

 
てきますので次にＮｏｄｅ選択タブを選

 
択してＪｏｂを実行する装置を選択しま

 
す。

そのままＯＫを押した場合初期値は

 
全Ｎｏｄｅとなります。
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９．スケジュール機能の操作例

登録済みNode一覧から、ジョブ

 
実行させるＮｏｄｅを選択します。
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１０．設定について

機器登録アイコンから、ＩＰアドレスとＳＮＭＰモードの選択を行いＯＫを押します。ＳＮＭＰの設定やロ

 
グインユーザ名、パスワード、コンフィグの転送モードなどはＯｒｉｏｎ

 

ＮＣＭの共通情報が自動で反映さ

 
れますが、機器毎に異なる場合はここで設定します。また登録後に変更も可能です。

※デバイスディスカバリによる自動登録やインポート機能による一括登録も可能です。

SNMPをＶ２またはＶ３

 
の選択をしてください、

 
機器毎にコミュニティ

 
やSNMPｖ3の認証情

 
報などが共通情報と

 
異なる場合はここで

 
入力してください。

ユーザ名とパスワー

 
ド、enableモードのパ

 
スワードを設定します。

 
（省略時はOrion NCM

 
登録の共通ＩＤパス

 
ワード）

コマンド実行やコン

 
フィグの転送モードを

 
指定します

（telnet(ssh)かtftpを

 
選択）

ＩＰv4まはたｖ６アドレ

 
スを入れて下さい。

（必須）

（1）Ｏｒｉｏｎ

 
ＮＣＭへの機器登録（個別指定の例）
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１０．設定について

◆ｔｅｌｎｅｔの設定を行う

コンフィグに

 

「line vty

 

0 1」を投入します。

◆ＳＮＭＰの設定を行う

・ＳＮＭＰ

 

V1,V2の場合

コンフィグに

 

コミュニティ名を設定します。

・ＳＮＭＰ

 

V3の場合

コンフィグに

 

ユーザ名、パスワード、認証プロトコル、暗号化パスワード、グループを
設定し、snmp-view

 

コマンドでグループごとに参照を許可するツリーを登録します。

◆ＡＸシリーズの機器に、ログインアカウントやenableのパスワードを設定する。

（2）ＡＸシリーズへの設定

（3）デバイステンプレートの設定

Ｏｒｉｏｎ

 

ＮＣＭ

 

ver6.1でＡＸを運用する場合は、ジュピターテクノロジー社から提供さ

 れているアラクサラ用のデバイステンプレートを導入する必要があります。
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