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はじめに 
本ソリューションは、アラクサラの AX-Network-Manager と、Fortinet 社の FortiDeceptor および FortiAnalyzer

を連携したセキュリティソリューションです。本ガイドは Fortinet, Inc.およびフォーティネットジャパン(株)との相

互の協力のもと、システム構築の一例を紹介し、また同システム構築の際の一助となることを目的として書かれ

ています。 
 
 

関連資料 

・AX シリーズ製品マニュアル（ https://www.alaxala.com/jp/techinfo/manual/ ） 
・AX-Network-Manager ユーザーズガイド ( https://www.alaxala.com/jp/techinfo/manual/#AX-NM ） 

・サイバー攻撃自動防御ソリューション システム構築ガイド [フォーティネット編] 

                             ( https://www.alaxala.com/jp/techinfo/guide/#network ) 
 
・Fortinet 各種資料のダウンロード( https://www.fortinet.com/jp/resources )  
・Fortinet Technical Documentation ( https://docs.fortinet.com/ ) (英文サイト) 
 
 

本資料使用上の注意事項 

本資料に記載の内容は、弊社が特定の環境において基本動作を確認したものであり、機能・性能・信頼性

についてあらゆる環境条件すべてにおいて保証するものではありません。弊社製品を用いたシステム構築の

一助としていただくためのものとご理解いただけますようお願いいたします。 
本資料作成時の OS ソフトウェアバージョンは特記の無い限り以下となっております。 
 
アラクサラ機器 

 AX3660S                       Ver. 12.1.W 

 AX2340S                   Ver. 2.5 

 AX-NM                         Ver. 1.11 

 

 

Fortinet機器 

FortiDeceptor                 Ver. 5.2.0 

 FortiAnalyzer                 Ver. 7.4.1 

 

なお本資料の内容は、改良のため予告なく変更する場合があります。 
 

 

輸出時の注意 
本資料を輸出される場合には、外国為替および外国貿易法ならびに米国の輸出管理関連法規などの規制

をご確認の上、必要な手続きをお取りください。 
 

商標一覧 
・アラクサラの名称およびロゴマークは、アラクサラネットワークス株式会社の商標および登録商標です。 
・Fortinet®、FortiDeceptor®、FortiAnalyzer®は米国およびその他の国々における Fortinet, Inc.の登録商標

または商標、その他本書で記載されているフォーティネット製品はフォーティネットの商標です。 
・Ethernet®は、富士フイルムビジネスイノベーション株式会社の商品名称です。 
・イーサネット®は、富士フイルムビジネスイノベーション株式会社の商品名称です。 
・そのほかの記載の会社名、製品名は、それぞれの会社の商標もしくは登録商標です。 
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1. ディセプションテクノロジーとは 
 
サイバー攻撃の驚異的な進化に対し、防御する企業や組織は後手に回っていると言わざるを得ません。従

来のサイバー攻撃対策は、それを迂回する攻撃手法が台頭すると無力に等しくなるという致命的な弱点を抱え

ており、防御側は新しい攻撃手法に一つずつ対処していくほかないのが実情です。 

ディセプションテクノロジーはおびき寄せるための餌です。真の資産であるかのように見えるも魅力的なトラッ

プを設定することで、内部ネットワーク上の攻撃者がインタラクトするように誘導します。警告がトリガーされ、チ

ームは効果的に対応するために必要な時間やインサイト、コンテキストを得ることができます。組織内に業務の

一環としてディセプションテクノロジーとやり取りする必要のある人員はいないため、記録されたアクティビティは

すべて自動的に疑わしいものとなります。ディセプションテクノロジーの主な利点は、非常に悪質な行動を特定

してくれる忠実度の高いアラートが得られる点にあります。 
 
ディセプションテクノロジーは、ネットワーク上に攻撃者が潜む時間を短縮し、検知と修復にかかる平均時間

をスピードアップし、警告による疲労を軽減して、侵害の兆候（IoC）や戦術、技術、手順（TTP）に関する重要な

情報を提供することができます。 
 
 

 
 

表 1.1-1 ディセプションとハニーポットの違い 

  

ディセプション 

資料
サン
プル



FortiDeceptor・AX-NM 連携 システム構築ガイド （初版） 

Copyright © 2024,  ALAXALA Networks Corporation. All rights reserved.   5 

2. FortiDeceptor とは

FortiDeceptor の概要、特徴、位置づけについて解説します。 

2.1 概要 

FortiDeceptor は、フォーティネットのノンイントルーシブでエージェントレス のディセプションプラットフォーム

です。攻撃者を偽の資産に誘導し、最終的に存在を顕在化させることで、防御側の制御を取り戻します。

FortiDeceptor は、ハニーポットの概念に脅威分析と脅威減災の機能を組み合わせることで、現在のセキュリ

ティ防御の大幅な強化を可能にします。これを実現するため、偽の鍵やファイルなどのデコイやトークンといっ

たディセプション資産を置き、ディセプション資産のレイヤーを分散させ、IT / OT / IoT ネットワークの他の本物

の資産と同じように見えて動作するトラップのシステムを作成することで、既知および未知の人為的攻撃や自動

化された攻撃を騙し、検知し、隔離 します。

FortiDeceptor を使用することで、攻撃者がミスを犯して初めてその存在を検知するのではなく、特権の昇格

やマルウェアの実行の試行などの攻撃者のあらゆる行動が検知の機会となる、アクティブ防御アプローチを採

用できます。

図 2.1-1 FortiDeceptor の概要 

攻撃者を偽の資産に誘導し、企業の真の資産を守る 
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2.2 特徴と位置づけ 

FortiDeceptor は以下のような特徴があります。また Fortinet 製品の FortiDeceptor の位置づけを図に示しま

す。

 分離型のディセプションプラットフォーム

 ハニーポットの構築・分析が容易

 AX-Network Manager(以下 AX-NM)との連携により端末の遮断が可能

図 2.2-1 FortiDeceptor の位置づけ 
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3. FortiDeceptorと AX-NMの連携

本セキュリティソリューションは、マルウェア感染端末の横展開活動を FortiDeceptor で検知し、AX-NM で当

該端末をネットワークから隔離します。フォーティネットの機器は FortiDeceptor と FortiAnalyzer を使用し、CEF

形式の Syslog を AX-NM に転送することで連携が可能になります。以下に動作概要を示します。 

図 3-1 動作概要 

次に連携動作の概要について説明します 

① 感染端末がデコイ VM へ SSH または HTTPS アクセスする

② 不正なアクセスを検知した FortiDeceptor が FortiAnalyzer へ通知する

③ FortiAnalyzer から AX-NM へ CEF 形式の Syslog を転送する

④ AX-NM は Syslog から感染端末の IP アドレスを判別し ACL を AX スイッチに投入する

⑤ 感染端末を遮断する

図 3-2 連携動作 
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気になる続きは… 
 

 

 

 

 

 

・アラクサラ インテグレータ会員 

または 

・ビジネスパートナー様会員 

にご登録いただければ、全てをご覧いただけます！ 

 

 

 

アラクサラ インテグレータ会員またはビジネスパートナー様会員へ登録することで、

アラクサラ製品のご利用にあたり役立つ各種資料(システム構築ガイドなど)を全て

閲覧することができます。ぜひこの機会にご登録下さい。 

 

アラクサラネットワークス株式会社 

 

〒212-0058 

川崎市幸区鹿島田 1 丁目 1 番 2 号 新川崎ツインタワー西棟 

https://www.alaxala.com/jp/ 

http://www.alaxala.com/jp/contact/webmember/index.html
http://www.alaxala.com/jp/partner/bplogin/index.html
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