The Guaranteed Network
AI axa I A WSIEAECT, 5o,

AX S)—X
SREE V) a—avHiMAR
(RNFART Y7 ERELER)

% 4 kR

#E# No. NTS-09-R-010

T30 527vb0—0 A%A 24t



AX 1) — X nl..n Vi 'J:L—/Elsz’f I‘ TILVFRT Jjon;tj.\nl—tﬁ (%4#&)

[FLC&HIC

AHA FlE, AX 1) —X (AX1240S/AX1250S/AX2230S & & T AX2530S) THR— kL TL SR
KRB EA—HRIAZ 2B TERT A2VILFRTY TRIIHEERAWV RIS R TLEBEDZDHD
BESREATLAIVSZTOANMEEL, RE - ROGRACRATLOBELRERBZEME L
TEMNTUVET,

EEEH
cAX D) —XFEEV ) a—> 3 v AHAAKR
- RADIUS $—/\E&E H 4 K Windows Server 2008 #&
s AX V) —XE T =27 )L (http://www.alaxala.com/jp/techinfo/manual/index.html)

XG4 FERALOEESA
AAA FIZREOARIL. BHABEDRBICE T, EAFHECEGSEZHALE-LOTHY.
TRTDIRE THEE - MR - EEMZRIITIEDTEHHY TR A, BHBUBEEFRAVEVRATLEED
—BE LTV L0030 E BBV ZITET L SBEELWVLET,
Windows ®@&ICEAT 25T/ /Y 7 FHAEHORXF 2 A FEESBT LY,
AKAA FERBEEDOS VI FIIT7N=23 VEMTO&KSIZHE-THEYET,
AX1240S /AX1250S/AX2230S  Ver2.4.A
AX2230S Ver2.4.A
AX2530S Ver3.5
AA4A FORBIE. BARDE=OFELCERTIEENHY £9,

HHEFOIE
AEGZTHMEINDEEICE. NEABRUNEEZEZORG LRI KERHEERGZENEOH
HEEERRZ CHREOL, RELFHREEHLEYILZEL,
T, $%&%ﬁ@~wﬁﬁééﬁkbﬁmébﬁTéuo
R —
777#7®%W&$UD:7 DI, T39953y bT—9 ABRRAESHOBEES &K UEREIZ
T9,
A4 —H %y b, Ethernetlx, EXEOvVvHI R (&) OBEREBHTY,
- MicrosoftlX., kXEH L UVZDMDEIZF 1T % KEMicrosoft Corp.DZ ZFEIETT
- Windowsld., XEH L UVZDDEIZH T3 KEMicrosoft Corp. NDEEZXEETT .
- ZOEIDRBEOEHE. HEAIE. TAZTNORKUOEEL LLEEZEETT,

ERAME—=
o  AX1240S /AX1250S(Ver2.4.A)
e  AX2230S(Ver2.4A)
e  AX2530S (Ver3.5)
e  AX3630S (Verll.11)
e Windows XP SP3

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved. 2


http://www.alaxala.com/jp/techinfo/manual/index.html

AX =X BRIV Y a—2avHM4 K TULFRTy TRERE (B 40

e Windows Vista SP2

e Windows 7 SP1

e Windows 8

e Windows Server 2008 Standard

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved.



AX 1) — X nl..n Vi U:L_/a /73’]' I‘ TILVFRT Jjn;t].\nl—tﬁ (554#&)

R E R

R %L

rev.

B+

ZENE

KEERT

2

2009.5.22.

RFEAT

% 2R

2010.1.18.

ERAE— BT EH

[TL®»IZ

TILFRT v TRIAORIEEDHAESHE F B
TILFRTY TRAEAREGEREDHRAEZELH

1.1

F—RXT v TORIIHEEIZ MACEREEE 1= 1 |EEES02. 1XEREEMDEIR
METEE BN

1.2

IHREBILEMA T 3> dotlx ZaB

1.3.1

SRRk TN A Jt—/ODRADIUSEIZ{Fl lter-Id&EE R F v TR
nIEZ‘ Et&énunﬁ*& &E%ﬁ

1.3.2

E (dot1x) EQEE#) é‘—LJJEI

TILNFRFYTRIEDIRATLBE (EAE VLAN /) (I
|EEE802. 1X ZB5E +Web FBEE % 1T S5 C #3Z (VLAN300) % &40

TILFRTFY THRIEDI AT LIEBE (BRI VLAN #) (<
|EEE802. 1X ZB5EF +Web FBEE % 1T S5 B &#3Z (VLAN300) % &40

xnu nIELjJDZ'_j/ 3 /—rl-r-'- Lf_iﬁAo)
show authenticationmulti-step 2= > FDFRRHEI % B0

IHRRIEMA T 3> (dotlx) BREBDIHKEEICEIT LR
FIHFEM

6.5

BEAIOaY I« L—2aVIZER

1% A.

% 3R

2011.1.7

AR — 1< AX2530S %3810 L EFAMEER Ver £ 4

[T ®IZ

AX2530S ~DTIILF R T v TEREED Y R—
D& AE D EC IR Z IR

RIZ4EULY AX1240S 458

AX2530S DURAR S Z BN

2.1

EE VLAN D7 I)LF R T v TERIEDHEEH] 12 AX2530S % &M

B VLAN D T ILF X7 v TEREEDEESI 1< AX25308 % B

AX2530S DT 4 U L— 3 v &EBM

1% A

% 4 kR

2013.6.28

AR — 1< AX2230S %3810 L EFAMEER Ver £ 4

ITL®IZ

AX2500S @ Filter-ID MEREMEIC/MXDEREIC DN TIEM

1.3.2

RADIUS H—/\DF&XTE (& 4+ 3 v ¥ ACL/QoS BFFEF) Z B0

1.3.3

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved.




AX =X BRIV Y a—2avHM4 K TULFRTy TRERE (B 40

- AX2530S @ Filter—ID MEREMEIZ /XD ERTE Z B0

IR 12 AX2230S % 3Bh0 2.1
- AX2230S IZBA L T AX1240S DEREE SR 5 & S (T8N 3E. 4

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved.




AX :/U_X urL.nE/U:L_/a /73’( I‘ TILVFRT Jjon%'.\nl—tﬁ ( 4#&)

BR

NV 2 & ok B - 11 - SRR 8
(- [V 2 & R B A L1 =l = SOUUUT RSOOSR RRR RN 8
1.2 AX U = R DT AT Y T D B oo 11
1.3 AX B H IR R B T T R T Y T EBEE oot 12

1.3 L BEE R A U T DD E T oot e oot 12
1.3.2  RADIUS ) B T e ettt et e et e et et 14
133 RADIUSH—/DEFE(F AT I VY ACLIQOS BERIFF) ..cv et 15
L4 R TF R T TR D B B oot 16
1.4.1 IR R D B IR S A BRI oo 18

RN YA e )Y ) k=32 RS RSOOR USRS 19
2 L UG oo et 19

3. TIFRTFYTBIADORTLIEE (BETE VLANBER) oo 20
T R PSRRI 20
32 TIFRTYTERIERY R T BRI oo 21
I T - 25, O G0 RO STRRSRRIRIN 24

I RV bl = B Y - 0 G SRRSO 24
I ) G/ X3 =TSR URPRURPRRRN 26
3401 AXL240S D T s T A 0 LS O oot 26
B.4.2  AX2530S D) T s T A 0 LS O oo 29
B8 RADIUS B 7 ) B o ettt et ettt e et e et et e et e e et et e et et et e ee e et e ettt e ettt e et et e et e e et enes 33
35.1 R R T TR S ) B T e oot 33

4. TNFRTFYTBIEOURTLEBE (BB VLAN B .o 38
AL BB e 38
42  RILFARATYTEBIEER Y R T = R oo e 39
A3 BB TR A S D et 42

4.3 AX I BT BT TR A 2 D oo e 42
A A ) B T oottt 45
441 AXL240S D T s T A 0 LS O oo e e 45
4.4.2  AX2530S DT s T A 0 LS O oo 49
A5 RADIUS H 7 ) B T ettt 53
YT - YR Ny Bty & ) Bt r) =SSOSO ROR 53

B B E R e 58

Bl AX U = R D B A T 0 o R e 58
511 show authentication MUILI-STEP .....ciieiii i e 58

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved. 6



AX :/U_X urL.nE/U:L_/a /73’( I‘ TILVFRT Jjon%'.\nl—tﬁ ( 4#&)

5.1.2  show authentication l0gQIiNG ........uuviieiiiiiiiiie e e e e e re e e e e e e e snneeeees 59
5.1.3 (o [=T= 1o (0] D = 10 11 g ) =1 (T 59
5.14 clear web-authentication aUtN-STAtE ............cooiiiiiiii e 59
5.15 clear mac-authentication AULN-STALE ............oiiiiiiii e e eaans 59

LT o5 ¥ -5 = USSR TR UV TVRRTT 60
6.1 V}I/Q:ZT‘J jnu,n 7|_€ I‘—Ca)//b)l/ununlﬂ Fﬂ?é/I:‘%IE ............................................. 60
6.2 IA—YRIHAA T 3 v (permissive) MAC BN R EDTEEIE ..o, 60
6.2.1  FREEXTBR MAC 7 R L RDFUBR ..ottt 60
B.2.2 BB BT T 2 A T oot ettt 60

(oI o S (@ =R =] 20 D == = PP URURPRRRPRN 60
6.31 Native VLAN TIP7Z RLRZEHA LBV RATATOEESEE oo 60
6.4 HFITNOTAUIZEDWEDFREEDRET ..ottt 60
6.5 IHEREBEILEMA TP 3 U (dotlX) R ERDIHRRIEENT DUNT oo 61
T R T T S T T e 62
71 RUFRTYTRIEZRITET D UTILEBEEITIED (oo 62
7.2  EA VLAN E— FERABF. FREEE VLAN ITEEIL ALY e 63
oK 3 = B B, AWy I SRR USRS 64

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved. 7



AX =X BRIV Y a—2avHM4 K TULFRTy TRERE (B 40

1. w27 Tmirme

11 RILFRTFYTRIEELIE

WD UTIWEE VAT LTI, WRBIAFEI—FZEO VT AV EDRALFEITES
ATLZEFIRT D ENTEELZ, TDH. UTOXSGHERAHY FL 1=

Y R EBAE D58 A—HREADER

802.1 XER:E
WebE2EiE

%E PC AL, FE1—HTDH A—YZNRT—FZFERAL.HFELAHA
FORBATETLES ! ! PCTH7I9RATETLES ! !

1.1-1 ST NBIDBR

TILFRT Y TRETIE, WMARDBIEE L —FRAE 2RETERET 2720, FYRELHIRATLERE

B BHIELATAREERYET,
TILFRTYTBEE

= X FPORART]

— o —
e — 2148 X PORARH
SRR

—  — s

© © NAT—FK

1.1-2 RILFRTYTEIL

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved. 8



AX 1) — X nl..n Vi U:L_/a /73’]' I‘ TILVFRT Jjn;tj.\nl—tﬁ (554#&)

AX D) =X THR— FFTBTILFRT Y TRIADOFAMEDHABHOEFITRELRY FT,
£1.1-1 RAFRTYTRIOEI#ENHAEHE

BEE | WMRPBIE E—RTv) A—HRE EZRT Y )
1 MAC 23 Web 525
2 MAC 325 IEEE802.1X 523
3 IEEE802.1X 23 Web 25

UTIZIILFRTY TRAEARHEBMEEZRLET .

EHH—NN A—HEREAY—/N ImAREREEA Y —/N
O EIETTRE
RBRER A Y F

AX1240S ,AX2530S

,ﬁﬁ ".-_“

AX :/ U _X—G(i iﬁ"ﬁﬁinmnl—l:ﬁflﬂ'—/\&l -U-l:ll.. nIEﬁq-U-_/\E 1 "“U)'U'—/\'C
HATEHIELBTEET,

B 1.1-3 TIFRTY TEMEREFENE

@ A—YDHKEEHT DL, BARMYFEA—HFDFRL—2 3 VB LTIHRMSGEIESH
BEBED/NNry FEF(E, RBAME/ANT Y b E R LRER ZimREBIAY —/NTEEL.
KRB EITVET, [E—XTvT]
Q@ 1—YhmERNLI—HRIAFRCDEZEET L. RBEERA v FIXIHKFBIEICHKTI L TULM=
5E. WMARNSDL—HRIERZE 1 —PRAEAT—NITEELI—FRELZTVET,
IREIREEICKRE L T LWV BEE. 2 —VRIAFEREZEEZELET. [EZXTv 7]

@ A—YRIEICHLImKREEF S —/N\EDOBEENAREL LY FET,
(*1) : 2—H ID/SR T — FEIFEAE

AX 1) —XTlE, SHRBIEIEI—YHERT D LB CERCYSIN D20, A—FRIADOAHEREL
TWYRTLNSILFRTY TRIAED VAT LICHEERT 2EE. 2y b=V RIERERS vV
F,RADIUS H—/\)DEEEEDHTEEHTE. 1—#@%*%@L£E@&Uiﬁh
(*2): R B Z IEEE802.1X FRFE & L1=3H3& BRI 7IL T ) X LIFFEREZEERAT % EAP-TLS
EHRELET,

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved. 9



AXD)—=X BBEEV ) a—> 3 hHA R IILFRTy TRIRE FE 4R

AX D) —=XDTNVFRTy TREEIE. R— FREGICERELET, £z, YILFRTy TRIEERT
$a1— *ﬂ'nhnEOD,Z\EUL\j')/’;‘l&:‘:G)#E%%l ¥ L CIXImRFBAED A TEREEZEFAI. ¥ XA MMIx L TIE
A—HRARNTRAZHATHERICT IV CRERZREBIZAIE. 41 2F—Fy FDAHT Y £XT)
TEORENTEDIRERHE R TLEBENARETT, YILFRTY TRV ATLBEEZUTICRL
FY,

8

ER1—Y ﬁ%;&ﬁ Pc.

1 R sl A

| H RADITS #—/+
7FIE:L ¥ maPC M”""* B oot rrrnnnppannn®
7»?17— Y 7£'E'C~‘£EIE=‘F_I 1>
1—FRIA
8 ‘D/ RADIUS H#—/°\

ER1—Y E&PC H
@ wrmEOH THE ik % U

ﬁﬁi%ﬁj’ s /

G2 —FRBIEDH TR
1954y wm79tx-f

XD

A+ ¥51AH PC

1.1-4 INFRTY TRIEVATFLHBE

£1.1-2 RILFRFYITBIAARATFLBMETOD7VERAE

BHE | imRfER a—HiEH| TR A&
EBY—N 1293y b
D | HbAH PC ER1—Y X X
@ | Bk PC RE1I—Y X X
® | ZB&PC EHRI— @) O
@ |BREHTIAE | — o) x
® | HFHirH PC 2R b X O
(LB O: 7o ERT
X : PO RAART

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved. 10



AX 1) — X nl..n Vi 'J:L—/Elsz’f I‘ TILVFRT Jjon;tj.\nl—tﬁ (%4#&)

1.2 AXSY—ZXDTILFRT v TR
AX D) —ZXDTIVFRT Y TRIEDHEEELUTIZRLET,

(1) BHUBE#HKTH., 2 —VEOEF1) T+ EEMNTRE
TILFR Ty TRIIEE THHERRAY IEEES02.1X SBEFIHEK. Web SREFIF R & & U MAC SREEiH=®
ZR—R— FCRETEET . CNICKY B HUB(* ) BRATHERDRIIHREWNAETELOVRT
LADERA YFDREEHMEZMNMASZENTE. EAIRMNSLIVERAIR FHER SN, Tz
LAT70 FEERBRICHIET D ENTEET,
*x . [EEE802.1X FRFI % B HUB R TIT5154&. EAP J L—LEBHEEEZH - HUB 2EHd %
BENHYET,

(2) RILFRTYTRIARBRTH VT IIVEBITHTT SREZ IR H

A—HREHF A TS 3 (permissive) FEREFT D LT, R—R— FTIIILFRTY TRIAFT
SEHRI—YImEKREI—YRIADHITI7 R MK EDBEMNARETT, £, TU U274 E MAC
FREEDAIT ORI L TIEL VU LRSI CEREEMNEIRET T,

(3) [ERE VLAN E— FEEIR VLAN E— FORAX EiRft
ElZE VLAN E— K L &89 VLAN E— FOMAZEHR— L TWET,
£AXDEA
- BIE VLAN E— R BEVRATLDVIAN R ELERT 5 E BBV R TLDE
ENTEFET, £, EE IPRETHATTAETT,
BIZIE7OT7EICT IV ERHEIPRGIRETTENGEAXTT,
- 189 VLAN E— F : 2—H&EIZ@A]IZ VLAN OFREMNTEET. @9 % VLAN &I(C
Y—INADT Y LR - BEEEENTEET,
BIZET I ERERDES A—FHEETIRETCADLEARK
T9,
NICE YA —XCEDOE LRI RATLEERICEET S ENTEET,

CM %—x%vﬁ@%ﬁ%fcNMC%H*E@EE%MlX%H@ERﬁT%

— 2Ty TDRIIHEEE L THRENDHAR— L LTLVS MAC SREEDMIZ, SIBAE [ Li&E
at#1U74§§ﬁf%éw£%m1xm&§ﬁ$—hbibt°* AT TOREHEEIC
Eamwlxﬁné"aﬁdt FEICEIRTHIENTEET,

BH. BE—RATvTORIMEEE IEEES02.1X FB5EL LI=BE. £ZX T v TORIHEEIL Web
uhniEtvwi‘q“

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved. 11



AX 1) — X nl..n Ji)a—<3 /73’( I‘ TILVFRT Jjon;t].\nl—tﬁ (%4#&)

1.3 AXDHR— T BTIFRTY TR
7)[«7‘7(7’ Jjonhnl—tb\ij]ﬂ?a—énunﬁ% F%Tﬁ'\i\bi—g—
£1.3-1 RILFRTYTRIANEMET ZRIET—F

IBE | RILF ATy TR HRE FREEAR SEEE— K

1 | MAC 523E+IEEE802.1X :2:F | RADIUS :2:F | EE VLAN £E— F
M) VLAN E— F
2 | MAC ZZ&E +Web 523 RADIUS 2&E | E%E VLAN £—
#EY VLAN E— F
3 | IEEE802.1X FBEE+Web F25F | RADIUS 23E | E%E VLAN £— K
M VLAN E— F

%E': Wﬁ L/T_DL. nEFﬁ DB é{iﬁﬁ?é a— jj)l/nh nEﬁ_t—C(j:{ﬁﬁ—cgiﬁ/U if' I/jj‘:/_:E_ F
FERATEFEA,

131 BERS YFORE
TUFRTY TREETIOICRIARC VFICHET PEBEEZUTITRLET,
(1) TLFRTv TE; : Authentication multi-step
(RBA] RILFRTy TRIAEZEITIR—FIRLEELFET,
(2) 2—HBEEHFAIA TS 3 > : permissive
((RAA] SILFRTY TETS51A—HELFR FA—H(A—FBIEOH)DE—FR— MIEET
PRBTCHEALET . AA T a VvERETHE . WmARRBIITKBKM L TE Web BBEEA
BEMNRREINET,
(3) ImKRFBFLEMA TS 3 > : dotlx
(5%BA] £—X T v JDFBELIC IEEE802.AX BRI # AT A R— FMZHRELET ..
BL. A—YBIE#HAA4 T2 3 > (permissive) & iR BB NA 73 3 > (dotlx) (LR —7R—
FMIERETAHIELEIETEFE A

ZTOMDEE LB RIELTESIZEDRELRLTY,
RILVFRTY jnunIE@!f‘i—C'i —RATY jt ijﬁlﬁ*uunEE%ﬁﬁbij_ ad— -'j;nun utFEIj—jo:/ 3

v (permissive) #RXET B & EIE.:WIE’&%%I& A—HREBRYOATT IR EHFATHIENTE
*9, Permissive SRENDHEICKSEEDENEFTRIZRLET,

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved. 12



AXD)—=X BBEEV ) a—> 3 hHA R IILFRTy TRIRE FE 4R

E:lL 11:|L
2| 3
E%E ﬁglhﬁ
O B3 '*?ij’z
JIjJ L’Ij;

YWFATY7®
EH ST

TILFRTy TR

(permissive & Y))

(> W

. / \
=2 pr
= Bk Z
Y e i
i i $E R %
B
I I
5 H:
Z |l = %
2 L L
7__
Y
7
ju
I,
5
2
m
o
INFATYI"
FRREEF T
TILF ATy TEREE
(permissive % L)
(R

O BB —> BELEARY FBLUEH EBBEREDO AR

Filter Id IZDW\TIX, RIEZSHBELTTILY,

1.3-1 RIVFRTYFTBEE permissive

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved.

REICKSEEDE

13

SBEEE—H

<=8 pj so314 *




AX 1) — X nl..n Ji)a—<3 /73’( I‘ TILVFRT Jjon;t].\nl—tﬁ (%4#&)

1.3.2 RADIUS H—/\DE&E

REERA Y FlE. RINFRTY TRIATHALT HRMMEEEZEZ RADIUS H— /D5 DRI
(Accept) * v — T RND RADIUS B Filter-Id D XFFITHIETL F£9,

RADIUS H—/\IZEXE 9 % RADIUS B4 Filter-Id D 3XF5 & ZDFER, SRAIW B L 12 HRAHEEE T
RISRLET VILFRT Y TR THEAT HREMEEICH G T HXFFH % RADIUS —/NITREL T
T,

£ 1.3-2 BIERMIAYtE— M RADIUS B Filter-1d EE R Tv T TR AL DR EE

I# | RADIUS B AN A Y E—DITXFN | E-ATy T TCRIMWNEEL L DS
Z | Filter-Id M3 F35| MA B R EE K RE
1 @@1X-Auth@@ MAC 2% IEEE802.1X §83

J1X-Auth(*2)

2 @@Web-Auth@@ | MAC i25F, IEEE802.1X 83 Web 23
/Web-Auth(*2)

3 @@MultiStep@@ | MAC £2:F, IEEE802.1X i2% IEEE802.1X FBEE(*1)FE 1= Web 52

IMultiStep(*2) FEEELTHKLY,
(* 1) : WMARDBIGEMA T 3 2 (dotlX)ERERF. FEZRT v T TITHREHEEEE Web 2D H
T,

(% 2) : M (X AX2500S (Ver3.5) LIBEDHAIEERIRETT . ¥4 F = v 4 ACL/QoS M"/Cass=1
~63"EEEHAT AEAIEILT MR ELTLESL,

£ 1.3-3 BRI AYtE— M RADIUS B Filter-1d EE—RX TV T CTRRELW A LSRR EE

I§ | RADIUS B¢ IR A v tE—T1C FE—RATYICRIAVAL L DHEE
% Filter-Id @K?EJ I%glj b\lémb nIE*ﬁE *%

1 @@MAC-Auth@@ | IEEE802.1X £85F, Web 23 MAC 523
IMAC-Auth(*2) (*1)

(* 1) : permissive 15 ERF D 1 —FEREEAI (5 2 BRFEAD ICRELFET
permissive 15 7 BF (X im R ZREE{AI I Filter-ID 8 EMVE LV E MAC BREE T > U JLEREEEF AT
LY FET,

(% 2) : M(T AX2500S (Verd.5) LIBRDAHIEERHETT . ¥4+ 3 v Y ACL/IQoS M"/Cass=1
~63"EEE AT HIEEEIBHT MR E LT,

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved. 14



AX 1) — X nl..n Vi 'J:L—/Elsz’f I‘ TILVFRT Jjon;tj.\nl—tﬁ (%4#&)

1.3.3 RADIUS H—/\DRE(F M4 F = v ¥ ACLIQoS HFFirF)

AX2500S Ver3.5LIETIILF ATy TR EF A4 F 2 v ACLIQoS % Filter-ID IZBFATHRET 5
BE1E. RADIUS H—/SMEM7 k) E1— kD Filter-ID DR EMEIEFE 1.3-2, & 1.3-3ITRKT LS.
MR THRELTLEEL,

24+ v ACL/IQoS TIEEEREBEDZRIN K LIZGEIZEAFT I v I ACLD Y T RIEHZE R
LEFT, #4FT3v9 ACLIQoS AT 35S IRCEBEMORIETY S RBEROERETo-TL S
LYo

fz& ZI1EX MAC BEE+Web BEREED T ILF ATV TDIGE 2 ERBEE O Web FREEHAR T 3 S RIIXERELAT
ACLM @R SN, REATACL TIEFA 2 vV ACLIFFERTEFRADTEELTLIESEL,

TILFRTYTRBIET. AR MERLHFAT HIGEEICFERT S permissive E— FTIX 2EREBICE L
TIILFRTw TEEED Filter-ID HEEZITVWVET DT, #4F+3I v ACL/IQos EHRAT BIEAIZHEL
TIX Filter-ID [T ILFRT v TDIEE & Class DIEEDE A EHER T IDELHY T, i 5156
[Z1% Radius ¥ —/\MBM7T k') E 22— kO Filter-ID [Z/MAC-Auth/Class=9 SABB EHEELET,

OTILFRTv T permissive E— FEL (FR MERELOIRE) FIEY 53X 20 DA —HDiGE
1 ERREImRFBIEEDT L) Ea—F
Filter-ID(11)=/Multistep
2B A —YREEOT R EaA—F
Filter-ID(11)=/Class=20

Q@TILFRTvT permissive E—F (¥R FapKHYDFE) THEFXISRXR20THRME
95X 1MDELIEEWGEES

1 EXRE B DOimREBAE CTEHRIHROT Y Ea—k
Filter-ID(11)=/MultiStep

2BMEAI—YRIAICEVWTIIILFRTY TREDOI—FDIEE
Filter-ID(11)=/MAC-Auth/Class=20

2B DRI THY R FA—Y T Class lEEDABEMLI-EIEE
Filter-ID(11)=/Class=1

TILFRTyvTEDHBT S-6HIZ. RADIUS O Filter-ID DEZRFEIZDLNT., AX2500S TlE. XD

?Eib‘\iﬁﬂﬂliﬁoflﬂi?’o ’5‘47’~ J7 ACL/QOS a)ngl:E' EEIL/—CIJ: AX /U ZEL.I'.I \/U:L_:/
IVAAR (125R) LIBEESHEEZEW,

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved. 15



AX :/U_X urL.nE/U:L_/H /73’( I‘ TILVFRT Jjo C.\nIEﬁ ( 4#&)

1.4 RIVFRTY TERIEORBITHEE

PBEIR A wF & RADIUS H—/\DEREDHAEDHEIZEY . IILFRTY TRIADEBELEDLY £F,
A—HRAHFAIA T a v OEES LU RADIUS B Filter-Id DR EED R FRIIMEEEICDLNTE 1.4-1
ISR LET, £z, WmRZBILEMA 72 3 2 (dotlX) % ERF D RADIUS BT Filter-1d O 5% & & D REER SR
HEBREIZCDUNTHE 1421 RLET,

X F® 1.4-1,F 1.4-2TIL, Filter-ID I[CTHEET HIXFIDEZ@@BADH TRIE L TLETAH.
AX2500S DIFEIFMKXTHLIEETEET,

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved. 16



AX 1) — X nl..n Vi 'J:L—/Elsz’f I‘ TILVFRT Jjon;tj.\nl—tﬁ (%4#&)

£1.4-1 TNFRTYTRBIR—NTORBEEHAE
avJ49 L—3y Uifi R 5 alE a—Y &8
I | ¥ F R T | A—HFREIEFA | RADIUS B4 MAC | RADIUS B IEEE802.1X | Web
% | v7 AT a3 VERE | Filter-ld(*1) FOEE | Filter-1d(*1) B EH
FRELER E (permissive)
1 B E O — — —
2 REE @Q@1X-Auth@@ © —
3 BER @@Web-Auth@@ | A — — ©
4 @@MultiStep@ @ © ©
5 B O — — —
6 — X E% T @) @)
7 @@1X-Auth@@ A @) -
8 @@Web-Auth@@ | A HTEE — (@)
9 BER @@MultiStep@@ | A O O
10 (permissive) @@1X-Auth@@ A © -
11 @@Web-Auth@@ | A | @@MAC-Auth@@ — ©
12 @@MultiStep@@ | A © ©
13 — X @@MAC-Auth@ @ A A
14 EREE — — O — ®) ®)
(LB © : SHFKRFBFEE A—Y R TEFAI
O . V/a}buLnIE—CutF_Jl
A jﬁuﬁ*uhn F'A_IjJ—C:L -U-m.. niE%i%ﬁB( o)FEﬁL1=|;FEI)
A:1— -H-EIL. nﬁﬁsz_b\jﬂuﬁ*nhnﬁiﬂiwﬁx nL.n nq:EI th:l:('\
X I Eo DE%E&
— &S
R ALAVTEREHE SN TG VXFINZRE S NIZFZE. Fliter-Id [ERTE L TULVE LD & EH D ED
EEGTYETS,
BlE LE—R—FTHE 14-10EE 6(A—VRDAHTRIAMNET I X bnR)EEE 12(RILF
AT Jjom..n uLnIEmZIjJt—q-%)IEiE:L "j'jfr"ﬁEF)’é/:bT3'@'6%A®E§E§MTLK L/i—g_o
DL- HEX 4’ J ?

» TILF R T v FEBEE(authentication multi-step) & &%
- A—YREFAIA T 3 U (permissive) &

i AR E2EEA RADIUS H—/\
- ER1—HiRKICHT S Fiter-1d IZ T@@MultiStep@@1 & %E
a—HFRELA RADIUS H—/\
- ER1—HIERICKT S Fiter-1d IZ T@@MAC-Auth@@J & ER7E
s R FA—HIEHRIZH LTI Fiter-1d #5%5E

)

E

s

X /&

LAz,

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved.

17




AX 1) — X nl..n Vi 'J:L—/Elsz’f I‘ TILVFRT Jjon;tj.\nl—tﬁ (%4#&)

#1.4-2 TILFRTYTBEIR—

FCOE BT EE (IRREREEBINA TS 3> (dot Ix)ER TEBF)

avIJ449 L—av imREREE  (*1) a1—Y &
1§ | RVFRTY T | mREBEEEM RADIUS &% IEEE RADIUS &% Web z2E
& | WELHE F 73 ®kE | Filter-ld(*2) 802.1X | Filter-d(*1)
(dot1x) i
1 B ©) — —
2 BEHR @@MAC-Auth@@ O — —
3 BER @@1X-Auth@@ ®) -
4 (dotlx) @@Web-Auth@@ A = ©
5 @@MultiStep@ @ A ©
(FLl) © : EHREDEEE 1 —HRELTEFA
O . //b}l/nunIE—CntF_.r
A ERRERFER T A— YRR RF 5 (S OEBETRT)
— RS
IRRERELEMA T2 3 VERER— T E—X Ty TORI(IHKFRE)T MAC BRELEERET S
AR 14-10EE 1 ~ 4 LREOEEIZLRYET,
2 R IA2CEB SN TG VXFIINEE SNI-GHE. Fliter-ld [XFRE L TWELD ERERDOE
ELETYFETS,
1.4.1 EREESMEKDEE & RARRREY
RIEDIHKIE, RERICRIMLU-RIMETERELE T, RRMHEEORIERO T 7V MEHIC
DVWTEK. TY I+ 7RZa7IL avT74TLb—2arhiA FVol2) Z8LTTEL,

Copyright © 2009-2013, ALAXALA Networks Corporation. All rights reserved.

18



{1 1 1 S

| —

4 FS5UY5 o7 —4SR )
=13
ESRAN—-M—LS8

ICTRAVEETE, 2 TESEVALITET
\ - /

T39095 AVTIL—E32BFRFIEDRRN—rF—RHBREE~BHETHLET,

T33O SHBDOIAAICH-YRIDEEREHCATLBEL(FGEELET
HETLHENTEERT, FVCOBIITTEHET I,

T2 I8N7-7 AN &4t

T212-0058
gHmEREEH—TEH 1 &2 & #HIF=HENTE
http:/ /www.alaxala.com/



http://www.alaxala.com/jp/contact/webmember/index.html
http://www.alaxala.com/jp/partner/bplogin/index.html

	はじめに
	改訂履歴
	目次
	1.  マルチステップ認証概要
	1.1 マルチステップ認証とは
	1.2 AXシリーズのマルチステップ認証の特徴
	1.3 AXがサポートするマルチステップ認証
	1.3.1 認証スイッチの設定
	1.3.2 RADIUSサーバの設定
	1.3.3 RADIUSサーバの設定(ダイナミックACL/QoS併用時)

	1.4 マルチステップ認証の各認証機能
	1.4.1 認証端末の管理と認証解除条件


	2.  AXシリーズの収容条件
	2.1 収容条件

	3.  マルチステップ認証のシステム構築（固定VLAN構成）
	3.1 概要
	3.2 マルチステップ認証ネットワーク構成図
	3.3 構築ポイント
	3.3.1 AXに関する構築ポイント
	（１） マルチステップ認証を設定する。
	（２） Web認証を行なうポートには認証前アクセス許可するフィルタ条件を設定する。
	（３） Web認証専用IPアドレスを設定する。
	（４） Web認証でSSLを使用する場合はFQDNを設定する。
	（５） デフォルトルートを設定する。
	（６） 認証スイッチのIEEE802.1X端末検出機能をautoに設定する。
	（７） 認証スイッチの認証用ポートはスパニングツリー対象外にする。
	（８） 認証スイッチと端末との間にハブを設置する場合、EAPOLフォワーディング機能のあるハブまたはL2スイッチを用いる。
	（９） 認証スイッチの非認証状態保持時間を調整する。
	（１０） Web認証およびMAC認証時のポート移動後通信を許可する。


	3.4  AXの設定
	3.4.1 AX1240Sのコンフィグレーション
	（１） 共通の設定
	（２） IEEE802.1X認証の設定
	（３） Web認証の設定
	（４） MAC認証の設定
	（５） マルチステップ認証の設定

	3.4.2 AX2530Sのコンフィグレーション
	（６） 共通の設定
	（７） IEEE802.1X認証の設定
	（８） Web認証の設定
	（９） MAC認証の設定
	（１０） マルチステップ認証の設定


	3.5 RADIUSサーバの設定
	3.5.1 ネットワークポリシーの設定


	4.  マルチステップ認証のシステム構築（動的VLAN構成）
	4.1 概要
	4.2 マルチステップ認証ネットワーク構成図
	4.3 構築ポイント
	4.3.1 AXに関する構築ポイント
	（１） マルチステップ認証を設定する。
	（２） Web認証を行なうポートには認証前アクセス許可するフィルタ条件を設定する。
	（３） Web認証専用IPアドレスを設定する。
	（４） Web認証でSSLを使用する場合はFQDNを設定する。
	（５） 認証前VLANおよび認証後VLANにDHCPでIPアドレスを配布する。
	（６） デフォルトルートを設定する。
	（７） 認証スイッチのIEEE802.1X端末検出機能をautoに設定する。
	（８） ゲストユーザ収容ポートにユーザ認証許可オプションを設定する。
	（９） 認証スイッチの認証用ポートはスパニングツリー対象外にする。
	（１０） 認証スイッチと端末との間にハブを設置する場合、EAPOLフォワーディング機能のあるハブを用いる。
	（１１） 認証スイッチの非認証状態保持時間を調整する。
	（１２） シングルスパニングツリーを使用する。
	（１３） Web認証およびMAC認証時のポート移動後通信を許可する。


	4.4 AXの設定
	4.4.1 AX1240Sのコンフィグレーション
	（１） 共通の設定
	（２） マルチステップ認証の設定
	（３） アクセスリストの設定
	（４） IEEE802.1X認証の設定
	（５） Web認証の設定
	（６） MAC認証の設定

	4.4.2 AX2530Sのコンフィグレーション
	（７） 共通の設定
	（８） マルチステップ認証の設定
	（９） アクセスリストの設定
	（１０） IEEE802.1X認証の設定
	（１１） Web認証の設定
	（１２） MAC認証の設定


	4.5 RADIUSサーバの設定
	4.5.1 ネットワークポリシーの設定


	5.  動作確認
	5.1 AXシリーズの運用コマンド
	5.1.1 show authentication multi-step
	5.1.2 show authentication logging
	5.1.3 clear dot1x auth-state
	5.1.4 clear web-authentication auth-state
	5.1.5 clear mac-authentication auth-state


	6.  注意事項
	6.1 マルチステップ認証ポートでのシングル認証に関する注意事項
	6.2 ユーザ認証許可オプション(permissive)とMAC認証の設定の注意事項
	6.2.1 認証対象MACアドレスの制限
	6.2.2 認証再開猶予タイマ

	6.3 DHCP使用時の注意事項
	6.3.1 Native VLANでIPアドレスを配布しないシステムでの注意事項

	6.4  ダブルログインによるWeb認証の失敗
	6.5 端末認証追加オプション(dot1x)設定時の端末移動について

	7.  トラブルシューティング
	7.1 マルチステップ認証を実行せずシングル認証になる
	7.2 動的VLANモード使用時、認証後VLANに移動しない

	付録A.  コンフィグレーション



