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萩原電気、トレンドマイクロ、アラクサラネットワークスが 

3 社共同による工場内脅威可視化ソリューション「In-Line Security Monitor」を開発 

 

 

 

萩原電気株式会社（本社 愛知県名古屋市、代表取締役 岩井三津雄 以下 萩原電気）、トレンドマイク

ロ株式会社（本社 東京都渋谷区、代表取締役社長 兼 CEO エバ・チェン 以下 トレンドマイクロ）、アラク

サラネットワークス株式会社（本社 神奈川県川崎市、代表取締役社長 南川育穂 以下 アラクサラ）の 3

社は、製造業をターゲットとした工場内脅威可視化ソリューション「In-Line Security Monitor」を共同開発し、

萩原電気が 2018 年 4 月よりソリューションの提供を開始します。 

 

「In-Line Security Monitor」は工場ネットワーク内でウイルスが検知された際に現場保全員の初動を促進

登録済 登録済
未登録端末の
通信をブロック

通信の振る舞いから
ウィルス感染を検知

ホワイトリスト機能搭載
スイッチ

ネットワークセンシング技術 セキュリティ情報可視化

■登録済端末の通信を許可し、
未登録端末の通信はブロック

■ホワイトリスト(許可リスト)
の自動学習が可能

■スイッチを流れる通信の振る舞
いを監視することで、怪しい通
信を発見・通知

■ホワイトリストで通信許可され
た端末のウイルス感染を発見

■以下の情報を現場保全員の
利用を前提とした情報の表示

1. ホワイトリスト機能搭載ス
イッチで検知された不正通信

2. ネットワークセンシング技術
で検知された脅威

監視

未登録

DINレール

発見×

※1 開発中画面につき、変更される可能性があります。

※1

脅威状況をグラフィ
カルに表示・可視化

■以下の情報を現場保全員の
利用を前提とした情報の表示

1. ホワイトリスト機能搭載ス
イッチで検知された不正通信

2. ネットワークセンシング技術
で検知された脅威



 

 

し、ウイルス被害を最小限に抑えることを目的としたソリューションです。 

 

日々進化を続ける IoT システム環境下では、“情報ネットワーク”および“工場ネットワーク”において適

切なサイバーセキュリティ対策を講じる必要があります。工場ネットワークには数多くのコンピュータシステ

ムが接続されており、その脆弱性対策が非常に重要です。今後、IoT の普及に伴い工場ネットワークへの

サイバー攻撃が一層高まることが予想されることから、ネットワーク上での脅威監視対策がますます重要と

なっています。また、工場ではネットワーク経由以外に、外部からの持ち込み端末(以下未登録端末)を経由

したウイルス感染への対策も重要な課題となっています。 

 

「In-Line Security Monitor」は制御ネットワーク内の生産ライン毎に端末のウイルス感染状況や未登録端

末の接続状況などのセキュリティ情報を可視化します。グラフィカルユーザインタフェース(GUI)表示により、

ネットワークやセキュリティの専門家でなくとも、セキュリティ情報を直感的に確認することができます。「In-

Line Security Monitor」は脅威の検出から正常状態までの復旧作業を、現場保全員が簡単に実施できるソ

リューションです。また、2018 年中を目途に、トレンドマイクロの SDN 連携セキュリティ対策製品「Trend 

Micro Policy Manager」とアラクサラのスイッチが連携することで、不審な通信を発信する端末を特定し、工

場ネットワークから自動的に切り離す機能を提供予定です。本ソリューションを導入することで、現場保全

員が手間をかけずに攻撃対象の端末を把握し、被害の拡大を防ぐことができます。 

 

「In-Line Security Monitor」の特長は以下になります。 

 現場保全員向けにカスタマイズされた、セキュリティ情報の可視化 

 ネットワークセンシング技術により、製造ラインにおける制御システム内部の脅威を監視 

 ホワイトリスト機能(※2)により、未登録端末の通信を遮断 

 インダストリアル IoT に対応した組込コンピュータをプラットフォームに採用 

 リチウムイオンキャパシタ UPS 搭載により電源トラブルや瞬間停電からコンピュータを保護 

※2 ネットワーク上でやりとりされる通信を学習し、許可リストを自動で生成する機能。許可リスト生成後、運

用状態に切り替えて、ネットワークにおけるすべての通信を監視。許可リストにない不正な通信をシャットアウ

トすることで、さまざまな攻撃からネットワークを効果的に保護することが可能。 

 

以上の特長により、「In-Line Security Monitor」は、ウイルスが検知された際の被害を最小限に抑えること

を可能とします。 

 

【価格情報（参考）】 

初期導入費用（構築費用別）  ： ￥900,000～ 

年間ライセンス費用（次年度以降） ： ￥300,000～ 

 

【展示会出展情報】 

2018 年 1 月 17 日～2018 年 1 月 19 日に東京ビッグサイトで開催される、「第 2 回スマート工場 

EXPO」トレンドマイクロのブースにて出展予定です。 



 

 

 

本リリースは、2018 年 1 月 15 日現在の情報をもとに作成されたものです。今後、仕様の変更、バージ

ョンアップ等により、内容の全部もしくは一部に変更が生じる可能性があります。本文に記載の会社名、製

品名はそれぞれの会社の商標または登録商標です。 

HPU、HAGIWARA ロゴは、萩原電気株式会社の登録商標です。 

Copyright (C) HAGIWARA ELECTRIC CO., LTD. All Rights Reserved. 

TREND MICRO および Trend Micro Policy Manager は、トレンドマイクロ株式会社の登録商標です。 

Copyright (c) 2018 Trend Micro Incorporated. All Rights Reserved. 

ALAXALA およびロゴマークはアラクサラネットワークス株式会社の登録商標です。 

Copyright (c) ALAXALA Networks Corporation. All Rights Reserved. 

 

■本プレスリリースに関するお問い合わせ 

 

萩原電気株式会社 

第一ソリューション事業部 IoT 営業部 溝口 

〒461-8520 愛知県名古屋市東区泉二丁目 28番 23 号 高岳 KANAME ビル 

TEL：052-931-3444  FAX：052-931-3445 

MAIL：1s-iot@hagiwara.co.jp 

 

トレンドマイクロ株式会社 

パブリックリレーションズグループ 中吉・牧野・高橋 

〒151-0053 東京都渋谷区代々木 2-1-1 新宿マインズタワー12F 

TEL：03-5334-3658  FAX：03-5334-3648 

MAIL：pressweb@trendmicro.co.jp 

 

アラクサラネットワークス株式会社 

広報担当 新井 

〒212-0058 神奈川県川崎市幸区鹿島田一丁目１番２号 新川崎三井ビル西棟 

TEL：044-549-1706(ダイヤルイン) 

URL： http://www.alaxala.com/jp/contact/ 
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