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前書き
■ 対象製品
このマニュアルはAX2400Sモデルを対象に記載しています。また，AX2400SのソフトウェアVer. 11.5の機能について記載しています。ソフトウェア機能は，ソフトウェアOS-L2およびオプションライセンスによってサポートする機能について記載します。
■ 輸出時の注意
本製品を輸出される場合には，外国為替および外国貿易法ならびに米国の輸出管理関連法規などの規制をご確認の上，必要な手続きをお取りください。
なお，ご不明な場合は，弊社担当営業にお問い合わせください。
■ 商標一覧
Ciscoは，米国Cisco Systems, Inc. の米国および他の国々における登録商標です。
Ethernetは，富士ゼロックス株式会社の登録商標です。
Internet Explorerは，米国Microsoft Corporationの米国及びその他の国における登録商標または商標です。
IPXは，Novell,Inc.の商標です。
Microsoftは，米国Microsoft Corporationの米国およびその他の国における登録商標または商標です。
Octpowerは，日本電気（株）の登録商標です。
RSA，RSA SecurIDは，RSA Security Inc.の米国およびその他の国における商標または登録商標です。
sFlowは，米国およびその他の国における米国InMon Corp. の登録商標です。
UNIXは，The Open Groupの米国ならびに他の国における登録商標です。
VitalQIP，VitalQIP Registration Managerは，Lucent technologiesの商標です。
VLANaccessClientは，NECソフトの商標です。
VLANaccessController，VLANaccessAgentは，NECの商標です。
Windowsは，米国Microsoft Corporationの米国およびその他の国における登録商標または商標です。
イーサネットは，富士ゼロックス株式会社の登録商標です。
そのほかの記載の会社名，製品名は，それぞれの会社の商標もしくは登録商標です。
■ マニュアルはよく読み，保管してください。
製品を使用する前に，安全上の説明をよく読み，十分理解してください。
このマニュアルは，いつでも参照できるよう，手近な所に保管してください。
■ ご注意
このマニュアルの内容については，改良のため，予告なく変更する場合があります。
■ 発行
２０１１年　　１月　（第１４版）　ＡＸ２４Ｓ－Ｓ００４－Ｄ０
■ 著作権
Copyright (c)2005, 2011, ALAXALA Networks Corporation. All rights reserved.

変更履歴
【Ver. 11.5対応版】
表　変更履歴
	章・節・項・タイトル	追加・変更内容
	8.　ソフトウェアバージョンと装置状態の確認		show environmentコマンドにtemperature-loggingパラメータを追加しました。


	16.　リンクアグリゲーション		show channel-groupコマンドの表示項目に，Load Balanceを追加しました。



なお，単なる誤字・脱字などはお断りなく訂正しました。
【Ver. 11.4対応版】
表　変更履歴
	項目	追加・変更内容
	省電力機能		本章を追加しました。


	Ring Protocol		多重障害監視機能の記述を追加しました。


	DHCP snooping		本章を追加しました。


	アップリンク・リダンダント		show switchport-backupコマンドに次のパラメータを追加しました。
・port
・channel-group-number
・detail

	次のコマンドを追加しました。
・show switchport-backup statistics
・clear switchport-backup statistics




【Ver. 11.2対応版】
表　変更履歴
	項目	追加・変更内容
	イーサネット		show portコマンドにdetailパラメータを追加しました。


	Ring Protocol		show axrpコマンドの実行例，表示説明を変更しました。
	clear axrp preempt-delayコマンドを追加しました。


	アップリンク・リダンダント		本章を追加しました。



【Ver. 11.1対応版】
表　変更履歴
	項目	追加・変更内容
	ソフトウェアバージョンと装置状態の確認		show versionコマンドの表示説明を追加しました。


	IEEE802.1X		show dot1x loggingコマンドで表示する動作ログの出力形式とメッセージを変更しました。


	Web認証		clear web-authentication dead-interval-timerコマンドを追加しました。


	MAC認証		clear mac-authentication dead-interval-timerコマンドを追加しました。


	CFM		本章を追加しました。



【Ver. 11.0対応版】
表　変更履歴
	項目	追加・変更内容
	VLAN		show vlanコマンドの表示説明を変更しました。


	IGMP/MLD snooping		show igmp-snoopingコマンドの実行例，表示説明を変更しました。


	GSRP		show gsrpコマンドの実行例，表示説明を変更しました。



【Ver. 10.8対応版】
表　変更履歴
	項目	追加・変更内容
	Ring Protocol		show axrpコマンドの表示説明を変更しました。


	IPv4・ARP・ICMP		pingコマンドのintervalパラメータ値の範囲を変更しました。


	Web認証		コマンドの表示内容を変更しました。


	MAC認証		コマンドの表示内容を変更しました。


	GSRP		clear gsrp forced-shiftコマンドを追加しました。



【Ver. 10.7対応版】
表　変更履歴
	項目	追加・変更内容
	イーサネット		次のコマンドの表示説明を変更しました。
・show interfaces
・show port
・test interfaces
・no test interfaces



	スパニングツリー		次のコマンドの表示説明を変更しました。
・show spanning-tree
・show spanning-tree statistics
・show spanning-tree port-count



	Web認証		show web-authentication loggingコマンドの動作ログメッセージ一覧を修正しました。


	MAC認証		show mac-authentication loggingコマンドの動作ログメッセージ一覧を修正しました。


	GSRP		show gsrpコマンドの表示説明を変更しました。


	L2ループ検知		本章を追加しました。



【Ver. 10.6対応版】
表　変更履歴
	項目	追加・変更内容
	イーサネット		10GBASE-ZRの記述を追加しました。
	show portコマンドにvlanパラメータの記述を追加しました。


	VLAN		show vlanコマンドにconfigurationパラメータの記述を追加しました。


	MAC認証		本章を追加しました。



【Ver. 10.5対応版】
表　変更履歴
	項目	追加・変更内容
	ログインセキュリティとRADIUS/TACACS+		adduserコマンドにno-flashパラメータを追加しました。


	イーサネット		1000BASE-SX2の記述を追加しました。


	スパニングツリー		clear spanning-tree detected-protocolコマンドを追加しました。


	DHCPサーバ機能		本章を追加しました。


	Web認証		clear web-authentication auth-stateコマンドの記述を変更しました。
	以下のコマンドを追加しました。
・set web-authentication html-files
・clear web-authentication html-files
・show web-authentication html-files




【Ver. 10.4対応版】
表　変更履歴
	項目	追加・変更内容
	イーサネット		1000BASE-BXの記述を追加しました。


	VLAN		show vlanコマンドにRing Protocolに関する記述を追加しました。


	スパニングツリー		show spanning-treeコマンドにactiveパラメータを追加しました。
	show spanning-tree port-countコマンドを追加しました。


	Ring Protocol		本章を追加しました。


	IGMP/MLD snooping		IGMPv3の記述を追加しました。


	認証VLAN		show fense serverコマンドの記述を変更しました。


	sFlow		本章を追加しました。



【Ver. 10.3対応版】
表　変更履歴
	項目	追加・変更内容
	IPv4・ARP・ICMP		pingコマンドにsimpleパラメータを追加しました。
	pingコマンドのintervalパラメータを0.1秒単位で指定できるように変更しました。


	IPv6・NDP・ICMPv6		ping ipv6コマンドにsimpleパラメータを追加しました。
	ping ipv6コマンドのintervalパラメータを0.1秒単位で指定できるように変更しました。


	Web認証		本章を追加しました。


	認証VLAN		本章を追加しました。


	IEEE802.3ah/UDLD		本章を追加しました。



【Ver. 10.2対応版】
表　変更履歴
	項目	追加・変更内容
	ログインセキュリティとRADIUS/TACACS+		以下のコマンドを追加しました。
・show accounting
・clear accounting
・restart accounting
・dump protocols accounting



	ソフトウェアバージョンと装置状態の確認		冗長電源の実装状態のチェック機能をコンフィグレーション化したため，以下のコマンドを廃止しました。
・show mode
・set mode



	VLAN		show vlanコマンドの実行例を修正しました。


	GSRP		show gsrpコマンドのパラメータ指定範囲と表示説明を修正しました。
	show gsrp awareコマンドの表示説明を修正しました。
	clear gsrpコマンドのパラメータ指定範囲を修正しました。
	set gsrp masterコマンドのパラメータ指定範囲を修正しました。



【Ver. 10.1対応版】
表　変更履歴
	項目	追加・変更内容
	スパニングツリー		以下のコマンドにBPDUフィルタ関連の記述を追加しました。
・show spanning-tree
・show spanning-tree statistics





はじめに
対象製品およびソフトウェアバージョン
このマニュアルはAX2400Sモデルを対象に記載しています。また，AX2400SのソフトウェアVer. 11.5の機能について記載しています。ソフトウェア機能は，ソフトウェアOS-L2およびオプションライセンスによってサポートする機能について記載します。
操作を行う前にこのマニュアルをよく読み，書かれている指示や注意を十分に理解してください。また，このマニュアルは必要なときにすぐ参照できるよう使いやすい場所に保管してください。
なお，このマニュアルでは特に断らないかぎりOS-L2の機能について記載しますが，オプションライセンスの機能については以下のマークで示します。
	【OP-OTP】：
	オプションライセンスOP-OTPについての記述です。

	【OP-VAA】：
	オプションライセンスOP-VAAについての記述です。

このマニュアルの訂正について
このマニュアルに記載の内容は，ソフトウェアと共に提供する「リリースノート」および「マニュアル訂正資料」で訂正する場合があります。
対象読者
本装置を利用したネットワークシステムを構築し，運用するシステム管理者の方を対象としています。
また，次に示す知識を理解していることを前提としています。
	ネットワークシステム管理の基礎的な知識

このマニュアルのURL
このマニュアルの内容は下記URLに掲載しております。
http://www.alaxala.com
マニュアルの読書手順
本装置の導入，セットアップ，日常運用までの作業フローに従って，それぞれの場合に参照するマニュアルを次に示します。
[image: [図データ]]
このマニュアルでの表記
AC     Alternating Current

ACK     ACKnowledge

ADSL    Asymmetric Digital Subscriber Line

ALG     Application Level Gateway

ANSI    American National Standards Institute

ARP     Address Resolution Protocol

AS     Autonomous System

AUX     Auxiliary

BGP     Border Gateway Protocol

BGP4    Border Gateway Protocol - version 4

BGP4+    Multiprotocol Extensions for Border Gateway Protocol - version 4

bit/s    bits per second   *bpsと表記する場合もあります。

BPDU    Bridge Protocol Data Unit

BRI     Basic Rate Interface

CC     Continuity Check

CDP     Cisco Discovery Protocol

CFM     Connectivity Fault Management

CIDR    Classless Inter-Domain Routing

CIR     Committed Information Rate

CIST    Common and Internal Spanning Tree

CLNP    ConnectionLess Network Protocol

CLNS    ConnectionLess Network System

CONS    Connection Oriented Network System

CRC     Cyclic Redundancy Check

CSMA/CD   Carrier Sense Multiple Access with Collision Detection

CSNP    Complete Sequence Numbers PDU

CST     Common Spanning Tree

DA     Destination Address

DC     Direct Current

DCE     Data Circuit terminating Equipment

DHCP    Dynamic Host Configuration Protocol

DIS     Draft International Standard/Designated Intermediate System

DNS     Domain Name System

DR     Designated Router

DSAP    Destination Service Access Point

DSCP    Differentiated Services Code Point

DTE     Data Terminal Equipment

DVMRP    Distance Vector Multicast Routing Protocol

E-Mail   Electronic Mail

EAP     Extensible Authentication Protocol

EAPOL    EAP Over LAN

EFM     Ethernet in the First Mile

ES     End System

FAN     Fan Unit

FCS     Frame Check Sequence

FDB     Filtering DataBase

FQDN    Fully Qualified Domain Name

FTTH    Fiber To The Home

GBIC    GigaBit Interface Converter

GSRP    Gigabit Switch Redundancy Protocol

HMAC    Keyed-Hashing for Message Authentication

IANA    Internet Assigned Numbers Authority

ICMP    Internet Control Message Protocol

ICMPv6   Internet Control Message Protocol version 6

ID     Identifier

IEC     International Electrotechnical Commission

IEEE    Institute of Electrical and Electronics Engineers, Inc.

IETF    the Internet Engineering Task Force

IGMP    Internet Group Management Protocol

IP     Internet Protocol

IPCP    IP Control Protocol 

IPv4    Internet Protocol version 4

IPv6    Internet Protocol version 6

IPV6CP   IP Version 6 Control Protocol 

IPX     Internetwork Packet Exchange

ISO     International Organization for Standardization

ISP     Internet Service Provider

IST     Internal Spanning Tree

L2LD    Layer 2 Loop Detection

LAN     Local Area Network

LCP     Link Control Protocol

LED     Light Emitting Diode

LLC     Logical Link Control

LLDP    Link Layer Discovery Protocol

LLQ+3WFQ  Low Latency Queueing + 3 Weighted Fair Queueing

LSP     Label Switched Path

LSP     Link State PDU

LSR     Label Switched Router

MA     Maintenance Association

MAC     Media Access Control

MC     Memory Card

MD5     Message Digest 5

MDI     Medium Dependent Interface

MDI-X    Medium Dependent Interface crossover

MEP     Maintenance association End Point

MIB     Management Information Base

MIP     Maintenance domain Intermediate Point

MRU     Maximum Receive Unit

MSTI    Multiple Spanning Tree Instance

MSTP    Multiple Spanning Tree Protocol

MTU     Maximum Transfer Unit

NAK     Not AcKnowledge 

NAS     Network Access Server

NAT     Network Address Translation

NCP     Network Control Protocol 

NDP     Neighbor Discovery Protocol

NET     Network Entity Title

NLA ID   Next-Level Aggregation Identifier

NPDU    Network Protocol Data Unit

NSAP    Network Service Access Point

NSSA    Not So Stubby Area

NTP     Network Time Protocol

OADP    Octpower Auto Discovery Protocol

OAM     Operations,Administration,and Maintenance

OSPF    Open Shortest Path First

OUI     Organizationally Unique Identifier

PAD     PADding

PAE     Port Access Entity

PC     Personal Computer

PCI     Protocol Control Information

PDU     Protocol Data Unit

PICS    Protocol Implementation Conformance Statement

PID     Protocol IDentifier

PIM     Protocol Independent Multicast

PIM-DM   Protocol Independent Multicast-Dense Mode

PIM-SM   Protocol Independent Multicast-Sparse Mode

PIM-SSM   Protocol Independent Multicast-Source Specific Multicast

PoE     Power over Ethernet

PRI     Primary Rate Interface

PS     Power Supply

PSNP    Partial Sequence Numbers PDU

QoS     Quality of Service

RA     Router Advertisement

RADIUS   Remote Authentication Dial In User Service

RDI     Remote Defect Indication

REJ     REJect 

RFC     Request For Comments

RIP     Routing Information Protocol

RIPng    Routing Information Protocol next generation

RMON    Remote Network Monitoring MIB

RPF     Reverse Path Forwarding

RQ     ReQuest

RSTP    Rapid Spanning Tree Protocol

SA     Source Address

SD     Secure Digital

SDH     Synchronous Digital Hierarchy

SDU     Service Data Unit

SEL     NSAP SELector

SFD     Start Frame Delimiter

SFP     Small Form factor Pluggable

SMTP    Simple Mail Transfer Protocol

SNAP    Sub-Network Access Protocol

SNMP    Simple Network Management Protocol

SNP     Sequence Numbers PDU

SNPA    Subnetwork Point of Attachment

SPF     Shortest Path First

SSAP    Source Service Access Point

STP     Spanning Tree Protocol

TA     Terminal Adapter

TACACS+   Terminal Access Controller Access Control System Plus

TCP/IP   Transmission Control Protocol/Internet Protocol

TLA ID   Top-Level Aggregation Identifier

TLV     Type, Length, and Value

TOS     Type Of Service

TPID    Tag Protocol Identifier

TTL     Time To Live

UDLD    Uni-Directional Link Detection

UDP     User Datagram Protocol

UPC     Usage Parameter Control

UPC-RED   Usage Parameter Control - Random Early Detection

VAA     VLAN Access Agent

VLAN    Virtual LAN

VPN     Virtual Private Network

VRF     Virtual Routing and Forwarding/Virtual Routing and Forwarding

      Instance

VRRP    Virtual Router Redundancy Protocol

WAN     Wide Area Network

WDM     Wavelength Division Multiplexing

WFQ     Weighted Fair Queueing

WRED    Weighted Random Early Detection

WS     Work Station

WWW     World-Wide Web

XFP     10 gigabit small Form factor Pluggable
常用漢字以外の漢字の使用について
このマニュアルでは，常用漢字を使用することを基本としていますが，次に示す用語については，常用漢字以外を使用しています。
	宛て（あて）
	宛先（あてさき）
	溢れ（あふれ）
	迂回（うかい）
	鍵（かぎ）
	個所（かしょ）
	筐体（きょうたい）
	桁（けた）
	毎（ごと）
	閾値（しきいち）
	芯（しん）
	溜まる（たまる）
	誰（だれ）
	必須（ひっす）
	輻輳（ふくそう）
	閉塞（へいそく）
	漏洩（ろうえい）

kB(バイト)などの単位表記について
1kB(キロバイト)，1MB(メガバイト)，1GB(ギガバイト)，1TB(テラバイト)はそれぞれ1024バイト，1024２バイト，1024３バイト，1024４バイトです。

1.　このマニュアルの読み方
	＜この章の構成＞
	コマンドの記述形式
	パラメータに指定できる値
	文字コード一覧
	入力エラー位置指摘で表示するメッセージ


コマンドの記述形式
各コマンドは以下の形式に従って記述しています。
［機能］
コマンドの使用用途を記述しています。
［入力形式］
コマンドの入力形式を定義しています。この入力形式は，次の規則に基づいて記述しています。
	値や文字列を設定するパラメータは，＜＞で囲みます。
	＜＞で囲まれていない文字はキーワードで，そのまま入力する文字です。
	｛A｜B｝は，「AまたはBのどちらかを選択」を意味します。
	［］で囲まれたパラメータやキーワードは「省略可能」を意味します。
	パラメータの入力形式を，「パラメータに指定できる値」に示します。

［入力モード］
コマンドを入力できる入力モードを記述しています。
［パラメータ］
コマンドで設定できるパラメータを詳細に説明しています。「すべてのパラメータ省略時の動作」とした項目では，省略可能なパラメータをすべて同時に省略した場合の動作について説明しています。
「本パラメータ省略時の動作」とした項目では，パラメータ単位に省略した場合の個別の動作について記述しています。また，複数のパラメータについて，パラメータ単位に省略した場合の個別の動作を「各パラメータ省略時の動作」とした項目にまとめて記述することがあります。
［実行例］
コマンド使用方法の例を適宜に挙げています。
［表示説明］
実行例で示す表示内容についての説明を記述しています。
各コマンドの［実行例］で，コマンドの実行直後に表示されるDate表示の説明を，次の表に示します。
表1-1　コマンド受付時刻表示
	表示項目	表示内容　意味
	Date	yyyy/mm/dd hh:mm:ss timezone　年/月/日 時:分:秒 タイムゾーン

本装置は，コンフィグレーションで設定されたインタフェースに対して，対応する名称を付与します。［表示説明］に<interface name>と記載されている場合，本装置は次の表に示すインタフェース名を表示します。
表1-2　入力形式に対して付与するインタフェース名一覧
	入力形式	インタフェース名<interface name>
	interface gigabitethernet	geth0/1
数値は<nif no.>/<port no.>です。
	interface tengigabitethernet	tengeth0/24
数値は<nif no.>/<port no.>です。
	interface vlan <vlan id>	VLAN0002
下4桁の数値は<vlan id>です。
	interface loopback 0	loopback0

［通信への影響］
コマンドの設定により通信が途切れるなど通信に影響がある場合，本欄に記述しています。
［応答メッセージ］
コマンド実行後に表示される応答メッセージの一覧を記述しています。
ただし，入力エラー位置指摘で表示されたエラーメッセージはここでは記述しないで，「入力エラー位置指摘で表示するメッセージ」で別途掲載してあります。
本装置は，コンフィグレーションで設定されたインタフェースに対して，対応する名称を付与します。［応答メッセージ］に<interface name>と記載されている場合，本装置は「表1-2　入力形式に対して付与するインタフェース名一覧」に示すインタフェース名を表示します。
［注意事項］
コマンドを使用する上での注意点について記述しています。

パラメータに指定できる値
パラメータに指定できる値を，次の表に示します。
表1-3　パラメータに指定できる値
	パラメータ種別	説明	入力例
	名前	アクセスリストの名称などは，1文字目は英字，2文字目以降は英数字とハイフン（-），アンダースコア（_），ピリオド（.）で指定できます。
なお，コマンド入力形式上，名前またはコマンド名・パラメータ（キーワード）のどちらでも指定できる部分で，コマンド名・パラメータ（キーワード）と同一の名前を指定した場合，コマンド名・パラメータ（キーワード）が指定されたとみなされます。	ip access-list standard inbound1
	MACアドレス，
MACアドレスマスク	2バイトずつ16進数で表し，この間をドット（.）で区切ります。	1234.5607.08ef
0000.00ff.ffff
	IPv4アドレス，
IPv4サブネットマスク	1バイトずつ10進数で表し，この間をドット（.）で区切ります。	192.168.0.14
255.255.255.0
	IPv6アドレス	2バイトずつ16進数で表し，この間をコロン（:）で区切ります。	3ffe:501:811:ff03::87ff:fed0:c7e0
fe80::200:87ff:fe5a:13c7
	インタフェース名称付きIPv6アドレス（リンクローカルアドレスだけ）	IPv6アドレスの後部にパーセント（%）をはさんでインタフェース名称を指定します。このパラメータ種別で使えるIPv6アドレスはリンクローカルアドレスだけです。	fe80::200:87ff:fe5a:13c7%VLAN0001

■<nif no.>および<port no.>の範囲
パラメータ<nif no.>および<port no.>の値の範囲を次の表に示します。
表1-4　<nif no.>および<port no.>の値の範囲
	モデル	値の範囲
	<nif no.>	<port no.>
	AX2430S-24T
AX2430S-24TD	0	1～24
	AX2430S-24T2X
AX2430S-24T2XD	1～26
	AX2430S-48T
AX2430S-48TD	1～48
	AX2430S-48T2X	1～50

■<port list>の指定方法と指定値の範囲
パラメータの入力形式に，<port list>と記載されている場合，<nif no.>/<port no.>の形式でハイフン（-），コンマ（,），アスタリスク（*）を使用して複数のポートを指定します。また，<nif no.>/<port no.>と記載されている場合と同様に一つのポートを指定できます。指定値の範囲は，前述の<nif no.>および<port no.>の範囲に従います。
	［ハイフンまたはコンマによる範囲指定の例］
	0/1-3,5

	［アスタリスクによる範囲指定の例］
	*/*：装置の全ポートを指定

■<vlan id list>の指定方法
パラメータの入力形式に，<vlan id list>と記載されている場合，ハイフン（-），コンマ（,）を使用して複数のVLAN IDを指定できます。また,<vlan id>と記載されている場合と同様に一つのVLAN IDを指定できます。指定値の範囲は，VLAN ID=1（デフォルトVLANのVLAN ID）およびコンフィグレーションコマンドで設定されたVLAN ID値になります。
	［ハイフンまたはコンマによる範囲指定の例］
	1-3,5,10

■<channel group list>の指定方法
パラメータの入力形式に，<channel group list>と記載されている場合，ハイフン（-），コンマ（,）を使用して複数のチャネルグループ番号を指定します。また，一つのチャネルグループ番号も指定できます。チャネルグループ番号の指定値の範囲は，コンフィグレーションコマンドで設定されたチャネルグループ番号になります。
	［ハイフンまたはコンマによる範囲設定の例］
	1-3,5,10


文字コード一覧
文字コード一覧を次の表に示します。
表1-5　文字コード一覧
	文字	コード	文字	コード	文字	コード	文字	コード	文字	コード	文字	コード
	スペース	0x20	0	0x30	@	0x40	P	0x50	`	0x60	p	0x70
	!	0x21	1	0x31	A	0x41	Q	0x51	a	0x61	q	0x71
	"	0x22	2	0x32	B	0x42	R	0x52	b	0x62	r	0x72
	#	0x23	3	0x33	C	0x43	S	0x53	c	0x63	s	0x73
	$	0x24	4	0x34	D	0x44	T	0x54	d	0x64	t	0x74
	%	0x25	5	0x35	E	0x45	U	0x55	e	0x65	u	0x75
	&	0x26	6	0x36	F	0x46	V	0x56	f	0x66	v	0x76
	'	0x27	7	0x37	G	0x47	W	0x57	g	0x67	w	0x77
	(	0x28	8	0x38	H	0x48	X	0x58	h	0x68	x	0x78
	)	0x29	9	0x39	I	0x49	Y	0x59	i	0x69	y	0x79
	*	0x2A	:	0x3A	J	0x4A	Z	0x5A	j	0x6A	z	0x7A
	+	0x2B	;	0x3B	K	0x4B	[	0x5B	k	0x6B	{	0x7B
	,	0x2C	<	0x3C	L	0x4C	¥	0x5C	l	0x6C	|	0x7C
	-	0x2D	=	0x3D	M	0x4D	]	0x5D	m	0x6D	}	0x7D
	.	0x2E	>	0x3E	N	0x4E	^	0x5E	n	0x6E	~	0x7E
	/	0x2F	?	0x3F	O	0x4F	_	0x5F	o	0x6F	---	---

	注意事項
	疑問符（?）（0x3F）を入力するには［Ctrl］+［V］を入力後［?］を入力してください。


入力エラー位置指摘で表示するメッセージ
入力エラー位置指摘(「コンフィグレーションガイド Vol.1　5.2.3 入力エラー位置指摘機能」参照)で出力するエラーメッセージを次の表に示します。
表1-6　入力エラー位置指摘エラーメッセージ一覧
	項番	メッセージ	説明	発生条件
	1	% illegal parameter at '^' marker	'^'の個所で不正なコマンドまたはパラメータの入力があります。	サポートしていないコマンドまたはパラメータを入力した場合
	2	% too long at '^' marker	'^'の個所で桁数の制限以上のパラメータの入力があります。	桁数制限以上のパラメータを入力した場合
	3	% Incomplete command at '^' marker	パラメータが不足しています。	パラメータが不足している場合
	4	% illegal option at '^' marker	'^'の個所で不正なオプションの入力があります。	不正なオプションを入力した場合
	5	% illegal value at '^' marker	'^'の個所で不正な数値の入力があります。	不正な数値を入力した場合
	6	% illegal name at '^' marker	'^'の個所で不正な名称の入力があります。	不正な名称を入力した場合
	7	% out of range '^' marker	'^'の個所で範囲外の数値が入力されています。	範囲外の数値が入力されている場合
	8	% illegal IP address format at '^' marker	'^'の個所で不正なIPv4アドレスまたはIPv6アドレスが入力されています。	IPv4アドレスまたはIPv6アドレスの入力形式が不正の場合
	9	% illegal combination or already appeared at '^' marker	'^'の個所で入力済みのパラメータの入力があります。	入力済みのパラメータを再入力した場合
	10	% illegal format at'^' marker	'^'の個所でフォーマット不正なパラメータの入力があります。	パラメータの入力形式が不正の場合
	11	% Permission denied	本コマンドは一般ユーザモードでは実行できません。	装置管理者モードでだけ実行可能なコマンドを一般ユーザモードで実行した場合
	12	% internal program error	プログラムに不良があります。保守員に連絡ください。	上記以外の不正動作が発生した場合
	13	% Command not authorized.	実行したコマンドは承認されていません。	RADIUS/TACACS+のコマンド承認機能を使用して，実行したコマンドがRADIUS/TACACS+サーバに承認されていない場合
	14	% illegal parameter at '<word>' word	不正な文字'<word>'の入力があります。
<word>：不正な文字	入力できない個所で'<word>'を入力した場合

　

2.　コマンド入力モード切換
	＜この章の構成＞
	enable
	disable
	quit
	exit
	logout
	configure(configure terminal)


enable
コマンド入力モードを一般ユーザモードから装置管理者モードに変更します。装置管理者モードではconfigureコマンドをはじめとする，一般ユーザモードでは入力できないコマンドを実行できます。
［入力形式］
enable
［入力モード］
一般ユーザモード
［パラメータ］
なし
［実行例］
	コマンド入力モードを一般ユーザモードから装置管理者モードに変更します。
	> enable [Enter]キー押下

Password:******

#


パスワードの認証に成功した場合，装置管理者モードのプロンプト（#）を表示します。
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表2-1　enableコマンドの応答メッセージ一覧
	メッセージ	内容
	Login timed out after 60 seconds.	60秒間パスワード入力がなかったため，タイムアウトしました。
	Sorry	パスワード入力エラーのため，装置管理者モードに変更できません。

［注意事項］
初期導入時にはパスワードが設定されていません。セキュリティ低下を防ぐためpasswordコマンドでパスワードを設定することをお勧めします。

disable
コマンド入力モードを装置管理者モードから一般ユーザモードに変更します。
［入力形式］
disable
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
	コマンド入力モードを装置管理者モードから一般ユーザモードに変更します。
	# disable [Enter]キー押下

> 


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

quit
以下のように，現在のコマンド入力モードを終了します。
	一般ユーザモードの場合，ログアウトします。
	装置管理者モードの場合，装置管理者モードを終了して一般ユーザモードに戻ります。（disableコマンドも使用できます。）

コンフィグレーションコマンドモードでの動作については，「コンフィグレーションコマンドレファレンス」を参照してください。
［入力形式］
quit
［入力モード］
一般ユーザモード，装置管理者モードおよびコンフィグレーションコマンドモード
［パラメータ］
なし
［実行例］
	装置管理者モードを終了して一般ユーザモードに戻ります。
	# quit [Enter]キー押下

>


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

exit
一般ユーザモードまたは装置管理者モードを終了して装置からログアウトします。
コンフィグレーションコマンドモードでの動作については，「コンフィグレーションコマンドレファレンス」を参照してください。
［入力形式］
exit
［入力モード］
一般ユーザモード，装置管理者モードおよびコンフィグレーションコマンドモード
［パラメータ］
なし
［実行例］
	装置管理者モードを終了して装置からログアウトします。
	# exit [Enter]キー押下


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
コマンド入力モードを装置管理者モードから一般ユーザモードに戻す場合は，disableコマンドを使用してください。

logout
装置からログアウトします。
［入力形式］
logout
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
	コマンド入力モードを管理者モードからログアウトします。
	# logout [Enter]キー押下

login:


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

configure(configure terminal)
コマンド入力モードを装置管理者モードからコンフィグレーションコマンドモードに変更して，コンフィグレーションの編集を開始します。
［入力形式］
configure [terminal]
［入力モード］
装置管理者モード
［パラメータ］
	terminal
	メモリ上に記憶されたランニングコンフィグレーションを編集します。

［実行例］
	コマンド入力モードをコンフィグレーションコマンドモードに変更します。
	# configure [Enter]キー押下

(config)#


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
コンフィグレーション編集時のエラーメッセージについては，「コンフィグレーションコマンドレファレンス　44.1.2 コンフィグレーションの編集と操作情報」を参照してください。
［注意事項］
	装置の電源投入時にスタートアップコンフィグレーションファイルがメモリ上に読み込まれ，設定された内容に従って運用を開始しており，メモリ上に記憶されたランニングコンフィグレーションが編集の対象になります。メモリ上に記憶されたランニングコンフィグレーションを編集後，スタートアップコンフィグレーションファイルに保存しなかった場合，装置をリスタートすると編集したコンフィグレーションが失われるので注意してください。編集後，コンフィグレーションコマンドsaveでスタートアップコンフィグレーションファイルに格納することをお勧めします。
	コンフィグレーションコマンドstatusを使用すると編集中のコンフィグレーションの状態を知ることができます。


3.　運用端末とリモート操作
	＜この章の構成＞
	set exec-timeout
	set terminal help
	set terminal pager
	show history
	telnet
	ftp
	tftp


set exec-timeout
自動ログアウト（「コンフィグレーションガイド Vol.1　4.3(3) 自動ログアウト」参照）が実現されるまでの時間（分単位）を設定します。この設定はユーザごとに行えます。
［入力形式］
set exec-timeout <minutes>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<minutes>
	自動ログアウト時間（単位は分）を指定します。指定できる値の範囲は0～60です。
	0を指定すると自動ログアウトしません。なお，初期導入時のデフォルト設定は60分です。

［実行例］
	自動ログアウト値を30分に設定します。
	> set exec-timeout 30 [Enter]キー押下


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
	adduserコマンドで，no-flashパラメータを指定して追加したアカウントの場合，本コマンドで設定した内容は，装置の再起動によって，デフォルト設定である60分に戻ります。
	コンフィグレーションコマンドusernameでexec-timeout，terminal-pagerまたはterminal-helpのどれか一つでも設定がある場合，そのユーザはコンフィグレーションのexec-timeout設定値（設定内容または省略時の初期値）で動作します。
	コンフィグレーションコマンドusernameの設定値で動作しているユーザでも，ログイン後に本コマンドを実行すれば，該当するセッションでだけ一時的に動作を変更できます。


set terminal help
ヘルプメッセージで表示するコマンドの一覧を設定します。この設定はユーザごとに行えます。
［入力形式］
set terminal help { all | no-utility }
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	all
	運用コマンドのヘルプメッセージを表示する際に，入力可能なすべての運用コマンドの一覧を表示するように設定します。これは，初期導入時のデフォルト設定です。

	no-utility
	運用コマンドのヘルプメッセージを表示する際に，ユーティリティコマンドとファイル操作コマンドを除いた運用コマンドの一覧を表示するように設定します。

［実行例］
	入力可能なすべての運用コマンドの一覧を表示するように設定します。
	> set terminal help all [Enter]キー押下



	ユーティリティコマンドとファイル操作コマンドを除いた運用コマンドの一覧を表示するように設定します。
	> set terminal help no-utility [Enter]キー押下




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
	adduserコマンドで，no-flashパラメータを指定して追加したアカウントの場合，本コマンドで設定した内容は，装置の再起動によって，デフォルト設定であるallに戻ります。
	コンフィグレーションコマンドusernameでexec-timeout，terminal-pagerまたはterminal-helpのどれか一つでも設定がある場合，そのユーザはコンフィグレーションのterminal-help設定値（設定内容または省略時の初期値）で動作します。
	コンフィグレーションコマンドusernameの設定値で動作しているユーザでも，ログイン後に本コマンドを実行すれば，該当するセッションでだけ一時的に動作を変更できます。


set terminal pager
ページング（「コンフィグレーションガイド Vol.1　5.2.8 ページング」参照）するかどうかを指定します。この設定はユーザごとに行えます。
［入力形式］
set terminal pager [{ enable | disable }]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ enable | disable }
		enable
	ページングを行います。これは，初期導入時のデフォルト設定です。


		disable
	ページングを行いません。


		本パラメータ省略時の動作
	ページングを行います。



［実行例］
	ページングを行いません。
	> set terminal pager disable [Enter]キー押下



	ページングを行います。
	> set terminal pager enable [Enter]キー押下




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
	adduserコマンドで，no-flashパラメータを指定して追加したアカウントの場合，本コマンドで設定した内容は，装置の再起動によって，デフォルト設定であるenableに戻ります。
	コンフィグレーションコマンドusernameでexec-timeout，terminal-pagerまたはterminal-helpのどれか一つでも設定がある場合，そのユーザはコンフィグレーションのterminal-pager設定値（設定内容または省略時の初期値）で動作します。
	コンフィグレーションコマンドusernameの設定値で動作しているユーザでも，ログイン後に本コマンドを実行すれば，該当するセッションでだけ一時的に動作を変更できます。


show history
過去に実行した運用コマンドの履歴を表示します。一般ユーザモードおよび装置管理者モードで本コマンドを実行した場合，コンフィグレーションコマンドの履歴は表示しません。
コンフィグレーションコマンドモードで本コマンドの先頭に「$」を付けた形式で入力した場合は，コンフィグレーションコマンドの履歴を表示します。
［入力形式］
show history
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
show historyコマンドの実行例を示します。
> show history [Enter]キー押下

  1 show system

  2 show interfaces

  3 show logging

  4 show history

> 
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

telnet
指定されたIPアドレスのリモート運用端末と仮想端末接続します。
［入力形式］
telnet <host> [{/ipv4 | /ipv6}][/source-interface <source address>][<port>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<host>
	宛先ホスト名またはIPアドレスを指定します。IPアドレスとしてIPv4アドレス，IPv6アドレス，またはインタフェース名称付きIPv6アドレス（リンクローカルアドレスだけ）が指定できます。

	{/ipv4 | /ipv6}
		/ipv4
	IPv4限定で接続します。


		/ipv6
	IPv6限定で接続します。


		本パラメータ省略時の動作
	IPv4またはIPv6を限定しないで接続します。



	/source-interface <source address>
	telnet接続の送信元IPアドレスを設定します。IPアドレスとしてIPv4またはIPv6アドレスが指定できます。
		本パラメータ省略時の動作
	本装置が選択した送信元IPアドレスが使用されます。



	<port>
	ポート番号を指定します。
		本パラメータ省略時の動作
	ポート番号として23が使われます。



	すべてのパラメータ省略時の動作
	指定された<host>へ接続します。

［実行例］
	IPアドレス192.168.0.1のリモート運用端末へtelnetを実行します。
	> telnet 192.168.0.1[Enter]キー押下


telnetコマンド実行後，以下に示すメッセージを表示し，リモート運用端末とのコネクション確立を待ちます。
	Trying 192.168.0.1 ...


リモート運用端末とのコネクションが確立すると，以下に示すメッセージを表示します。また30秒内でコネクション確立しない場合はコマンド入力待ちになります。
	Connected to 192.168.0.1

Escape character is '^]'.



	その後，ログイン名とパスワードの入力となります。
	login: username [Enter]キー押下

Password: ******** [Enter]キー押下 



	IPv6アドレス3ffe:1:100::250のリモート運用端末へtelnetを実行します。
	> telnet 3ffe:1:100::250

Trying 3ffe:1:100::250...




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表3-1　telnetコマンドの応答メッセージ一覧
	メッセージ	内容
	<host>: Host name lookup failure	不明なホスト名が入力されました。
<host> リモートホスト
	<host>: No address associated with hostname	アドレス解決ができなかったため，ホストに接続できませんでした。
<host> リモートホスト
	<host>: Unknown host	不明なホスト名が入力されました。
<host> リモートホストIPアドレス
	<port>: bad port number	不正なポート番号が入力されました。
<port> ポート番号
	bind: Can't assign requested address	不正な送信元IPアドレスが設定されています。
	bind: Invalid argument	不正な送信元IPアドレスが設定されています。
	connect to address <host>: Connection refused	ホストから接続を拒否されました。
<host> リモートホスト
	connect to address <host>: No route to host	経路がないためホストに接続できません。
<host> リモートホスト
	connect to address <host>: Operation timed out	接続はタイムアウトしました。
<host> リモートホスト
	Connected to <host>.	<host>に接続しました。
<host> リモートホスト
	Connection closed by foreign host.	ホストから切断しました。
	Trying <host>...	<host>に接続しようとしています。
<host> リモートホスト
	Unable to connect to remote host	ホストに接続できませんでした。
	Unable to connect to remote host: Connection refused	ホストから接続を拒否されました。
	Unable to connect to remote host: Operation timed out	接続はタイムアウトしました。

［注意事項］
	Trying...表示中に中断する場合は［Ctrl＋C］を入力します。
	コネクション確立後，loginプロンプト表示中に本コマンドを中断する場合は［Ctrl＋D］を入力してください。
	本コマンドは入力キーコードをそのままログイン先の相手装置に送ります。したがって，本コマンドを入力した端末のキーコードとログイン先の端末が認識するキーコードが一致していないと正しく動作しません。例えば復帰制御（[Enter]キー）での入力キーコードは0x0Dのものや，0x0D0Aを生成する端末があり，またログイン先の端末での復帰制御の認識に0x0Dを必要とするものや0x0Aを必要とするものなどがあります。あらかじめ確認してください。
	接続中にエスケープキャラクタ ^] （Ctrl+]）を押下した場合，telnet>モードに移行します。このモードではquitを入力するとtelnetコマンドを終了（接続していた場合は切断）できます。telnet>モードから抜ける場合は，文字を入力しないで改行だけを入力してください。


ftp
本装置とTCP／IPで接続されているリモート運用端末との間でファイル転送をします。
［入力形式］
ftp [<host> [{/ipv4 | /ipv6}][/source-interface <source address>]]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<host>
	リモート運用端末のIPアドレスを指定します。IPアドレスとしてIPv4アドレス，IPv6アドレス，またはインタフェース名称付きIPv6アドレス（リンクローカルアドレスだけ）が指定できます。
		本パラメータ省略時の動作
	ftpプロンプトを表示します。この状態ではリモート運用端末と接続されていないのでopenコマンドでコネクションを確立してください。



	{/ipv4 | /ipv6}
		/ipv4
	IPv4限定で接続します。


		/ipv6
	IPv6限定で接続します。


		本パラメータ省略時の動作
	IPv4またはIPv6を限定しないで接続します。



	/source-interface <source address>
	ftp接続の送信元IPアドレスを設定します。IPアドレスとしてIPv4またはIPv6アドレスを指定できます。
		本パラメータ省略時の動作
	本装置が選択した送信元IPアドレスが使用されます。



	すべてのパラメータ省略時の動作
	ftpプロンプトを表示します。この状態ではリモート運用端末と接続されていないので，openコマンドでコネクションを確立してください。

［実行例］
	IPアドレス192.168.0.1を持つリモート運用端末にログインします。
	> ftp 192.168.0.1[Enter]キー押下


ftpコマンド実行後，リモート運用端末とのコネクション確立を待ちます。リモート運用端末とのコネクションが確立すると入力プロンプト（以下の1.，2.）を表示します。またコネクションが確立しない場合は，コマンド入力待ち状態になります。
	ログイン名の入力
コマンドラインに以下のプロンプトを表示します。リモート運用端末でのログイン名を入力して[Enter]キーを押下してください。
	Name:



	パスワードの入力
コマンドラインに以下のプロンプトを表示します。指定したログイン名に対応するパスワードを入力して[Enter]キーを押下してください。
	Password:



	ファイル転送用コマンドの入力
コマンドラインに以下のプロンプトを表示します。
	ftp>


ファイルの転送方向に応じてファイル転送用コマンドを入力して[Enter]キーを押下してください。
ファイル転送用コマンド入力形式を以下に示します。
	get <remote-file> [<local-file>]
	リモート運用端末から本装置にファイルを転送します。local-fileを省略すると，ファイル名はリモート運用端末上のファイル名と同一になります。

	mget <remote-files>
	getするファイルが複数あるときに使用します。mget *.txtのように入力します。

	put <local-file> [<remote-file>]
	本装置からリモート運用端末にファイルを転送します。remote-fileを省略すると，ファイル名は本装置上のファイル名と同一になります。

	mput <local-files>
	putするファイルが複数あるときに使用します。mput *.txtのように入力します。


	ファイル転送用コマンド以外のコマンドの入力
プロンプト"ftp>"が表示されているとき，get，putのほかに以下に示すコマンドを実行できます。
	ascii
	ファイルの転送形式をASCIIに設定します。

	binary
	ファイルの転送形式をbinaryに設定します。

	[ bye | quit | exit ]
	FTPセッションを終了し，ftpを終了します。

	cd <remote-directory>
	リモート運用端末上のカレントディレクトリをremote-directoryに変更します。

	cdup
	リモート運用端末上のカレントディレクトリを一階層上に変更します。

	chmod <mode> <remote-file>
	remote-fileで指定したリモート運用端末上のファイルの属性を，modeで指定したものに変更します。

	close
	FTPセッションを終了し，コマンド入力待ちのプロンプト"ftp>"を表示します。

	debug
	デバッグ出力モードのon/offを切り替えます。デフォルトではoffです。

	delete <remote-file>
	リモート運用端末上のファイルremote-fileを削除します。

	hash
	データ転送中のハッシュ表示（1024バイトごとに"#"を表示）のon/offを切り替えます。デフォルトでは表示しません。

	help [<command> | ? <command>]
	引数commandで指定されたコマンドのヘルプメッセージを表示します。引数が省略されたときは，使用可能なコマンドの一覧を表示します。

	lcd [<directory>]
	本装置上のカレントディレクトリを変更します。directoryを省略した場合，ユーザのホームディレクトリに移動します。

	lols [<local-directory>]
	本装置のlocal-directory（指定しない場合はカレントディレクトリ）の内容のリストを表示します。

	[ lopwd | lpwd ]
	本装置のカレントディレクトリを表示します。

	lpage <local-file>
	本装置のファイルlocal-fileの内容を表示します。

	ls [<remote-directory>] [<local-file>]
	リモート運用端末のremote-directory（指定しない場合はカレントディレクトリ）の内容のリストを表示します。local-fileが指定された場合は表示内容がファイルに格納されます。

	mdelete [<remote-files>]
	リモート運用端末上のremote-filesを削除します。

	mkdir <directory-name>
	リモート運用端末上にディレクトリを作ります。

	more [ <remote-file> | page <remote-file> ]
	リモート運用端末上のremote-filesの内容を表示します。

	open <host> [<port>]
	指定したアドレスのFTPサーバとの接続を確立します。オプションであるポート番号が指定されると，ftpはそのポートでFTPサーバと接続することを試みます。

	passive
	パッシブ転送モード使用のon/offを切り替えます。デフォルトでは使用しません。

	progress
	転送時に経過表示バー表示のon/offを切り替えます。デフォルトでは表示します。

	prompt
	対話モードのプロンプトのon/offを切り替えます。複数個のファイル転送をする際，このプロンプトをonにすれば，対象ファイルを個別に選択できるようになります。offのときは，mgetまたはmputコマンドは指定ファイルを無条件に転送し，mdeleteコマンドは指定ファイルを無条件に削除します。デフォルトではonとなっています。

	pwd
	リモート運用端末のカレントディレクトリを表示します。

	rename <from-name> <to-name>
	リモート運用端末上のファイル名をfrom-nameからto-nameに変更します。

	rmdir <directory-name>
	リモート運用端末のディレクトリを削除します。

	status
	ftpの現在の状態を表示します。

	verbose
	冗長出力モードのon/offを切り替えます。冗長出力モードがonの場合には，FTPサーバからのすべての応答がユーザに対して表示されます。また，ファイルの転送が終了したときに，データ転送の統計情報が表示されます。デフォルトではonです。



［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表3-2　ftpコマンドの応答メッセージ一覧
	メッセージ	内容
	?Ambiguous command	（指定文字が）該当するコマンドは複数あります。
	?Ambiguous help command <command>	（指定文字が）該当するヘルプコマンドは複数あります。
<command> コマンド名
	?Invalid command	指定コマンドは見つかりません。
	<file name>: No such file OR directory	指定ファイルまたはディレクトリは見つかりません。
<file name> 指定ファイル名またはディレクトリ名
	<host>: bad port number -- <port>usage: open host-name [port]	不正なポート番号が入力されました。
<port> ポート番号
	<host>: Host name lookup failure	不明なホスト名が入力されました。
<host> リモートホスト
	<host>: Unknown host	不明なホスト名が入力されました。
<host> リモートホストIPアドレス
	Already connected to <host>, use close first.	すでに通信相手が確立されています。ほかのホストに接続したい場合は(ftp)closeコマンドまたは(ftp)quitコマンドでいったん通信をやめてください。
<host> リモートホストIPアドレス
	bind: Can't assign requested address	不正な送信元IPアドレスが設定されています。
	bind: Invalid argument	不正な送信元IPアドレスが設定されています。
	connect to address <host>: Connection refused	ホストから接続を拒否されました。
<host> リモートホスト
	connect to address <host>: No route to host	経路がないためホストに接続できません。
<host> リモートホスト
	connect to address <host>: Operation timed out	接続はタイムアウトしました。
<host> リモートホスト
	connect: Connection refused	接続に失敗しました。
	connect: No route to host	リモートホストまでのルーティングテーブルがないため接続できません。
	connect: Operation timed out	接続はタイムアウトしました。
	Connected to <host>.	<host>に接続しました。
<host> リモートホスト
	Login failed.	ログインに失敗しました。
	No address associated with hostname	アドレス解決ができなかったため，ホストに接続できませんでした。
	No control connection for command: Bad file descriptor	リモートホストとの接続が制御できなくなったためコマンドが実行できません。
	Not connected.	リモート通信はしていません。
	quit for Ctrl+Z pushed.	［Ctrl＋Z］キー押下によってftpコマンドを終了しました。
	Service not available, remote server has closed connection	リモートホスト側で接続を切断したためコマンドが実行できません。
	Trying <host>...	<host>に接続しようとしています。
<host> リモートホスト

［注意事項］
	ログイン先端末側がパスワードの設定されていないユーザIDではftpでログインできないことがあります。この場合はログイン先端末でパスワード設定後，再度ftpコマンドを実行してください。
	コマンド入力を受け付けなくなった場合は，［Ctrl＋Z］を入力して終了してください。
	本装置からIPv4ホストに対してftpログイン後にコマンドを実行すると，"500 'EPRT |1|xx.xx.xx.xx|xxxx|':command not found （xx.xx.xx.xx|xxxxは本装置のIPv4アドレス|ポート番号）"というメッセージが表示されることがありますが，動作に影響はありません。


tftp
本装置と接続されているリモート運用端末との間でUDPでファイル転送をします。この機能は，TFTP Option Extension（RFC2347，2348，2349）がサポートされたTFTPサーバとの間で，アップデートファイルの転送を行うために使用します。
［入力形式］
tftp [<host> [{/ipv4 | /ipv6}][/source-interface <source address>] [<port>]]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<host>
	リモート運用端末を指定します。ホスト名，IPv4アドレス，IPv6アドレス，またはインタフェース名称付きIPv6アドレス（リンクローカルアドレスだけ）が指定できます。
		本パラメータ省略時の動作
	tftpプロンプトを表示します。この状態ではリモート運用端末は指定されていないのでconnectコマンドで指定してください。



	{/ipv4 | /ipv6}
		/ipv4
	IPv4限定で接続します。


		/ipv6
	IPv6限定で接続します。


		本パラメータ省略時の動作
	IPv4またはIPv6を限定しないで接続します。



	/source-interface <source address>
	tftp接続に使用する送信元IPアドレスを設定します。IPv4またはIPv6アドレスを指定できます。
		本パラメータ省略時の動作
	本装置が選択した送信元IPアドレスが使用されます。



	<port>
	接続先のポート番号を指定します。
		本パラメータ省略時の動作
	ポート番号として69が使用されます。



	すべてのパラメータ省略時の動作
	tftpプロンプトを表示します。この状態ではリモート運用端末と接続されていないので，connectコマンドでコネクションを確立してください。

［実行例］
	IPアドレス192.168.0.1を持つリモート運用端末とファイルをやりとりします。
	> tftp 192.168.0.1[Enter]キー押下


tftpコマンド実行後，リモート運用端末とは実際に通信を開始しないで，tftpプロンプトを表示します。指定した接続先に問題がある場合にも，エラーを出力してtftpプロンプト表示になります。この場合は，connectコマンドを使用して再度接続先を設定するか，quitコマンドでいったんtftpコマンドを終了してください。
	ファイル転送用コマンドの入力
コマンドラインに以下のプロンプトを表示します。
	tftp>


ファイルの転送方向に応じてファイル転送用コマンドを入力して[Enter]キーを押下してください。
ファイル転送用コマンド入力形式を以下に示します。
	get <remote-file> [<local-file>]
	リモート運用端末から本装置にファイルを転送します。local-fileを省略すると，ファイル名はリモート運用端末上のファイル名と同一になります。

	put <local-file> [<remote-file>]
	本装置からリモート運用端末にファイルを転送します。remote-fileを省略すると，ファイル名は本装置上のファイル名と同一になります。


	ファイル転送用コマンド以外のコマンドの入力
プロンプト"tftp>"が表示されているとき，get，putのほかに以下に示すコマンドを実行できます。
	connect <host> [port]
	指定したアドレスのTFTPサーバに接続します。接続先のポート番号を指定することもできます。

	mode
	現在のファイル転送形式を確認できます。

	quit
	tftpコマンドを終了します。

	trace
	トレース出力モードのon/offを切り替えます。トレース出力モードがonの場合には，TFTPサーバとのパケットトレースが表示されます。デフォルトではoffです。

	status
	ファイル転送形式，接続先，タイムアウトなどの状況が表示されます。

	binary
	ファイル転送形式をbinary（octet）に設定します（デフォルト）。

	ascii
	ファイル転送形式をascii（netascii）に設定します。

	? [<command>]
	引数commandで指定されたコマンドのヘルプメッセージを表示します。引数が省略されたときは，使用可能なコマンドの一覧を表示します。



［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表3-3　tftpコマンドの応答メッセージ一覧
	メッセージ	内容
	?Ambiguous command	（指定文字が）該当するコマンドは複数あります。
	?Ambiguous help command <command>	（指定文字が）該当するヘルプコマンドは複数あります。
<command> コマンド名
	?Invalid command	指定コマンドは見つかりません。
	?Invalid help command <command>	（指定文字が）該当するヘルプコマンドは見つかりません。<command> コマンド名
	Error code <number>: <message>	その他のTFTPエラーメッセージを表示しています。
<number> エラーコード
<message> エラー内容
	Error code 1: File not found	指定ファイルが見つかりません。
	Error code 2: Access violation	指定ファイルにはアクセスできません。
	Error code 3: Disk full or allocation exceeded	ディスクが満杯または割り当て超過しています。
	Error code 6: File already exists	ファイルがすでに存在しています。
	getting from <host>:<remote file> to <local file> [<mode>]	<host>上のファイル<remote file>を<local file>として取得しています（転送モードは<mode>です）。
<host> リモートホスト
<remote file> リモート上のファイル名
<local file> ローカル上のファイル名
<mode> ファイル転送モード
	No target machine specified, Use connect command.	接続先が設定されていません。connectコマンドで設定してください。
	putting <local file> to <host>:<remote file> [<mode>]	ファイル<local file>を<host>へ<remote file>として転送しています（転送モードは<mode>です）。
<local file> ローカル上のファイル名
<host> リモートホスト
<remote file> リモート上のファイル名
<mode> ファイル転送モード
	quit for Ctrl+Z pushed.	［Ctrl＋Z］キー押下によってtftpコマンドを終了しました。
	tftp: <file name>: Is a directory	指定ファイルはディレクトリです。
<file name> ファイル名
	tftp: <file name>: Permission denied	指定ファイルへのアクセス権限がありません。
<file name> ファイル名
	tftp: bind: Can't assign requested address	不正な送信元IPアドレスが設定されています。
	tftp: bind: Invalid argument	不正な送信元IPアドレスが設定されています。
	tftp: No address associated with hostname	アドレス解決ができなかったため，ホストに接続できませんでした。
	tftp: sendto: No route to host	経路がないためリモートホストに接続できません。
	tftp: servname not supported for ai_socktype	不正なポート番号が入力されました。
	Transfer timed out.	転送がタイムアウトしました。サーバまでの経路やサーバの設定などを確認してください。

［注意事項］
	tftpコマンドを実行した直後や，tftp>モードでconnectコマンドで接続先を指定した直後には接続先サーバのアドレスを取得する以外に，実際には通信は行われません。tftp>モードでget/putコマンドを指定したときに，通信を開始します。経路がないなどの通信エラーもこの段階で出力されます
	TFTPサーバ側で適切な取得許可や書き込み許可が設定されていない場合，Access violationなどのエラーが出て転送に失敗します。
	コマンド入力を受け付けなくなった場合は，［Ctrl＋Z］を入力して終了してください。
	接続先にはTFTP Option Extension（RFC2347，2348，2349）がサポートされているTFTPサーバを使用してください。サポートされていないTFTP（RFC1350）サーバとは，アップデートファイルなどの大きなファイルのやりとりができず，通常はTransfer timed out.となります。


4.　コンフィグレーションとファイルの操作
	＜この章の構成＞
	show running-config(show configuration)
	show startup-config
	copy
	erase configuration
	show file
	cd
	pwd
	ls
	dir
	cat
	cp
	mkdir
	mv
	rm
	rmdir
	delete
	undelete
	squeeze
	zmodem


show running-config(show configuration)
ランニングコンフィグレーションを表示します。
［入力形式］
show running-config

show configuration
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
コンフィグレーション編集時のエラーメッセージについては，「コンフィグレーションコマンドレファレンス　44.1.2 コンフィグレーションの編集と操作情報」を参照してください。
［注意事項］
	ランニングコンフィグレーションが多い場合，コマンドの実行に時間がかかることがあります。
	本コマンド実行中にコンフィグレーションの編集またはcopyコマンドの実行をすると，本コマンドが中断されることがあります。
	ソフトウェアをアップデートすると，装置の再起動前後で先頭行に表示される最終編集時刻が数秒ずれることがあります。
また，ソフトウェアのアップデートによる装置の再起動後に，スタートアップコンフィグレーションを一度も保存しないで，装置を再起動すると，先頭行に表示される最終編集時刻はソフトウェアのアップデートによる装置の再起動時の時刻になります。



show startup-config
装置起動時のスタートアップコンフィグレーションを表示します。
［入力形式］
show startup-config
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
コンフィグレーション編集時のエラーメッセージについては，「コンフィグレーションコマンドレファレンス　44.1.2 コンフィグレーションの編集と操作情報」を参照してください。
［注意事項］
本コマンド実行中にコンフィグレーションの編集またはcopyコマンドの実行をすると，本コマンドが中断されることがあります。

copy
コンフィグレーションをコピーします。
［入力形式］
copy <source file> <target file> [debug]
［入力モード］
装置管理者モード
［パラメータ］
	<source file>
	コピー元のコンフィグレーションファイルまたはコンフィグレーションを指定します。
	<source file>は次の形式で指定できます。
		<file name>
		ローカルのコンフィグレーションファイル指定
装置内のファイル名を指定します。

	リモートのコンフィグレーションファイル指定
以下のURL形式が指定できます。
・FTP
　ftp://[<user name>[:<password>]@]<host>[:<port>]/<file path>
・TFTP
　tftp://<host>[:<port>]/<file path>
・HTTP
　http://[<user name>[:<password>]@]<host>[:<port>]/[<file path>]
　
　<user name>：リモートサーバのユーザ名
　<password>：リモートサーバのパスワード
　<host>：リモートサーバの名称またはIPアドレスを指定します。
　IPv6アドレスを使用する場合は"[ ]"で囲む必要があります。
　（例）[2001:240:400::101]
　<port>：ポート番号を指定します。
　<file path>：リモートサーバのファイルパスを指定します。
　
ftp，http指定時に，<user name>と<password>を省略した場合は，匿名ログインを行います。<password>を省略した場合は，問い合わせプロンプトが表示され，入力を促します。





		running-config：ランニングコンフィグレーション


		startup-config：スタートアップコンフィグレーションファイル



	<target file>
	コピー先のコンフィグレーションファイルまたはコンフィグレーションを指定します。
	<source file>と同様に，<file name>，running-config，startup-configを指定できます。ただし，<source file>で指定した形式と同じ種類の指定はできません（例えばファイルからファイルへのコピー：copy <file name> <file name>はできません）。
	また，<target file>へのHTTP指定はサポートしていません。

	debug
	リモートファイル指定時に通信状況の詳細を表示します。
	リモートファイル取得時に"Data transfer failed."としてエラーとなった場合に，このパラメータを付けて再度コマンドを実行することにより，サーバレスポンスなどエラーの詳細を知ることができます。
		本パラメータ省略時の動作
	通信状況の詳細は表示されません。



［実行例］
	ランニングコンフィグレーションをスタートアップコンフィグレーションにコピーします。
	# copy running-config startup-config

 Configuration file copy to startup-config?(y/n):y



	ランニングコンフィグレーションをリモートサーバ上のファイルに保存します。
	# copy running-config ftp://staff@[2001:240:400::101]/backup.cnf

 Configuration file copy to ftp://staff@[2001:240:400::101]/backup.cnf?

 (y/n): y

 

 Authentication for 2001:240:400::101.

 User: staff

 Password: xxx …リモートサーバ上のユーザstaffのパスワードを入力します。

 transferring

 

 Data transfer succeeded.

#




［表示説明］
なし
［通信への影響］
ランニングコンフィグレーションへ反映した場合，運用中のポートがリスタートします。
［応答メッセージ］
表4-1　copyコマンドの応答メッセージ一覧
	メッセージ	内容
	Configuration file already exist. Configuration file copy to <target file>? (y/n):	コピー先のファイル名がすでに存在します。上書きしてコピーするかどうかの確認です。"y"ならコピーを実施します。"n"ならコピーを中止します。
	Configuration file copy to <target file>? (y/n):.	コピー先のファイル名にコピーするかどうかの確認です。"y"ならコピーを実施します。"n"ならコピーを中止します。

コンフィグレーション編集時のエラーメッセージについては，「コンフィグレーションコマンドレファレンス　44.1.2 コンフィグレーションの編集と操作情報」を参照してください。

［注意事項］
	ランニングコンフィグレーションを編集中の場合，ランニングコンフィグレーションへのコピーはできません。編集終了後，コマンドを実行してください。
	ランニングコンフィグレーションを書き換えた場合，コンフィグレーションの編集内容も書き換わります。
	スタートアップコンフィグレーションを書き換えても，ランニングコンフィグレーションおよび通信への影響はありません。
	保存先のファイルに書き込み権限がない場合は保存できません。リモートサーバ上のファイルに保存する場合は，リモートサーバで書き込みできるように設定をしてください。
	ランニングコンフィグレーションへコピーする場合は，指定されたコンフィグレーションを運用に使用します。また運用中のポートがリスタートするので，ネットワーク経由でログインしている場合は注意してください。
	エディタや異なる装置モデルを使用して作成したコンフィグレーションファイルをコピーした場合，コマンドが正常終了しても装置の動作が不安定になる場合があります。コピーする場合，適用するコンフィグレーションファイルの内容およびインタフェース定義が装置の収容条件に適しているかを確認し，実行してください。もし，誤って実行した場合，erase configurationコマンドでコンフィグレーションを初期化し，再度コンフィグレーションを編集してください。
	ファイル格納域の未使用容量が不足している場合，コンフィグレーションのコピーはできません。show mcコマンドを使用してユーザ領域の未使用容量を確認してください。コピーするために必要な容量は，コピー先およびコピー元のコンフィグレーションのサイズ分です。最大のコンフィグレーションで約2MBの未使用容量が必要です。
	URL形式の指定で，<password>を含めてコマンドを実行しないことをお勧めします。実行されたコマンドは運用ログに記録され，ほかのユーザに参照されるおそれがあります。セキュリティを保つため，<password>は省略し，問い合わせプロンプトで入力することをお勧めします。
	URL表記上，<host>指定と<filepath>指定の間の"/"はパス成分に含みません。例えばftpリモートサーバ上の/usr/home/staff/a.cnfを指定する場合は ftp://<host>//usr/home/staff/a.cnf となります。
	コピー元がランニングコンフィグレーションでコピー先がスタートアップコンフィグレーションの場合は，saveコマンドと同様の処理が行われます。


erase configuration
スタートアップコンフィグレーションとランニングコンフィグレーションの内容を初期導入時のものに戻します。
［入力形式］
erase configuration
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
#erase configuration

Do you wish to erase both running-config and startup-config? (y/n):

#
［表示説明］
なし
［通信への影響］
本コマンドを実行すると，運用中のポートはすべて運用を停止します。
［応答メッセージ］
表4-2　erase configurationコマンドの応答メッセージ一覧
	メッセージ	内容
	Do you wish to erase both running-config and startup-config? (y/n):	現在のランニングコンフィグレーションファイルとスタートアップコンフィグレーションファイルを初期導入時のものに更新するかどうかの確認です。"y"を入力すると初期導入状態に設定します。"n"を入力するとeraseコマンドを中止します。

コンフィグレーション編集時のエラーメッセージについては，「コンフィグレーションコマンドレファレンス　44.1.2 コンフィグレーションの編集と操作情報」を参照してください。

［注意事項］
	コンフィグレーション編集中の場合は，本コマンドを使用できません。コンフィグレーション編集を終了後，本コマンドを使って，コンフィグレーションファイルを初期導入状態に戻してください。
	本コマンドを実行すると運用中のポートはすべて運用を停止します。ネットワーク経由でログインしている場合は，本コマンドを実行するとセッションが切れるので注意してください。


show file
ローカルまたはリモートサーバ上のファイルの内容と行数を表示します。FTP接続のときは，ファイルパスの最後を"/"としディレクトリ指定することで，ディレクトリリスト内容を取得表示します。
［入力形式］
show file <file name> [debug]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<file name>
	表示するファイル名として以下を指定します。
		ローカルファイル指定
装置内のファイル名を指定します。

	リモートファイル指定
以下のURLを指定します。
・FTP
　ftp://[<user name>[:<password>]@]<host>[:<port>]/<filepath>
・TFTP
　tftp://<host>[:<port>]/<filepath>
・HTTP
　http://[<user name>[:<password>]@]<host>[:<port>]/[<filepath>]
　
　<user name>：リモートサーバのユーザ名
　<password>：リモートサーバのパスワード
　<host>：リモートサーバの名称またはIPアドレスを指定します。
　IPv6アドレスを使用する場合は"[ ]"で囲む必要があります。
　（例）[2001:240:400::101]
　<port>：ポート番号を指定します。
　<filepath>：リモートサーバのファイルパスを指定します。
　
ftp，http指定時に，<user name>と<password>を省略した場合は，匿名ログインを行います。<password>を省略した場合は，問い合わせプロンプトが表示され，入力を促します。




	debug
	リモートファイル指定時に通信状況の詳細を表示します。
	リモートファイル取得時に"Data transfer failed."とエラーになった場合に，このパラメータを付けて再度コマンドを実行することで，サーバレスポンスなどエラーの詳細を知ることができます。
		本パラメータ省略時の動作
	通信状況の詳細は表示されません。



［実行例］
	リモートサーバ上のファイル内容を表示します。
	> show file ftp://staff@[2001:240:400::101]/backup.cnf

Date 2009/01/20 12:00:00 UTC

 

Authentication for 2001:240:400::101.

User: staff

Password: xxx …リモートサーバ上のユーザstaffのパスワードを入力します。

transferring…

 

interface gigabitethernet 0/1

 switchport mode access

!

 

### Total 3 lines.

>



	リモートサーバ上のディレクトリ内容を表示します。
	> show file ftp://staff@[2001:240:400::101]//usr/home/staff/

Date 2009/01/20 12:00:00 UTC

 

Authentication for 2001:240:400::101.

User: staff

Password: xxx …リモートサーバ上のユーザstaffのパスワードを入力します。

transferring…

 

### List of remote directory.

total 9

-rw------- 1 staff user  34 Dec 8 11:31 .clihihistory

-rw------- 1 staff user 408 Dec 8 12:32 .clihistory

-rw------- 1 staff user  0 Dec 8 12:32 .history

-rw-r--r-- 1 staff user 109 Dec 8 10:02 .login

-rw-r--r-- 1 staff user 268 Dec 8 10:02 .tcshrc

-rw-r--r-- 1 staff user  34 Dec 12 12:62 backup.cnf

>




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表4-3　show fileコマンドの応答メッセージ一覧
	メッセージ	内容
	### List of remote directory.	指定ディレクトリのリスト内容を取得し表示しています。
	### Total <number> lines.	表示したファイルの行数は<number>行でした。
	Data transfer failed. (<reason>)	リモートサーバからのファイル転送に失敗しました。
<reason>：付加情報
調査のためdebugパラメータを付けて再実行してみてください。

［注意事項］
	指定するファイルは，ASCIIテキストファイルとします。バイナリ形式などの端末で表示できないファイルを指定しないでください。指定した場合，画面表示が崩れたり，不正な文字が表示されたりすることがあります。その場合は，本装置にログインし直すか，端末をリセットしてください。
なお，HTTP転送の場合，このようなファイルは途中で切り捨てられ，"Data transfer failed."としてダウンロードしないことがあります。

	<file name>でのURL指定時に，<password>を含めてコマンドを実行しないことをお勧めします。実行されたコマンドは運用ログに記録され，ほかのユーザに参照される恐れがあります。セキュリティを保つため，<password>は省略し，問い合わせプロンプトで入力することをお勧めします。
	FTP取得の場合，ディレクトリ（ファイルパスの最後尾が"/"）を指定すると，ディレクトリのリスト内容を取得し表示します。
	URL表記上，<host>指定と<filepath>指定の間の"/"はパス成分に含みません。例えば，ftpリモートサーバ上の/usr/home/staff/a.cnfを指定する場合は，ftp://<host>//usr/home/staff/a.cnfとなります。


cd
現在のディレクトリ位置を移動します。
［入力形式］
cd [<directory>]
［入力モード］ 
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<directory>
	移動先のディレクトリ名を指定します。
		本パラメータ省略時の動作
	自ユーザのホームディレクトリに移動します。



［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

pwd
カレントディレクトリのパス名を表示します。
［入力形式］
pwd
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

ls
カレントディレクトリに存在するファイル・ディレクトリを表示します。
［入力形式］
ls [<option>] [<names>]

ls mc-dir
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-a：カレントディレクトリの中身を隠しファイルも含めて，すべて表示します。
	-l：ファイル・ディレクトリに関係する詳細な情報を表示します。
		本パラメータ省略時の動作
	隠しファイルや詳細な情報は表示しません。



	<names>
	ファイル名またはディレクトリ名を指定します。
		本パラメータ省略時の動作
	カレントディレクトリの中身を一覧表示します。



	mc-dir
	MC上のファイル一覧を表示します。

［実行例］
	MC上のファイル一覧を表示します。
	>ls mc-dir [Enter]キー押下


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表4-4　lsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	MC is busy.	ほかのプロセスがMCにアクセスしています。
時間をおいて再実行してください。
	MC not found.	MCが実装されていません。
MCが正しく装置に挿入されているか確認してください。
装置のメモリカードスロットにほこりが付着していないか確認してください。ほこりが付着しているときは，乾いた布などでほこりを取ってから再度MCを挿入してください。

［注意事項］
	mc-dirはMCが入っていない場合には実行できません。
	mc-dir指定時，コマンド実行中は装置のACC LEDが点灯します。ACC LED点灯時にはMCの抜き挿しを行わないでください。


dir
復元可能な形式で削除された本装置用の内蔵フラッシュメモリ上のファイル一覧を表示します。なお，/all，summaryおよび/deletedパラメータを指定しない場合は，lsコマンドと同等の機能となります。
［入力形式］
dir /all [summary]

dir /deleted
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	/all
	カレントディレクトリ上のファイル一覧を詳細情報を含めて表示します。deleteコマンドで削除されたファイルにはインデックスを付加して表示します。deletedファイルはファイル名にかぎ括弧[ ]を付加して表示します。

	summary
	カレントディレクトリ上のファイル一覧を表示します。deleteコマンドで削除されたファイルにはインデックスを付加して表示します。deletedファイルはファイル名にかぎ括弧[ ]を付加して表示します。
		本パラメータ省略時の動作
	ファイル一覧を，詳細情報を含めて表示します。



	/deleted
	指定された内蔵フラッシュメモリ上のすべてのdeletedファイルをインデックスを付加して表示します。deletedファイルはフルパス名で表示します。またフルパス名にかぎ括弧[ ]を付加して表示します。

［実行例］
	内蔵フラッシュメモリ上のカレントディレクトリのファイルをdeletedファイルもあわせて表示します。
図4-1　/allおよびsummaryを指定した場合のファイルの表示
> dir /all summary　[Enter]キー押下

Directory of ./:

userfile1        userfile2         userfile3

[userfile4]

>

	内蔵フラッシュメモリ上のカレントディレクトリのファイルを詳細情報付きで表示します。deletedファイルにはインデックス番号が付加されます。
図4-2　/allだけを指定したファイルの表示
> dir /all　[Enter]キー押下

Directory of ./:

 - -rw-r--r-- user   user    123117 Jan 27 14:18 userfile1

 - -rw-r--r-- user   user     344 Jan 27 14:55 userfile2

 6 -rw-r--r-- user   user      16 Jan 27 17:57 [userfile3] 

>

	カレントルートの内蔵フラッシュメモリ上のdeletedファイルを詳細情報およびインデックス番号付きで表示します。
図4-3　削除ファイルの表示
> dir /deleted　[Enter]キー押下

Directory of /mc0:

 4 user2  user     5555 Jan 27 11:10 [/usr/home/user2/testfile]

 6 user1  user      16 Jan 27 17:57 [/usr/home/user1/usefile4]

>


［表示説明］
表4-5　/allオプション指定時の表示内容
	位置（桁)	項目	内容
	1～2	インデックス番号	削除ファイルのインデックス番号を示します（1～64）
	4～13	ファイル属性	各記号は以下の意味となります。
d：ディレクトリ属性を表します
r：読み込み権限ありを表します
w：書き込み権限ありを表します
x：実行権限ありを表します
なお，表示される各位置には以下の意味があります。
+0桁目：ディレクトリ属性を表示します
+1桁目：オーナーの読み込み権限を表示します
+2桁目：オーナーの書き込み権限を表示します
+3桁目：オーナーの実行権限を表示します
+4桁目：グループの読み込み権限を表示します
+5桁目：グループの書き込み権限を表示します
+6桁目：グループの実行権限を表示します
+7桁目：その他の読み込み権限を表示します
+8桁目：その他の書き込み権限を表示します
+9桁目：その他の実行権限を表示します
	15～22	オーナー名	ファイルのオーナー名を示します。
	24～31	グループ名	ファイルのグループ名を示します。
	33～40	ファイルサイズ	ファイルのサイズをバイト単位で示します。
	42～51	ファイル更新日付	ファイルの更新日付を示します。
	53～	ファイル名	ファイル名を示します。

表4-6　/deletedオプション指定時の表示内容
	位置（桁)	項目	内容
	1～2	インデックス番号	削除ファイルのインデックス番号を示します（1～64）
	4～9	オーナー名	ファイルのオーナー名を示します。
	11～16	グループ名	ファイルのグループ名を示します。
	18～25	ファイルサイズ	ファイルのサイズをバイト単位で示します。
	27～38	ファイル更新日付	ファイルの更新日付を示します。
	40～	削除ファイル名	削除ファイル名を示します。

［通信への影響］
なし
［応答メッセージ］
表4-7　dirコマンドの応答メッセージ一覧
	メッセージ	内容
	dir: Current directory is not flash.	現在のカレントディレクトリは内蔵フラッシュメモリではありません。正しいディレクトリに移動してください。

［注意事項］
なし

cat
指定されたファイルの内容を表示します。
［入力形式］
cat [<option>] <file name> 
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-n：ファイルの内容に行番号を付けて表示します。
		本パラメータ省略時の動作
	表示を加工しないで指定されたファイルの内容を表示します。



	<file name>
	表示したいファイル名を指定します。

［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

cp
ファイルをコピーします。
［入力形式］
cp [<option>] <file name1> <file name2>

cp <file name1> mc-file <mc file name2>  (内蔵フラッシュメモリ上のファイルをMCにコピー)

cp mc-file <mc file name1> <file name2>  (MC上のファイルを内蔵フラッシュメモリにコピー)
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-r：ディレクトリに対してコピーします。
	-i：コピー先にファイルやディレクトリが存在する場合，上書きしてかまわないか確認をとります。
		本パラメータ省略時の動作
	指定されたファイルを上書き確認しないでコピーします。



	<file name1>
	コピー元のファイルを指定します。または，コピー元となる内蔵フラッシュメモリ上のファイル名称を指定します。

	<file name2>
	コピー先のファイルを指定します。または，コピー先となる内蔵フラッシュメモリ上のファイル名称を指定します。

	mc-file <mc file name2>
	コピー先となるMC上のファイル名称を指定します。
	MC上のファイル名称には，英数字と"-"（ハイフン），"_"（アンダースコア），"."（ピリオド）が使用できます。ただし，"."（ピリオド）で終了する名称は使用できません。

	mc-file <mc file name1>
	コピー元となるMC上のファイル名称を指定します。
	MC上のファイル名称の指定にワイルドカードは使用できません。

［実行例］
	内蔵フラッシュメモリ上のファイルfile1をMCへfile2という名称でコピーします。
	>cp file1 mc-file file2[Enter]キー押下



	MC上のファイルfile1を内蔵フラッシュメモリへfile2という名称でコピーします。
	>cp mc-file file1 file2[Enter]キー押下




［表示説明］
なし
［通信への影響］
mc-file指定時，レイヤ2/レイヤ3のプロトコルによる隣接装置の監視時間や送信間隔を初期値より短くしている環境では，レイヤ2/レイヤ3のプロトコルの切断に伴って通信が途切れる場合があります。
［応答メッセージ］
表4-8　cpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't create file.	MCへファイルをコピーできませんでした。
空き容量など，MCの状態を確認の上，再実行してください。
	Can't execute.	コマンドを実行できません。再実行してください。
	copy error	MCとのファイルの読み書きができませんでした。MCおよび内蔵フラッシュメモリの空き容量など，ファイルの書き込み先の状態を確認の上，再実行してください。
	MC is busy.	ほかのプロセスがMCにアクセスしています。
時間をおいて再実行してください。
	MC is write protected.	MCのプロテクトスイッチが「▼Lock」になっていないことを確認してください。「▼Lock」になっている場合は，スイッチをスライドさせてから再度挿入してください。
装置のメモリカードスロットにほこりが付着していないか確認してください。ほこりが付着しているときは，乾いた布などでほこりを取ってから再度MCを挿入してください。
	MC not found.	MCが実装されていません。
MCが正しく装置に挿入されているか確認してください。
装置のメモリカードスロットにほこりが付着していないか確認してください。ほこりが付着しているときは，乾いた布などでほこりを取ってから再度MCを挿入してください。

［注意事項］
	mc-fileは，MCが入っていない場合には実行できません。また，iオプション，-pオプションは併用できません。
	mc-file指定時，コマンド実行中は装置のACC LEDが点灯します。ACC LED点灯時にはMCの抜き挿しを行わないでください。
	MCへのアクセスは装置への負荷が高くなります。mc-fileを指定する場合，レイヤ2/レイヤ3のプロトコルによる隣接装置との接続維持のための監視時間や送信間隔を初期値より短くしている環境では，プロトコルの監視時間および送信間隔を長くしたあと，指定してください。


mkdir
新しいディレクトリを作成します。
［入力形式］
mkdir [<option>] <directory>

mkdir mc-dir <directory>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-p：親ディレクトリがない場合に，必要に応じて作成します。
		本パラメータ省略時の動作
	親ディレクトリがない場合はエラーとします（親ディレクトリを作成しません）。



	<directory>
	新規に作成するディレクトリ名を指定します。

	mc-dir <directory>
	MC上に新規ディレクトリを作成します。
	MC上のディレクトリ名称には，英数字と"-"（ハイフン），"_"（アンダースコア），"."（ピリオド）が使用できます。ただし，"."（ピリオド）で終了する名称は使用できません。

［実行例］
	MC上に新規ディレクトリnewdirを作成します。
	>mkdir mc-dir newdir [Enter]キー押下


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表4-9　mkdirコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't create directory.	MCへディレクトリを作成できませんでした。
空き容量など，MCの状態を確認の上，再実行してください。
	Can't execute.	コマンドを実行できません。再実行してください。
	MC is busy.	ほかのプロセスがMCにアクセスしています。
時間をおいて再実行してください。
	MC is write protected.	MCのプロテクトスイッチが「▼Lock」になっていないことを確認してください。「▼Lock」になっている場合は，スイッチをスライドさせてから再度挿入してください。
装置のメモリカードスロットにほこりが付着していないか確認してください。ほこりが付着しているときは，乾いた布などでほこりを取ってから再度MCを挿入してください。
	MC not found.	MCが実装されていません。
MCが正しく装置に挿入されているか確認してください。
装置のメモリカードスロットにほこりが付着していないか確認してください。ほこりが付着しているときは，乾いた布などでほこりを取ってから再度MCを挿入してください。

［注意事項］
	mc-dirはMCが入っていない場合には実行できません。また，-pオプションは併用できません。
	mc-dir指定時，コマンド実行中は装置のACC LEDが点灯します。ACC LED点灯時にはMCの抜き挿しを行わないでください。


mv
ファイルの移動およびファイル名の変更をします。
［入力形式］
mv [<option>] <file name1> <file name2>

mv [<option>] <directory1> <directory2>

mv [<option>] <names> <dir>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
		-f
	応答要求なしに，強制的に移動を実行します。


		本パラメータ省略時の動作
	確認メッセージを表示し，ファイルの移動およびファイル名の変更をします。



	<file name1>
	移動元（名前変更前）のファイル名を指定します。

	<file name2>
	移動先（名前変更後）のファイル名を指定します。

	<directory1>
	移動元（名前変更前）のディレクトリ名を指定します。

	<directory2>
	移動先（名前変更後）のディレクトリ名を指定します。

	<names>
	一つ以上の移動元のファイル名またはディレクトリ名です。

	<dir>
	移動先のディレクトリ名です。

［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

rm
指定したファイルを削除します。
［入力形式］
rm [<option>] <file name>

rm mc-file <mc file name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-r：指定したディレクトリ以下のすべてのファイルを削除します。
		本パラメータ省略時の動作
	指定したファイルだけを削除します。



	<file name>
	削除対象のファイル名またはディレクトリ名を指定します。

	mc-file <mc file name>
	削除するMC上のファイル名称を指定します。
	MC上のファイル名称の指定にワイルドカードは使用できません。

［実行例］
	MC上のファイルfile1を削除します。
	>rm mc-file file1 [Enter]キー押下


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表4-10　rmコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	MC is busy.	ほかのプロセスがMCにアクセスしています。
時間をおいて再実行してください。
	MC is write protected.	MCのプロテクトスイッチが「▼Lock」になっていないことを確認してください。「▼Lock」になっている場合は，スイッチをスライドさせてから再度挿入してください。
装置のメモリカードスロットにほこりが付着していないか確認してください。ほこりが付着しているときは，乾いた布などでほこりを取ってから再度MCを挿入してください。
	MC not found.	MCが実装されていません。
MCが正しく装置に挿入されているか確認してください。
装置のメモリカードスロットにほこりが付着していないか確認してください。ほこりが付着しているときは，乾いた布などでほこりを取ってから再度MCを挿入してください。

［注意事項］
	mc-fileはMCが入っていない場合には実行できません。また，-rオプションは併用できません。
	mc-file指定時，コマンド実行中は装置のACC LEDが点灯します。ACC LED点灯時にはMCの抜き挿しを行わないでください。
	ファイル名またはディレクトリ名に特殊文字が含まれている場合，コマンドが入力できないなどエラーとなることがあります。このときは，<file name>にアスタリスク（*）を指定して，対象のファイルを確認しながら削除してください。なお，特殊文字とは「1.　このマニュアルの読み方　文字コード一覧」に示す文字コードのうち，英数字以外の文字です。


rmdir
指定したディレクトリを削除します。
［入力形式］
rmdir <directory>

rmdir mc-dir <directory>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<directory>
	削除対象のディレクトリ名を指定します。

	mc-dir <directory>
	MC上のディレクトリを削除します。
	MC上のディレクトリ名称の指定にワイルドカードは使用できません。

［実行例］
	MC上のディレクトリdeldirを削除します。
	>rmdir mc-dir deldir [Enter]キー押下


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表4-11　rmdirコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	MC is busy.	ほかのプロセスがMCにアクセスしています。
時間をおいて再実行してください。
	MC is write protected.	MCのプロテクトスイッチが「▼Lock」になっていないことを確認してください。「▼Lock」になっている場合は，スイッチをスライドさせてから再度挿入してください。
装置のメモリカードスロットにほこりが付着していないか確認してください。ほこりが付着しているときは，乾いた布などでほこりを取ってから再度MCを挿入してください。
	MC not found.	MCが実装されていません。
MCが正しく装置に挿入されているか確認してください。
装置のメモリカードスロットにほこりが付着していないか確認してください。ほこりが付着しているときは，乾いた布などでほこりを取ってから再度MCを挿入してください。

［注意事項］
	mc-dirはMCが入っていない場合には実行できません。
	mc-dir指定時，コマンド実行中は装置のACC LEDが点灯します。ACC LED点灯時にはMCの抜き挿しを行わないでください。


delete
本装置用の内蔵フラッシュメモリ上のファイルを復元可能な形式で削除します。削除可能なファイル数の上限は64ファイルまでです。
［入力形式］
delete <file name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<file name>
	削除するファイルのファイル名を指定します。

［実行例］
ファイルを回復可能な形式で削除します。
図4-4　ファイルのdelete
> delete　userfile　[Enter]キー押下

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表4-12　deleteコマンドの応答メッセージ一覧
	メッセージ	内容
	delete: Delete command can not be used this flash. (<code>)	当該内蔵フラッシュメモリでは本コマンドは使用できません（<内部コード>）。
	delete: Directory is specified.	ディレクトリが指定されています。
	delete: No flash file is specified.	指定されたファイルが存在しません。
	delete: No such file or directory.	指定されたファイルが存在しません。または現在のディレクトリが有効ではありません。
	delete: Not enough flash space.	本コマンドを実行するための内蔵フラッシュメモリ上の空き領域が不足しています。
	delete: Permission denied.	指定したファイルへの削除権限がありません。
	delete: Specify file name.	ファイル名を指定してください。

［注意事項］
	本コマンドでは内蔵フラッシュメモリ上のファイルだけが操作できます。RAMディスク上（メモリ上）のファイルは操作できません。
	内蔵フラッシュメモリ上に回復可能形式でファイルを格納する十分な空きがない場合は本コマンドでの削除はできません。
	本コマンドで削除したファイルを回復する場合はundeleteコマンドを使用します。
	本コマンドで削除したファイルを完全に消去する場合はsqueezeコマンドを使用します。
	本コマンドで削除したファイルを確認する場合はdirコマンドを使用します。


undelete
復元可能な形式で削除された本装置用の内蔵フラッシュメモリ上のファイルを復元します。
［入力形式］
undelete <index>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<index>
	回復するファイルのインデックス番号を指定します。インデックス番号はdir /allコマンドまたはdir /deletedコマンドでファイルを表示させたときに削除ファイルに割り当てられたファイル単位のユニークな番号です。

［実行例］
deleteコマンドで削除されたdeletedファイルを回復します。
図4-5　ファイルの回復
> dir /all　[Enter]キー押下

 

Directory of ./:

 - -rw-r--r-- user   user    123117 Jan 27 14:18 userfile1

 - -rw-r--r-- user   user     344 Jan 27 14:55 userfile2

 - -rw-r--r-- user   user    22310 Jan 27 17:38 userfile3

 6 -rw-r--r-- user   user      16 Jan 27 17:57 [userfile4]

> undelete　6

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表4-13　undeleteコマンドの応答メッセージ一覧
	メッセージ	内容
	undelete: Current directory is not flash.	現在のカレントディレクトリは内蔵フラッシュメモリではありません。正しいディレクトリに移動してください。
	undelete: Directory is not found for undelete file.	指定したファイルをundeleteするためのディレクトリがありません。ファイルを格納するディレクトリを作成してください。
	undelete: Exist same name file or directory.	指定したファイルをundeleteするためのディレクトリにすでに同一名のファイルまたはディレクトリが存在します。
	undelete: Invalid index value.	インデックス値は10進数値を指定してください。
	undelete: No such file or directory.	現在のディレクトリは有効ではありません。
	undelete: Not found undelete file.	指定されたファイルは存在しません。
	undelete: Permission denied.	現在のディレクトリまたは指定されたファイルに対するアクセス権限がありません。
	undelete: Permission denied of directory for undelete file.	指定したファイルを格納するディレクトリへの書き込み権限がありません。
	undelete: Specify correct deleted index number.	削除ファイルに対する正しいインデックス番号を指定してください。
	undelete: Specify correct index number [1-64].	インデックス値は1～64までの数値を指定してください。
	undelete: Specify index number.	インデックス番号を指定してください。
	undelete: Undelete command can not be used this flash. (<code>)	当該内蔵フラッシュメモリでは本コマンドは使用できません（<内部コード>）。

［注意事項］
	本コマンドはdeleteコマンドで削除された内蔵フラッシュメモリ上のファイルだけを操作できます。rmコマンドその他を用いて削除したファイルは回復できません。
	内蔵フラッシュメモリ上に回復するファイルを格納するディレクトリがない場合はファイルを回復できません。
	本コマンドで回復するdeletedファイルのインデックスの確認にはdirコマンドを使用します。
	squeezeコマンドで完全に消去したdeletedファイルは，本コマンドで回復できません。
	カレントルートディレクトリが内蔵フラッシュメモリでない場合には，本コマンドは失敗します。


squeeze
復元可能な形式で削除された本装置用の内蔵フラッシュメモリ上のdeletedファイル（deleteコマンドで削除したファイル）を完全に消去します。
［入力形式］
squeeze
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
deleteコマンドで削除したdeletedファイルを完全に消去します。
図4-6　ファイルのsqueeze
> squeeze　[Enter]キー押下

All deleted files will be erased.

 (y/n)?:y

Squeezing...

Done

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表4-14　squeezeコマンドの応答メッセージ一覧
	メッセージ	内容
	Canceled	消去を取り消しました。
	Deleted files will be erased. OK ? (y/n):	削除ファイルを消去します。”はい”の場合は"y"，”いいえ”の場合は"n"を入力してください。
	Done	消去を完了しました。
	squeeze: Current directory is not flash.	カレントディレクトリは内蔵フラッシュメモリではありません。
	squeeze: No such file or directory.	現在のディレクトリは有効ではありません。正しいディレクトリに移動してください。
	squeeze: Permission denied.	現在のディレクトリでのアクセス権限はありません。正しいディレクトリに移動してください。
	squeeze: Squeeze command can not be used this flash.(<code>)	当該内蔵フラッシュメモリでは本コマンドは使用できません（<内部コード>）。
	Squeezing	消去中

［注意事項］
	本コマンドでは内蔵フラッシュメモリ上のファイルだけが操作できます。
	本コマンドで消去したファイルはundeleteコマンドで回復できません。


zmodem
本装置とRS232Cで接続されているコンソールとの間でファイル転送をします。
［入力形式］
zmodem get

zmodem put <file name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	get
	コンソールから本装置へファイルを転送します。

	put <file name>
	本装置からコンソールへファイル<file name>を転送します。

［実行例］
以下に，通信ソフトとしてTera Term Pro(Version 2.3)を使用した例を示します。
	本装置からコンソールへファイル名/config/system.cnfのファイルを転送します。
次のコマンドを実行したあと，コンソールのTera Term Pro(Version 2.3)で「ファイル」－「転送」－「ZMODEM」－「受信」を選択するとファイルの転送が始まります。
	zmodem put /config/system.cnf [Enter]キー押下



	コンソールから本装置へファイル名backup.cnfのファイルを転送します。
	zmodem get [Enter]キー押下


コマンド入力後，コンソールのTera Term Pro(Version 2.3)で「ファイル」－「転送」－「ZMODEM」－「送信」を選択します。次にファイルの送信ウィンドウで「ファイル名」にbackup.cnfを入力します。「開く」ボタンを押すと，ファイルの転送が始まります。


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表4-15　zmodemコマンドの応答メッセージ一覧
	メッセージ	内容
	<file name>: No such file.	転送するファイルfile nameが見つかりません。
<file name> ファイル名
	Execute only console machine.	本コマンドはコンソールからだけ実行できます。リモート運用端末からは実行できません。
	Receive skipped : <file name> (already exists)	すでに同名のファイルが存在するため受信を中断しました。
<file name> ファイル名
	Receive skipped : <file name> (permission denied)	ファイルまたはディレクトリに，実行したユーザに対する書き込み権限がないため受信を中断しました。
<file name> ファイル名
	ttyname error.	端末種別が認識できません。

［注意事項］
	本コマンドはコンソールからだけ実行できます。リモート運用端末からは実行できません。
	本コマンド実行中にケーブル障害などでファイル転送が中断された場合，以下に示す監視時間でエラーとなります。
	zmodem get時1分間の転送中断でコマンド入力待ちとなります。
	zmodem put時1分間の転送中断でコマンド入力待ちとなります。


	ファイル転送実行時に画面に制御コードが表示されますが，動作上支障はありません。無視してください。また画面に表示される文字は，特に意味はありません。
	zmodemによるファイル転送は以下の通信条件で可能です。
	キャラクタ長＝8ビット
	通信速度＝9600bit/s，4800bit/s，2400bit/s
	ストップビット長＝1ビット／2ビット
	パリティ＝なし




5.　ログインセキュリティとRADIUS/TACACS+
	＜この章の構成＞
	adduser
	rmuser
	password
	clear password
	show sessions (who)
	show whoami (who am i)
	killuser
	show accounting
	clear accounting
	restart accounting
	dump protocols accounting


adduser
新規ログインユーザ用のアカウントを追加します。
［入力形式］
adduser <user name> [no-flash]
［入力モード］
装置管理者モード
［パラメータ］
	<user name>
	新規アカウントのユーザ名を指定します。ユーザ名は1～16文字です。ユーザ名に使用できる文字は，1文字目は英字，2文字目以降は英数字です。

	no-flash
	新規アカウントのホームディレクトリを内蔵フラッシュメモリに作成しないで，メモリ上に作成します。
		本パラメータ省略時の動作
	新規アカウントのホームディレクトリを内蔵フラッシュメモリに作成します。



［実行例］
	「user1」という新規ログインユーザを追加します。
	# adduser user1[Enter]キー押下


パスワードなしの新規ログインユーザアカウントが追加され，以下のメッセージが出力されます。
	User(empty password) add done. Please setting password.



	続けてパスワードを入力します。
	Changing local password for newuser.

New password:******** [Enter]キー押下


ここでパスワード設定を中断（［Ctrl+D］や［Enter］だけ入力）した場合，パスワードなしの新規ログインユーザが作成されます。

	確認のためもう一度パスワードを入力します。
	Retype new password:******** [Enter]キー押下

# quit

>




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表5-1　adduserコマンドの応答メッセージ一覧
	メッセージ	内容
	<user name> is not a valid login name	このユーザ名は使用できません。
	already a '<user name>' user	指定ユーザはすでに登録しています。
<user name>：ユーザ名
	can't lock <file name> : <reason>	passwordファイルがロックしているのでユーザの追加を中止します。リトライしてください。
<file name>：パスワードファイル名
<reason>：詳細情報
	Mismatch; try again.	パスワードと再入力したパスワードが違います。再度入力してください。
	no changes made	指定ユーザの登録を中止します。再度実行してください。
	Now another user is executing user account command, please try again.	ほかのユーザがユーザアカウント関連コマンドを実行中です。関連コマンド終了後に再度実行してください。
	Password unchanged.
/etc/master.passwd: unchanged	パスワード変更を中止します。
	Permission denied	パスワードの変更は許容できません。
	Please don't use an all-lower case password. Unusual capitalization, control characters or digits are suggested.	英小文字だけでなく，英大文字，記号や数字も併用してください。
	Please enter a longer password.	パスワード入力文字は6文字以上入れてください。

［注意事項］
	パスワード設定を入力途中でキャンセルする場合は，［Ctrl+D］を入力してください。Retype中に［Ctrl+D］を入力した場合は，Mismatch; try again.として再度入力プロンプトが出るので，［Ctrl+D］を再入力してください。なお，パスワード設定をキャンセルした場合，パスワードなしの新規ログインユーザが作成されます。
	すでに登録してあるログインユーザ名は追加できません。また，root，adminなどは本装置内部で使用しているため，ログインユーザ名として使用できません。
	パスワードの文字数は6文字以上を設定することをお勧めします。6文字未満の文字を入力した場合はエラーを表示しますが，再度入力すれば設定できます。また，パスワードの文字数は128文字以下を設定してください。129文字以上入力した場合は，128文字までがパスワードとして登録されます。なお，パスワードには英大文字，数字または記号を含むことをお勧めします。すべて英小文字のパスワードを入力した場合はエラーを表示しますが，再度入力すれば設定できます。
	no-flashパラメータを指定してアカウントを追加した場合，追加したアカウントのホームディレクトリ配下にファイルを作成しないでください。
	adduserコマンドで，no-flashパラメータを指定して追加したアカウントの場合，装置の再起動によって，set exec-timeout，set terminal helpおよびset terminal pagerコマンドで設定した内容はデフォルト設定に戻り，また，ヒストリ機能のコマンド履歴はクリアされます。


rmuser
adduserコマンドで登録されているログインユーザのアカウントを削除します。
［入力形式］
rmuser <user name>
［入力モード］
装置管理者モード
［パラメータ］
	<user name>
	パスワードファイルに登録されているログインユーザ名を指定します。

［実行例］
	ログインユーザ名"operator"のユーザ登録を削除します。
	# rmuser operator [Enter]キー押下



	指定ログインユーザ名が登録されていれば，次の確認メッセージを表示します。
	Delete user 'operator'? (y/n): _


ここで"y"を入力した場合，アカウントを削除します。
ここで"n"を入力した場合，アカウントを削除しないでコマンドプロンプトに戻ります。


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表5-2　rmuserコマンドの応答メッセージ一覧
	メッセージ	内容
	can't lock <file name> : <reason>	passwordファイルがロックしているのでユーザの削除を中止します。リトライしてください。
<file name>：パスワードファイル名
<reason>：詳細情報
	Last user.	最後のユーザなので削除できません。
	no changes made	指定ユーザの削除を中止します。再度実行してください。
	No such user '<user name>'.	指定されたユーザは登録されていません。
<user name>：ユーザ名
	Now another user is executing user account command, please try again.	ほかのユーザがユーザアカウント関連コマンドを実行中です。関連コマンド終了後に再度実行してください。
	Permission denied	指定ユーザの削除はできません。
	Remove myself?	本コマンドを実行しているユーザのアカウントは削除できません。

［注意事項］
	本コマンドを実行しているユーザのアカウントは削除できません。例えば"operator"でログイン中に本コマンドで"operator"は削除できません。
	初期導入時に用意されているユーザ（"operator"）は削除できます。
	ユーザを削除するとそのユーザのホームディレクトリが削除されるので，保存が必要なファイルはユーザの削除前にバックアップをしてください。
	指定したユーザがログイン中の場合は，強制的にログアウトされます。したがって，削除対象のユーザにlogoutコマンドまたはexitコマンドで事前にログアウトさせておいてください。


password
ログインユーザのパスワードを変更します。以下のように，コマンド入力モードにより動作が異なります。
	一般ユーザモードの場合，自ユーザのパスワードだけ変更できます。
	装置管理者モードの場合，全ユーザとenableのパスワードを変更できます。

［入力形式］
password [<user name>]

password enable-mode
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<user name>
	ログインユーザ名を指定します。装置管理者モードでは，ログインユーザ名にほかのユーザも指定できます。
		本パラメータ省略時の動作
	自ユーザのパスワードを変更します。



	enable-mode
	装置管理者モードにおいて，enableのパスワードを設定できます。

［実行例］
	ログインユーザ名operatorのパスワードを変更する。
	# password operator

Changing local password for operator

New password:******** … 新しいパスワードを入力してください。

Retype new password:******** … 新しいパスワードを再入力してください。

#



	自ログインユーザのパスワードを変更する（パラメータなし時）。
	> password

Changing local password for xxxxxxx … ログインユーザ名が表示されます。

Old password:******** … 現在のパスワードを入力してください。

New password:******** … 新しいパスワードを入力してください。

Retype new password:******** … 新しいパスワードを再入力してください。

>




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表5-3　passwordコマンドの応答メッセージ一覧
	メッセージ	内容
	can't lock <file name> : <reason>	passwordファイルがロックしているのでパスワードの変更を中止します。リトライしてください。
<file name>：パスワードファイル名
<reason>：詳細情報
	Mismatch; try again.	再入力したパスワードと最初に入力したパスワードが違います。再入力してください。
	Now another user is executing user account command, please try again.	ほかのユーザがユーザアカウント関連コマンドを実行中です。関連コマンド終了後に再度実行してください。
	Password unchanged./etc/master.passwd: unchanged	パスワードの変更を中止します。
	Permission denied.	パスワードの変更は許容できません。
	Please don't use an all-lower case password.Unusual capitalization, control characters or digits are suggested.	英小文字だけでなく，英大文字，記号や数字も併用してください。
	Please enter a longer password.	パスワード入力文字は6文字入れてください。
	unknown user <user name>	指定ユーザは登録されていません。
<user name>：ユーザ名

［注意事項］
	装置管理者モード以外では他ログインユーザのパスワードは変更できません。なお，他ログインユーザのパスワード変更時にはOld password:は出力されません。New password:から入力を始めてください。
	パスワード設定を入力途中でキャンセルする場合は，［Ctrl+D］を入力してください。Retype中に［Ctrl+D］を入力した場合は，Mismatch; try again.として再度入力プロンプトが出るので，［Ctrl+D］を再入力してください。
	パスワードの文字数は6文字以上を設定することをお勧めします。6文字未満の文字を入力した場合はエラーを表示しますが，再度入力すれば設定できます。また，パスワードの文字数は128文字以下を設定してください。129文字以上入力した場合は，128文字までがパスワードとして登録されます。なお，パスワードには英大文字，数字または記号を含むことをお勧めします。すべて英小文字のパスワードを入力した場合はエラーを表示しますが，再度入力すれば設定できます。


clear password
ログインユーザのパスワードを削除します。以下のように，コマンド入力モードにより動作が異なります。
	一般ユーザモードの場合，自ユーザのパスワードだけ削除できます。
	装置管理者モードの場合，全ユーザとenableのパスワードを削除できます。

［入力形式］
clear password [<user name>]

clear password enable-mode
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<user name>
	ログインユーザ名を指定します。装置管理者モードでは，ログインユーザ名にほかのユーザも指定できます。
		本パラメータ省略時の動作
	自ユーザのパスワードを削除します。



	enable-mode
	装置管理者モードにおいて，enableのパスワードを削除できます。

［実行例］
自ユーザのパスワードを削除する。
> clear password

Changing local password for xxxxxxx … ログインユーザ名が表示されます。

Old password:******** … 現在のパスワードを入力してください。

Password cleared.

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表5-4　clear passwordコマンドの応答メッセージ一覧
	メッセージ	内容
	can't lock <file name> : <reason>	passwordファイルがロックしているのでパスワードの変更を中止します。リトライしてください。
<file name>：パスワードファイル名
<reason>：詳細情報
	Mismatch; try again.	再入力したパスワードと最初に入力したパスワードが違います。再入力してください。
	Now another user is executing user account command, please try again.	ほかのユーザがユーザアカウント関連コマンドを実行中です。関連コマンド終了後に再度実行してください。
	Permission denied	指定ユーザのパスワードは変更できません。
	unknown user <user name>	指定ユーザは登録されていません。
<user name>：ユーザ名

［注意事項］
装置管理者モード以外では他ログインユーザのパスワードは削除できません。

show sessions (who)
本装置にログインしているユーザを表示します。
［入力形式］
show sessions

who
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
本装置にログインしているユーザを表示します。
> show sessions

Date 2009/01/07 12:00:00 UTC

kikuchi console ----- 0  Jan 6 14:16        ←1

shimizu ttyp0  admin 2  Jan 6 14:16 (192.168.0.1) ←2

shimizu ttyp1  ----- 3  Jan 6 14:17 (192.168.0.1) ←3

>
	CONSOLEからログイン
	リモート運用端末からログイン（装置管理者モード）
	リモート運用端末からログイン

［表示説明］
ログインユーザ名，tty名，コマンド入力モード（"admin"（装置管理者モード）または"-----"（一般ユーザモード）），ログイン番号，日付，時刻，端末のIPアドレス（リモート運用端末からログインしている場合だけ）を表示します。
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
ログイン番号はログインユーザを強制ログアウトする場合に使用します。

show whoami (who am i)
本装置にログインしているユーザの中で，このコマンドを実行したログインユーザだけを表示します。コマンド制限されている場合は，TACACS+，RADIUS，ローカルパスワードで認証された状況やクラス，コマンドリスト内容を拡張表示します。
［入力形式］
show whoami

who am i
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
	自ユーザのログイン名を表示します。
	> show whoami

Date 2009/01/07 12:00:00 UTC

shimizu ttyp0  ----- 2  Jan 6 14:17 (192.168.0.1)

>


TACACS+サーバ，RADIUSサーバ，またはローカル（コンフィグレーション）によりコマンド承認が設定されている場合は，以下の拡張表示となります。
	staff1がTACACS＋サーバで認証された場合
クラス設定なしで，許可コマンドリスト"show"と制限コマンドリスト"enable，inactivate，reload，config，show ip"が設定されている場合の表示結果です。
	> show whoami

Date 2009/01/07 12:00:00 UTC

staff1 ttyp0  ----- 2  Jan 6 14:17 (192.168.0.1)

 

Home-directory: /usr/home/staff1

Authentication: TACACS+ (Server 10.10.10.10)

Class: -----

Command-list:

  Allow: "show"

  Deny : "enable,inactivate,reload,config,show ip"

>



	staff2がRADIUSサーバで認証された場合
クラスがnomanage，禁止コマンドリストがreloadの場合の表示結果です。
	> show whoami

Date 2009/01/07 12:00:00 UTC

staff2 ttyp0  ----- 2  Jan 6 14:17 (192.168.0.1)

 

Home-directory: /usr/home/remote_user

Authentication: RADIUS (Server 10.10.10.10)

Class: nomanage

  Allow: -----

  Deny : "adduser,rmuser,clear password,password,killuser"

Command-list:

  Allow: -----

  Deny : "reload"

>



	staff3がローカルパスワードで認証された場合
クラスがallcommand，コマンドリストの設定がない場合の表示結果です。
	> show whoami

Date 2009/01/07 12:00:00 UTC

staff3 ttyp0  ----- 2  Jan 6 14:17 (192.168.0.1)

 

Home-directory: /usr/home/staff3

Authentication: LOCAL

Class: allcommand

  Allow: "all"

  Deny : -----

Command-list: -----

>




［表示説明］
表5-5　show whoamiコマンド表示内容
	表示項目	表示内容
	ユーザの情報	本コマンドを実行したユーザのログインユーザ名，tty名，コマンド入力モード（"admin"（装置管理者モード）または"-----"（一般ユーザモード）），ログイン番号，日付，時刻，端末のIPアドレス（リモート運用端末からログインしている場合だけ）を表示します。
	Home-directory	ホームディレクトリが表示されます。
	Authentication	認証種別（RADIUS，TACACS+，LOCAL）
RADIUS，TACACS+で認証された場合はリモート認証サーバのアドレスの認証情報を表示します。
	クラス	Class	クラス名が表示されます。
クラス設定のない場合は-----が表示されます。
無効なクラス名を設定した場合はクラス名の横に(Invalid Class)が表示されます。なお，無効なクラス名に非ASCII文字などの表示できない文字があった場合は"."に置換して表示します。
	Allow	クラス設定時に，そのクラスの許可コマンドリスト内容が表示されます。
クラスが"root"の場合はコマンド制限はなくCommand unlimitedが表示されます。本クラスとして許可コマンドリストが規定されていない場合は-----が表示されます。
	Deny	クラス設定時に，そのクラスの制限コマンドリスト内容が表示されます。
クラスが"root"の場合はコマンド制限はなくCommand unlimitedが表示されます。本クラスとして制限コマンドリストが規定されていない場合は-----が表示されます。
	コマンドリスト	Command-list	コマンドリストの設定がない場合，またはクラスが"root"の場合は-----が表示されます。
	Allow	許可コマンドリスト設定時に，そのリストの内容が表示されます。許可コマンドリストが設定されていない場合は-----が表示されます。なお，コマンドリストに非ASCII文字などの表示できない文字があった場合は"."に置換して表示します。
	Deny	制限コマンドリスト設定時に，そのリストの内容が表示されます。制限コマンドリストが設定されていない場合は-----が表示されます。なお，コマンドリストに非ASCII文字などの表示できない文字があった場合は"."に置換して表示します。

［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
	ログイン番号はログインユーザを強制ログアウトする場合に使用します。
	クラス名やコマンドリストに非ASCII文字などの表示できない文字があった場合は"."に置換して表示します。


killuser
ログイン中のユーザを，強制的にログアウトさせます。
［入力形式］
killuser <login no.>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<login no.>
	強制ログアウト対象のログイン番号を指定します。ログイン番号はshow sessionsコマンドで確認できます。

［実行例］
show sessionsコマンドによってログアウトさせたいユーザのログイン番号を調べます。ログイン番号を指定して本コマンドを実行します。
> show sessions

Date 2009/01/07 12:00:00 UTC

kikuchi console ----- 0※  Jan 6 14:16

shimizu ttyp0  admin 2※  Jan 6 14:16 (192.168.0.1) <--(注1)

shimizu ttyp1  ----- 3※  Jan 6 14:17 (192.168.0.1)

kikuchi ttyp2  ----- 4※  Jan 6 14:20 (localhost)

>

> killuser 2

 

注※　ログイン番号

(注1)　ログイン番号2を指定して強制ログアウトさせます
［表示説明］
なし
［通信への影響］
リモート運用端末からログインしているユーザが強制的にログアウトさせられた場合，そのリモートアクセス通信が切断されます。
［応答メッセージ］
表5-6　killuserコマンドの応答メッセージ一覧
	メッセージ	内容
	different user.	同一アカウントのユーザ以外は強制ログアウトできません。
詳細については，[注意事項]の3.を参照してください。
または，前回ログインしていたユーザがログアウト処理中のため強制ログアウトできません。10秒以上の間隔を空けてから，再実行してください。
	invalid Login-No: <login no.>	指定したログイン番号が不正です。
<login no.>：指定ログイン番号
	kill myself?	本コマンドを実行しているユーザ自身は強制ログアウトできません。
	no user(UserName)	そのユーザはいません。

［注意事項］
	本コマンドは，ログイン中に起きたネットワーク障害，端末障害などによって，ログイン状態になったままのログインユーザを強制ログアウトするために用意されたコマンドです。通常のログアウトにはlogoutコマンドまたはexitコマンドを使用し，緊急時以外には使用しないでください。なおログイン状態になったままでも自動ログアウト機能によってログアウトします。
	強制ログアウトの対象に本コマンドを実行しているユーザ自身は指定できません。指定した場合はエラーとなります。ただし，コンソールログイン時だけ自分自身を指定できます。
	本コマンドで該当ログイン番号を指定し強制ログアウトできるのは，本コマンドを実行しているユーザと同一アカウントのユーザに対してだけです。上記実行例の場合，ログイン番号3の"shimizu"はログイン番号2の"shimizu"を強制ログアウトできますが，ログイン番号4の"kikuchi"を強制ログアウトできません。ただし，コンソールから本コマンドを実行した場合だけ，異なるアカウントのユーザに対しても強制ログアウトできます。
	コマンドの実行結果の表示中に，ケーブル抜けなどの障害が発生した場合，強制ログアウトできないことがあります。この場合，障害が回復したあと，強制ログアウトされます。また，障害が回復しない場合は，TCPプロトコルのタイムアウト後に強制ログアウトされます。TCPプロトコルのタイムアウト時間は，回線速度や回線品質によって変化しますが，おおむね10分です。


show accounting
アカウンティング情報を表示します。
［入力形式］
show accounting
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図5-1　アカウンティング情報の表示
>show accounting

Date 2006/09/26 10:52:49 UTC

Since 2006/09/26 10:45:00 UTC

 

Event

  Login :     15     Logout :     10

  Command:     -     Config :     -

  Total :     25

 

  InQueue:     10

  Discard:     5

 

[RADIUS]

  Host: RADIUS111

   Event Counts:     10         (Timeout: 30 Retransmit: 15)

   Request Information         Response Information

    Send       :     0    Success     :     0

    Communicate Error:     0    Failure     :     0

    Timeout     :     10    Invalid     :     0

 

  Host: 192.168.111.111

   Event Counts:     10         (Timeout: 30 Retransmit: 15)

   Request Information          Response Information

    Send       :     4     Success     :     4

    Communicate Error:     5     Failure     :     0

    Timeout     :     1     Invalid     :     0

 

 

>show accounting

Date 2006/09/26 10:52:49 UTC

Since 2006/09/26 10:45:00 UTC

 

Event

  Login :     6     Logout :     6

  Command:     0     Config :   60000

  Total :   60012

 

  InQueue:    512 (Congestion)

  Discard:   55000

 

[TACACS+]

  Host: 192.168.111.112

   Event Counts:    500                 (Timeout: 0)

   Request Information          Response Information

    Send       :    500     Success     :    400

    Communicate Error:     0     Failure     :    100

    Timeout     :     0     Invalid     :     0
［表示説明］
表5-7　アカウンティング情報表示項目
	表示項目	意味	表示詳細情報
	Since	統計開始時刻	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
	Event	アカウンティングイベントの状況を表示します。
	Login	ログインイベントの回数	systemコンフィグレーションで，対象となるイベントのアカウンティングを設定していないときは，"-"を表示します。
	Logout	ログアウトイベントの回数	systemコンフィグレーションで，対象となるイベントのアカウンティングを設定していないときは，"-"を表示します。
	Command	運用コマンド実行イベントの回数	systemコンフィグレーションで，対象となるイベントのアカウンティングを設定していないときは，"-"を表示します。
	Config	コンフィグレーションコマンド実行イベントの回数	systemコンフィグレーションで，対象となるイベントのアカウンティングを設定していないときは，"-"を表示します。
	Total	アカウンティングイベントの総数	上記イベントの総数です。
	InQueue	送信待ちとなっているイベント数		送信するアカウンティングイベントが多数発生している場合に，送信待ちとなっているアカウンティングイベント数を表示します。
	装置ログが出力され，輻輳状態となっているときは，(Congestion）が表示されます。


	Discard	イベントを廃棄した回数	アカウンティングイベント送信の輻輳が起きたときに，廃棄されたイベント回数をカウントします。
	[RADIUS]		systemのアカウンティングコンフィグレーションでRADIUSサーバを使用する設定になっている場合に表示します。
	各RADIUSサーバについて，以下のアカウンティング統計を表示します。なお，RADIUSサーバコンフィグレーションが未設定や，すべて認証専用となっている場合，以下はNot configuredと表示します。


	Timeout	応答タイムアウト時間	1～30（秒）
	Retransmit	再送信回数	0～15（回）
	Host	対象のホスト名またはIPアドレス	サーバの優先度順に表示します。
	Event Counts	アカウンティングイベント数	対象RADIUSサーバに通知しようとしたイベント数を表示します。
	Request Information	アカウンティング要求情報を表示します。
	Send	アカウンティング要求送信回数		本装置がサーバに送信した回数です。
	応答タイムアウト（Timeout）の場合もカウントしますが，送信エラー（Communicate Error）の場合はカウントしません。


	Communicate Error	アカウンティング要求送信エラー回数	ホスト名に対応するアドレスが見つからない，またはサーバへの経路がないなど，サーバへの通信ができなかった場合にカウントします。
	Timeout	アカウンティング応答タイムアウト数	サーバからの応答がタイムアウトした場合にカウントします。
	Response Information	アカウンティング応答情報を表示します。
	Success	アカウンティング成功応答回数	サーバからアカウンティング応答を受信した場合にカウントします。
	Failure	アカウンティング失敗応答回数	サーバからアカウンティング応答以外を受信した場合にカウントします。
	Invalid	無効メッセージ応答回数	サーバから無効なメッセージを受信した場合にカウントします。
	[TACACS+]		systemのアカウンティングコンフィグレーションでTACACS+サーバを使用する設定になっている場合に表示します。
	各TACACS+サーバについて，以下のアカウンティング統計を表示します。なお，TACACS+サーバコンフィグレーションが未設定や，すべて認証専用となっている場合，以下はNot configuredと表示します。


	Timeout	応答タイムアウト時間	1～30（秒）
	Host	対象のホスト名またはIPアドレス	サーバの優先度順に表示します。
	Event Counts	アカウンティングイベント数	対象TACACS+サーバに通知しようとしたイベント数を表示します。
	Request Information	アカウンティング要求情報を表示します。
	Send	アカウンティング要求送信回数		本装置がサーバに送信できた回数です。
	応答タイムアウト（Timeout）の場合や，送信エラー（Communicate Error）の場合はカウントしません。


	Communicate Error	コネクション接続エラー回数	ホスト名に対応するアドレスが見つからない，またはサーバへの経路がないなどサーバへの通信ができなかった場合にカウントします。
	Timeout	アカウンティング接続・応答タイムアウト数	サーバへの接続・通信がタイムアウトした場合にカウントします。
	Response Information	アカウンティング応答情報を表示します。
	Success	アカウンティング成功応答回数	サーバからアカウンティング成功を受信した場合にカウントします。
	Failure	アカウンティング失敗応答回数	サーバからアカウンティング失敗を受信した場合にカウントします。
	Invalid	無効メッセージ応答回数	サーバから無効なメッセージを受信した場合にカウントします。

［通信への影響］
なし
［応答メッセージ］
表5-8　show accountingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to accounting program.	アカウンティングプログラムとの通信が失敗しました。アカウンティングが設定されているか確認してください。頻発する場合は，restart accountingコマンドでアカウンティングプログラムを再起動してください。

［注意事項］
なし

clear accounting
アカウンティング統計情報をクリアします。
本コマンド実行時点で，各サーバへの送受信途中のアカウンティングイベントがある場合は，そのイベントの送受信が終了してから各サーバへの送受信統計のカウントを開始します。
［入力形式］
clear accounting
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	なし

［実行例］
図5-2　アカウンティング情報のクリア
>clear accounting

Date 2005/09/26 10:52:49 UTC

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表5-9　clear accountingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to accounting program.	アカウンティングプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart accountingコマンドでアカウンティングプログラムを再起動してください。

［注意事項］
本コマンド実行時点で各サーバへの送受信途中のアカウンティングイベントがある場合は，そのイベントの送受信が終了してから，各サーバへの送受信統計のカウントを開始します。

restart accounting
アカウンティングプログラムを再起動します。
［入力形式］
restart accounting [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，アカウンティングプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，アカウンティングプログラムを再起動します。

［実行例］
図5-3　アカウンティングプログラム再起動実行例
> restart accounting

accounting program restart OK? (y/n):y

Date 2005/12/26 11:02:42 UTC

>

 

> restart accounting -f

Date 2005/12/26 11:12:42 UTC

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表5-10　restart accountingコマンドの応答メッセージ一覧
	メッセージ	内容
	accounting program failed to be restarted.	アカウンティングプログラムの本コマンドによる再起動に失敗しました。コマンドを再実行してください。
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to accounting program.	アカウンティングプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart accountingコマンドでアカウンティングプログラムを再起動してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/core/
	コアファイル：acctd.core

指定ファイルがすでに存在する場合は，無条件に上書きするので，必要ならばあらかじめファイルをバックアップしてください。

dump protocols accounting
アカウンティングプログラムで採取している，詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols accounting
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	なし

［実行例］
図5-4　アカウンティングダンプ指示実行例
> dump protocols accounting

Date 2005/09/26 11:03:19 UTC

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表5-11　dump protocols accountingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to accounting program.	アカウンティングプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart accountingコマンドでアカウンティングプログラムを再起動してください。
	File open error.	ダンプファイルのオープンまたはアクセスができませんでした。

［注意事項］
	出力ファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/accounting/
	ファイル：accounting_dump.gz

指定ファイルがすでに存在する場合は，無条件に上書きするので，必要ならばあらかじめファイルをバックアップしてください。

6.　時刻の設定とNTP
	＜この章の構成＞
	show clock
	set clock
	show ntp associations
	restart ntp


show clock
現在設定されている日付，時刻を表示します。
［入力形式］
show clock
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	なし
	現在の時刻を表示します。

［実行例］
現在の時刻を表示する場合は以下のコマンドを入力します。
> show clock[Enter]キー押下

Wed Jun 22 15:30:00 UTC 2005

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

set clock
日付，時刻を表示，設定します。
［入力形式］
set clock <[[[[yy]mm]dd]hh]mm[.ss]>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	yy
	年の下2桁を指定します。指定できる値は69～99（1900年代）および00～38（2000年代）です。（例：2000年ならば00）

	mm
	月を指定します（1～12）

	dd
	日を指定します（1～31）

	hh
	時間を指定します（0～23）

	mm
	分を指定します（0～59）

	ss
	秒を指定します（0～59）

	すべてのパラメータ省略時の動作
	年，月，日，時間，秒，（分は省略不可）は省略できますが，日と分だけのように間を省略しては設定できません。

［実行例］
2005年6月22日15時30分に設定する場合は以下のコマンドを入力します。
> set clock 0506221530

Wed Jun 22 15:30:00 UTC 2005

>
［通信への影響］
Web認証およびMAC認証を使用している場合，通信に影響することがあります。「コンフィグレーションガイド Vol.2　5.4.1 本装置の設定および状態変更時の注意」を参照してください。
［応答メッセージ］
表6-1　set clockコマンドの応答メッセージ一覧
	メッセージ	内容
	illegal time format.	時刻入力形式が違います。

［注意事項］
本装置で収集している統計情報のCPU使用率は，時刻が変更された時点で0クリアされます。

show ntp associations
接続されているNTPサーバの動作状態を表示します。
［入力形式］
show ntp associations
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図6-1　NTPサーバの動作状態表示
> show ntp associations [Enter]キー押下

Date 2009/01/23 12:00:00 UTC

 remote     refid   st t when poll reach  delay  offset  disp

==============================================================================

*timesvr  192.168.1.100  3 u  1  64 377   0.89  -2.827  0.27

>
［表示説明］
表6-2　show ntp associationsコマンドの表示内容
	表示項目	意味
	remote	タイムサーバホスト名を示します。なお，ローカルタイムサーバを設定している場合は"LOCAL（1）"と表示されます。
[ホスト名の先頭のコードの意味]
" "：動作確認できないまたは高ストラタム値のため無効としたホスト
"+"：選択候補として残っているホスト
"#"：選択された同期ホスト，ただし距離の上限値を超えています
"*"：選択された同期ホスト
「その他の記号：テストの結果，無効としたホスト」
	refid	同タイムサーバが同期している参照先ホスト
	st	ホストのストラタム値
	t	サーバ種別を示します
[サーバ種別の表示の意味]
"u"：ユニキャストサーバであることを示します
"b"：ブロードキャストサーバであることを示します
"l"：ローカルサーバであることを示します
	when	ホストからの最後のパケットを受信してからの経過時間を示します。なお，経過時間が0秒以下の場合は"-"を表示します。
[数字の末尾の表示の意味]
"m"：分単位であることを示します（2049秒以上の場合）
"h"：時間単位であることを示します（301分以上の場合）
"d"：日単位であることを示します（97時間以上の場合）
数字だけが表示されていて末尾に表示がない場合，秒単位であることを示します
	poll	ホストへのポーリング間隔を示します（単位：秒）
	reach	到達可能性を8進数で示します
	delay	同期しているサブネットの参照ソースでのトータルの往復の遅れ時間を示します（単位：ミリ秒）
	offset	オフセット値を示します（単位：ミリ秒）
	disp	同期しているサブネットの参照ソースでの揺らぎ値を示します（単位：ミリ秒）

［通信への影響］
なし
［応答メッセージ］
表6-3　show ntp associationsコマンドの応答メッセージ一覧
	メッセージ	内容
	Connection refused	NTPサーバとの接続ができません。
	No association ID's returned	タイムサーバが見つかりません。
	ntp is not running	NTPが使用されていません。

［注意事項］
なし

restart ntp
ローカルNTPサーバを再起動します。
［入力形式］
restart ntp
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
図6-2　NTPサーバの再起動
# restart ntp [Enter]キー押下

# 
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表6-4　restart ntpコマンドの応答メッセージ一覧
	メッセージ	内容
	Connection refused	NTPサーバとの接続ができません。
	No association ID's returned	タイムサーバが見つかりません。

［注意事項］
なし

7.　ユーティリティ
	＜この章の構成＞
	diff
	grep
	more
	less
	tail
	hexdump


diff
指定した二つのファイル同士を比較し，相違点を表示します。
［入力形式］
diff [<option>] <file name1> <file name2>

diff [<option>] <directory1> <directory2>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-i：大文字と小文字の違いを無視します。
	-r：共通のサブディレクトリに対して，再帰的に適用します（ディレクトリ指定時）。
		本パラメータ省略時の動作
	指定したファイル同士を，大文字と小文字の違いも含めて比較します。



	<file name1> <file name2>
	比較するファイル名を指定します。

	<directory1> <directory2>
	比較するディレクトリ名を指定します。

［実行例］［表示説明］
# diff aaa.txt bbb.txt

3d2      <---------------1

< Test 3

6c5      <---------------2

< Test 6

---

> Test 66

7a7      <---------------3

> Test 8

#
	aaa.txtの3行目の"Test3"がbbb.txtでは削除されていることを示しています。
	aaa.txtの6行目の"Test6"とbbb.txtの5行目"Test66"に差分があることを示しています。
	bbb.txtの7行目に"Test8"が追加されていることを示しています。

［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
本コマンドで4メガバイト以上のテキストファイルを指定すると，"/usr/bin/diff: memory exhausted"と表示されて途中で終了することがあります。

grep
指定したファイルを検索して，指定したパターンを含む行を出力します。
［入力形式］
grep[<option>] <pattern> [<file name>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-n：検索結果の各行の先頭に行番号を入れます。
	-i：大文字，小文字を区別しないで検索します。
		本パラメータ省略時の動作
	指定したファイルを，大文字と小文字を区別して検索し，行番号を付けないで表示します。



	<pattern>
	検索文字列を指定します。

	<file name>
	ファイル名を指定します。
		本パラメータ省略時の動作
	指定された<pattern>を標準入力から検索します。



	すべてのパラメータ省略時の動作
	指定された<pattern>を標準入力から検索します。

［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

more
指定したファイルの内容を一画面分だけ表示します。
［入力形式］
more [<option>] <file name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-N：各行の先頭に行番号を表示します。
		本パラメータ省略時の動作
	行番号を表示しません。



	<file name>
	ファイル名を指定します。

［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

less
指定したファイルの内容を一画面分だけ表示します。
［入力形式］
less [<option>] <file name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-m：プロンプトに常に現在行のパーセンテージを表示します。
	-N：各行の先頭に行番号を表示します。
		本パラメータ省略時の動作
	現在行のパーセンテージおよび行番号を表示しません。



	<file name>
	ファイル名を指定します。

［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

tail
指定したファイルの指定された位置以降を出力します。
［入力形式］
tail [<option>] <file name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-n：末尾からのn行を出力します。
		本パラメータ省略時の動作
	末尾からの10行を出力します。



	<file name>
	ファイル名を指定します。

［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

hexdump
ヘキサダンプを表示します。
［入力形式］
hexdump [<option>] <file name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-b：1バイトごとに8進数で表示します。
	-c：1バイトごとにキャラクタで表示します。
		本パラメータ省略時の動作
	1バイトごとに16進数で表示します。



	<file name>
	ファイル名を指定します。

［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

8.　ソフトウェアバージョンと装置状態の確認
	＜この章の構成＞
	show version
	show system
	clear control-counter
	show environment
	reload
	show tech-support
	show tcpdump (tcpdump)
	backup
	restore


show version
本装置に組み込まれているソフトウェアや実装されているボードの情報を表示します。
［入力形式］
show version [software]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	software
	ソフトウェアの情報だけを表示します。
		本パラメータ省略時の動作
	本装置に組み込まれているソフトウェアと実装情報を表示します。



［実行例］
図8-1　ソフトウェアのバージョンだけを表示する場合の表示例
> show version software

Date 2005/12/25 15:11:20 UTC

S/W: OS-L2 Ver. 10.2

>
図8-2　ソフトウェアと実装されているボードの情報を表示する場合の表示例
> show version

Date 2005/12/25 15:11:20 UTC

Model: AX2430S-48T

S/W: OS-L2 Ver. 10.2

H/W: AX-2430-48T-B [TA024B48T000S00055AB003:80300001:183:1B051]

>
［表示説明］
表8-1　show versionコマンド表示内容一覧
	表示項目	表示書式	意味
	Model	AX2430S-24T	AX2430S-24T（L2スイッチ）
	ACモデル
	ギガビットイーサネット×24（10/100/1000BASE-T固定×20+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）


	AX2430S-24TD	AX2430S-24TD（L2スイッチ）
	DCモデル
	ギガビットイーサネット×24（10/100/1000BASE-T固定×20+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）


	AX2430S-24T2X	AX2430S-24T2X（L2スイッチ）
	ACモデル
	ギガビットイーサネット×24（10/100/1000BASE-T固定×20+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）
	10ギガビットイーサネット×2（10GBASE-R（XFP）×2）


	AX2430S-24T2XD	AX2430S-24T2XD（L2スイッチ）
	DCモデル
	ギガビットイーサネット×24（10/100/1000BASE-T固定×20+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）
	10ギガビットイーサネット×2（10GBASE-R（XFP）×2）


	AX2430S-48T	AX2430S-48T（L2スイッチ）
	ACモデル
	ギガビットイーサネット×48（10/100/1000BASE-T固定×44+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）


	AX2430S-48TD	AX2430S-48TD（L2スイッチ）
	DCモデル
	ギガビットイーサネット×48（10/100/1000BASE-T固定×44+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）


	AX2430S-48T2X	AX2430S-48T2X（L2スイッチ）
	ACモデル
	ギガビットイーサネット×48（10/100/1000BASE-T×48）
	10ギガビットイーサネット×2（10GBASE-R（XFP）×2）


	S/W※1	OS-L2 Ver. vv.v	L2ベーシック版
	H/W※2	AX-2430-24T-B [ssss‥‥ssss]	AX2430S-24T（L2スイッチ）
	ACモデル
	ギガビットイーサネット×24（10/100/1000BASE-T固定×20+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）
	L2ベーシックソフトウェア（SSHあり）


	AX-2430-24TE-B [ssss‥‥ssss]	AX2430S-24T（L2スイッチ）
	ACモデル
	ギガビットイーサネット×24（10/100/1000BASE-T固定×20+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）
	L2ベーシックソフトウェア（SSHあり）


	AX-2430-24TD-B [ssss‥‥ssss]	AX2430S-24TD（L2スイッチ）
	DCモデル
	ギガビットイーサネット×24（10/100/1000BASE-T固定×20+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）
	L2ベーシックソフトウェア（SSHあり）


	AX-2430-24T2X-B [sss‥‥ssss]	AX2430S-24T2X（L2スイッチ）
	ACモデル
	ギガビットイーサネット×24（10/100/1000BASE-T固定×20+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）
	10ギガビットイーサネット×2（10GBASE-R（XFP）×2）
	L2ベーシックソフトウェア（SSHあり）


	AX-2430-24T2XE-B [sss‥‥ssss]	AX2430S-24T2X（L2スイッチ）
	ACモデル
	ギガビットイーサネット×24（10/100/1000BASE-T固定×20+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）
	10ギガビットイーサネット×2（10GBASE-R（XFP）×2）
	L2ベーシックソフトウェア（SSHあり）


	AX-2430-24T2XD-B [ssss‥‥ssss]	AX2430S-24T2XD（L2スイッチ）
	DCモデル
	ギガビットイーサネット×24（10/100/1000BASE-T固定×20+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）
	10ギガビットイーサネット×2（10GBASE-R（XFP）×2）
	L2ベーシックソフトウェア（SSHあり）


	AX-2430-48T-B [ssss‥‥ssss]	AX2430S-48T（L2スイッチ）
	ACモデル
	ギガビットイーサネット×48（10/100/1000BASE-T固定×44+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）
	L2ベーシックソフトウェア（SSHあり）


	AX-2430-48TE-B [ssss‥‥ssss]	AX2430S-48T（L2スイッチ）
	ACモデル
	ギガビットイーサネット×48（10/100/1000BASE-T固定×44+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）
	L2ベーシックソフトウェア（SSHあり）


	AX-2430-48TD-B [ssss‥‥ssss]	AX2430S-48TD（L2スイッチ）
	DCモデル
	ギガビットイーサネット×48（10/100/1000BASE-T固定×44+10/100/1000BASE-Tと1000BASE-X（SFP）の選択×4）
	L2ベーシックソフトウェア（SSHあり）


	AX-2430-48T2X-B [ssss‥‥ssss]	AX2430S-48T2X（L2スイッチ）
	ACモデル
	ギガビットイーサネット×48（10/100/1000BASE-T×48）
	10ギガビットイーサネット×2（10GBASE-R（XFP）×2）
	L2ベーシックソフトウェア（SSHあり）


	AX-2430-48T2XE-B [ssss‥‥ssss]	AX2430S-48T2X（L2スイッチ）
	ACモデル
	ギガビットイーサネット×48（10/100/1000BASE-T×48）
	10ギガビットイーサネット×2（10GBASE-R（XFP）×2）
	L2ベーシックソフトウェア（SSHあり）



	注※1　表示項目「S／W」のvは，ソフトウェアのバージョンを示します。また，SSH／SSL機能ありへ暗号化のアップグレードをした場合，ソフトウェア名のあとに"(encryption upgrade)"を表示します。

	注※2　表示項目「H／W」のssss‥‥ssssは，装置のシリアル情報を示します。


［通信への影響］
なし
［応答メッセージ］
表8-2　show versionコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
なし

show system
運用状態を表示します。
［入力形式］
show system
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例1］
図8-3　通常運用時の表示例
> show system

Date 2008/10/15 06:35:27 UTC

System: AX2430S-48T, OS-L2 Ver. 10.8

Node : Name=System Name

  Contact=Contact Address

  Locate=Location

  Elapsed time : 2days 03:25:01

  Machine ID : 0012.e268.2c21

  Power redundancy-mode : check is executed

  Fan : active Speed=normal

  PS : active

  EPU : notconnect

  Main board : active

    Boot : 2008/10/13 03:10:15 , power on

    Fatal restart : CPU 0 times, SW 0 times

    Lamp : Power LED=green , Status LED1=green

    Board : CPU=PowerPC 533MHz , Memory=262,144kB(256MB)

    Temperature : normal(27degree)

    Flash :

         user area  config area   dump area  area total

      used  33,491kB     55kB    2,308kB   35,854kB

      free  4,188kB    7,209kB    5,860kB   17,257kB

      total 37,679kB    7,265kB    8,168kB   53,112kB

    MC : notconnect

：

：

：
［実行例1の表示説明］
表8-3　show systemコマンド表示内容
	表示項目	表示内容	表示詳細情報
	System	装置モデル	装置モデル
	ソフトウェア情報	ソフトウェア種別，バージョン
	Node	ノード情報	－
	Name	システム名称	ユーザが設定する識別名称
	Contact	連絡先	ユーザが設定する連絡先
	Locate	設置場所	ユーザが設定する設置場所
	Elapsed time	経過時間	装置起動後からの経過時間
	Machine ID	筐体MACアドレス	－
	Power redundancy-mode	電源運用モード	check is executed：電源が冗長構成かチェックします。
check is not executed：電源が冗長構成かチェックしません。
	Fan	ファン動作状態	active：稼働中
fault：Fan故障発生中
	ファン回転スピード	normal：通常回転
high：高速回転
stop：停止状態
	PS	入力電源の実装状態	active：正常供給
fault：供給なし/電圧異常
	EPU	外部入力電源の実装状態	active：正常供給
fault：供給なし/電圧異常
notconnect：未実装
	Main board	Main board情報	－
	Main boardの動作状態	active：稼働中
fault：障害中
initialize：初期化中
	Boot	CPUの起動時刻	CPUの起動時刻
	CPUの起動要因	power on：電源スイッチONによる起動
operation reboot：リブートコマンド
fatal：再起動（障害発生）
default restart：デフォルトリスタートによる再起動
hardware reset：リセットスイッチによる再起動
	Fatal restart	障害による再起動回数	CPU：障害による装置の再起動回数
SW：障害によるスイッチングプロセッサの再起動回数
注　スイッチングプロセッサの再起動回数は装置の再起動により初期化されます。
	Lamp	LED表示	light off：消灯
green blink：緑点滅
green：緑点灯
red blink：赤点滅
red：赤点灯
	Board	CPUの情報	CPUの種別，クロック
	Main boardの実装メモリサイズ	Main boardの実装メモリサイズ
	Temperature	入気温度情報	normal：正常（0℃～40℃）
caution：注意（～0℃，40℃～49℃）
注　温度センサーが50℃を超えるとソフトウェアが停止します。
	Flash	使用容量※1※2	内蔵フラッシュメモリ上のファイルシステム使用容量
user area：ユーザ領域の使用容量
config area：コンフィグレーション領域の使用容量
dump area：ダンプ領域の使用容量
area total：ユーザ領域，コンフィグレーション領域，ダンプ領域の各使用容量の合計値
	未使用容量※1※2	内蔵フラッシュメモリ上のファイルシステム未使用容量
user area：ユーザ領域の未使用容量
config area：コンフィグレーション領域の未使用容量
dump area：ダンプ領域の未使用容量
area total：ユーザ領域，コンフィグレーション領域，ダンプ領域の各未使用容量の合計値
	合計容量※1※2※3	内蔵フラッシュメモリ上のファイルシステム使用容量と未使用容量の合計容量
user area：ユーザ領域の使用容量と未使用容量の合計容量
config area：コンフィグレーション領域の使用容量と未使用容量の合計容量
dump area：ダンプ領域の使用容量と未使用容量の合計容量
area total：内蔵フラッシュメモリのファイルシステム使用容量と未使用容量の合計容量
	MC	MCの状態	enabled：MCアクセス可能
notconnect：MC未実装
write protect：MC書き込み禁止状態
--------：ほかのプロセスがMCにアクセスしている状態※4
	種別※1※2	Manufacture ID：MCの製造社番号
	使用容量※1※2	MC上のファイルシステム使用容量
	未使用容量※1※2	MC上のファイルシステム未使用容量
	合計容量※1※2	MC上のファイルシステム使用容量と未使用容量の合計容量

	注※1　MCの状態がenabled，write protectのときに表示します。

	注※2　内蔵フラッシュメモリまたはMC上のファイルシステムの使用容量と未使用容量を示します。
	また，使用容量が全容量の95％を超過した場合に，未使用容量がマイナス表示となることがあります。未使用容量がマイナス表示となる場合，ユーザファイルを削除して，未使用容量を確保してください。

	注※3　同一型名の装置でも，内蔵フラッシュメモリの使用容量が異なる場合があります。

	注※4　ほかのプロセスがMCにアクセスしています。時間をおいて，再実行してください。


［実行例2］
表示例中のリソース情報について示します。
図8-4　リソース情報の表示例
> show system

Date 2008/10/15 06:35:27 UTC

System: AX2430S-48T, OS-L2 Ver. 10.8

Node : Name=System Name

：

：

：

  Device resources

    Current selected swrt_table_resource: -

    Current selected swrt_multicast_table: -

    IP routing entry :

      Unicast : current number= - , max number= -

      Multicast : current number= - , max number= -

      ARP : current number= - , max number= -

    IPv6 routing entry :

      Unicast : current number= - , max number= -

      Multicast : current number= - , max number= -

      NDP : current number= - , max number= -

    MAC-Address table entry(Unit1) : current number=2 , max number=8192

    MAC-Address table entry(Unit2) : current number=2 , max number=8192

    System Layer2 Table Mode : auto (mode=3)

    Flow detection mode : layer2-5

     Used resources for filter(Used/Max)

                   MAC   IPv4   IPv6

      Port 0/ 1-24    :   n/a 128/128   n/a

      Port 0/25-48    :   n/a 128/128   n/a

      VLAN        :   n/a 128/128   n/a

     Used resources for QoS(Used/Max)

                   MAC   IPv4   IPv6

      Port 0/ 1-24    :   n/a  64/64   n/a

      Port 0/25-48    :   n/a  64/64   n/a

      VLAN        :   n/a  64/64   n/a

     Used resources for UPC(Used/Max)

                   MAC   IPv4   IPv6

      Port 0/ 1-24    :   n/a  64/64   n/a

      Port 0/25-48    :   n/a  64/64   n/a

      VLAN        :   n/a  64/64   n/a

     Used resources for TCP/UDP port detection pattern

      Resources(Used/Max): 4/16

       Source Port

        10-20     :  filter/ -

        100      :  filter/QoS

       Destination Port

        1-2      :    -/QoS

        65534-65535  :  filter/QoS

>
［実行例2の表示説明］
表8-4　show systemコマンド表示内容（リソース情報）
	表示項目	表示内容	表示詳細情報
	Device resources	H/Wのエントリ情報	－
	Current selected swrt_table_resource	H/Wテーブルのエントリパターン	設定されているH/Wテーブルのエントリ数のパターン名
注　－が表示されます。
	Current selected swrt_multicast_table	IPマルチキャストルーティング機能とIGMP/MLD snooping機能の同時使用モード	On：IPマルチキャストルーティング機能とIGMP/MLD snooping機能が同時使用可能
Off：IPマルチキャストルーティング機能とIGMP/MLD snooping機能が同時使用不可
注　－が表示されます。
	IP routing entryUnicast	H/Wに設定されているIPv4ユニキャストルーティングエントリ数	current number：現在H/Wに設定されているIPv4ユニキャストルーティングテーブルエントリ数
max number：H/Wに設定できる最大のIPv4ユニキャストルーティングテーブルエントリ数
注　－が表示されます。
	IP routing entryMulticast	H/Wに設定されているIPv4マルチキャストルーティングエントリ数	current number：現在H/Wに設定されているIPv4マルチキャストルーティングテーブルエントリ数
max number：H/Wに設定できる最大のIPv4マルチキャストルーティングテーブルエントリ数
注　－が表示されます。
	IP routing entryARP	H/Wに設定されているARPエントリ数	current number：現在H/Wに設定されているARPエントリ数
max number：H/Wに設定できる最大のARPエントリ数
注　－が表示されます。
	IPv6 routing entryUnicast	H/Wに設定されているIPv6ユニキャストルーティングエントリ数	current number：現在H/Wに設定されているIPv6ユニキャストルーティングテーブルエントリ数
max number：H/Wに設定できる最大のIPv6ユニキャストルーティングテーブルエントリ数
注　－が表示されます。
	IPv6 routing entryMulticast	H/Wに設定されているIPv6マルチキャストルーティングエントリ数	current number：現在H/Wに設定されているIPv6マルチキャストルーティングテーブルエントリ数
max number：H/Wに設定できる最大のIPv6マルチキャストルーティングテーブルエントリ数
注　－が表示されます。
	IPv6 routing entryNDP	H/Wに設定されているNDPエントリ数	current number：現在H/Wに設定されているNDPエントリ数
max number：H/Wに設定できる最大のNDPエントリ数
注　－が表示されます。
	MAC-Address table entry(Unit1)	H/Wに設定されているMACアドレステーブルエントリ数	current number：現在H/Wに設定されているMACアドレステーブルエントリ数
max number：H/Wに設定できる最大のMACアドレステーブルエントリ数
注　Main BoardがFault中の場合－が表示されます。
	MAC-Address table entry(Unit2)	H/Wに設定されているMACアドレステーブルエントリ数	current number：現在H/Wに設定されているMACアドレステーブルエントリ数
max number：H/Wに設定できる最大のMACアドレステーブルエントリ数
注　Main BoardがFault中の場合－が表示されます。また装置に接続可能なポート数が27ポート未満のモデルの場合－が表示されます。
	System Layer2 Table Mode	レイヤ2ハードウェアテーブル検索方式	auto(mode=x)：自動選択モードが設定したモード
mode=x：コンフィグレーションコマンドsystem l2-table modeで設定した値
（詳細は「コンフィグレーションコマンドレファレンス　7. 装置の管理」を参照）
	Flow detection mode	フィルタ・QoS機能の受信側フロー検出モード	layer2-1
layer2-2
layer2-3
layer2-4
layer2-5
layer2-6
layer2-dhcp-1
（詳細は「コンフィグレーションコマンドレファレンス　22. フロー検出モード」を参照）
	Used resources for filter(Used/Max)	対象インタフェースに現在登録されているフィルタ条件のエントリ数と設定可能な最大エントリ数
設定エントリ数はコンフィグレーションで設定したフィルタ条件エントリと暗黙の廃棄エントリの合計
（表示例"Port 0/ 1- 24"で示すポート番号の場合，ポート番号1から24が対象インタフェースとなり，当該ポート番号に設定されたエントリ数の合計と設定可能な最大エントリ数を表示します）
	対象インタフェース※	Port(NIF/Port)：イーサネットインタフェース
VLAN：VLANインタフェース
	対象アクセスリスト種別	MAC：MACアクセスリスト
	IPv4：IPv4用アクセスリスト，IPv4用標準アクセスリスト，IPv4用拡張アクセスリスト
	IPv6：IPv6用アクセスリスト
	設定エントリ数/設定可能最大エントリ数	"n/a"は表示した受信側フロー検出モードでは検出の対象外となるアクセスリスト
	Used resources for QoS(Used/Max)	対象インタフェースに現在登録されているQoSのフロー検出条件・動作情報のエントリ数と設定可能な最大エントリ数
（表示例"Port 0/ 1- 24"で示すポート番号の場合，ポート番号1から24が対象インタフェースとなり，当該ポート番号に設定されたエントリ数の合計と設定可能な最大エントリ数を表示します）
	対象インタフェース※	Port(NIF/Port)：イーサネットインタフェース
VLAN：VLANインタフェース
	対象QoSフローリスト種別	MAC：MAC用QoSフローリスト
	IPv4：IPv4用QoSフローリスト
	IPv6：IPv6用QoSフローリスト
	設定エントリ数/設定可能最大エントリ数	"n/a"は表示した受信側フロー検出モードでは検出の対象外となるQoSフローリスト
	Used resources for UPC(Used/Max)	対象インタフェースに現在登録されているQoSのフロー検出条件・動作情報のうちUPCを設定したエントリ数と設定可能な最大エントリ数
（表示例"Port 0/ 1- 24"で示すポート番号の場合，ポート番号1から24が対象インタフェースとなり，当該ポート番号に設定されたエントリ数の合計と設定可能な最大エントリ数を表示します）
	対象インタフェース※	Port(NIF/Port)：イーサネットインタフェース
VLAN：VLANインタフェース
	対象QoSフローリスト種別	MAC：MAC用QoSフローリスト
	IPv4：IPv4用QoSフローリスト
	IPv6：IPv6用QoSフローリスト
	設定エントリ数/設定可能最大エントリ数	"n/a"は表示した受信側フロー検出モードでは検出の対象外となるQoSフローリスト
	Used resources for TCP/UDP port detection pattern	装置に現在登録されている受信側インタフェースのフィルタ条件およびQoSのフロー検出条件のうち，H/Wリソースを使用するTCP/UDPポート番号検出パターン数，設定可能な最大検出パターン数，およびTCP/UDPポート番号検出パターンの内容
	設定した検出パターン数/設定可能な最大検出パターン数	Resources(Used/Max)：H/Wリソースを使用しているTCP/UDPポート番号検出パターン数と，装置で設定可能な最大検出パターン数
	送信元・宛先TCP/UDPポート番号指定	Source Port：送信元TCP/UDPポート番号
Destination Port：宛先TCP/UDPポート番号
	TCP/UDPポート番号検出パターン内容	H/Wリソースを使用しているTCP/UDPポート番号検出パターン内容
filter：フィルタ条件で設定
QoS：QoSフロー検出条件で設定
－：未設定

	注※　ポート番号は装置モデルにより以下の範囲となります。


表8-5　装置モデル，受信側フロー検出モードと対象ポート番号の対応
	装置モデル	フロー検出モード	対象ポート番号
	filter	QoS	UPC
	AX2430S-24T
AX2430S-24TD	layer2-1
layer2-2
layer2-3
layer2-4
layer2-5
layer2-6
layer2-dhcp-1	Port 0/ 1-24	Port 0/ 1-24	Port 0/ 1-24
	AX2430S-24T2X
AX2430S-24T2XD	Port 0/ 1-26	Port 0/ 1-26	Port 0/ 1-26
	AX2430S-48T
AX2430S-48TD	Port 0/ 1-24
Port 0/25-48	Port 0/ 1-24
Port 0/25-48	Port 0/ 1-24
Port 0/25-48
	AX2430S-48T2X	Port 0/ 1-24,49-50
Port 0/25-48	Port 0/ 1-24,49-50
Port 0/25-48	Port 0/ 1-24,49-50
Port 0/25-48

［通信への影響］
なし
［応答メッセージ］
表8-6　show systemコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
なし

clear control-counter
障害による装置再起動回数，Lineの障害による再起動回数を0クリアします。
［入力形式］
clear control-counter
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
	障害による再起動回数を0クリアします。
	> clear control-counter [Enter]キー押下


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表8-7　clear control-counterコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
なし

show environment
筐体のFAN，電源，温度の状態と累積稼働時間を表示します。
［入力形式］
show environment [temperature-logging]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	temperature-logging
	集計している装置の温度履歴情報を表示します。
		本パラメータ省略時の動作
	装置の環境状態を表示します。



［実行例1］
運用状態の表示例を示します。
図8-5　show environmentコマンド表示例
> show environment

Date 2010/12/10 06:35:27 UTC

Fan environment 

  Fan  : active

  Speed : normal

  Mode : 2 (cool)

 

Power environment

  PS  : active

  EPU  : active

 

Temperature environment

  Main : 30 degrees C

  Warning level : normal

 

Accumulated running time

  Main : total  : 365 days and 18 hours.

       critical : 10 days and 8 hours.

>
［実行例1の表示説明］
表8-8　show environmentコマンドの表示内容
	表示項目	表示内容	表示詳細情報
	Fan environment	ファン情報	－
	Fan	ファン動作状態	active：稼働中
fault：Fan障害発生中
	ファン回転スピード	normal：通常回転
high：高速回転
stop：停止状態
	ファン運転モード	1 (silent)：静音重視設定
2 (cool)：冷却重視設定
	Power environment	電源情報	－
	PS
EPU	入力電源の実装状態	active：正常供給
fault：供給なし/電圧異常
notconnect：未実装
	Temperature environment	入気温度情報	－
	Warning level※1	運用環境レベル	normal：正常
caution：注意（高温または低温）
	Accumulated running time	累計稼働時間※2	total：装置の通電を開始してからの累計稼働時間
critical：40℃以上の環境下での稼働時間

	注※1　入気温度の変移によりWarning levelを表示します。
	温度センサーが50℃を超えるとソフトウェアが停止します。
	図8-6　運用環境レベルと温度値

	[image: [図データ]]


	注※2　
	累計稼働時間は6時間ごとに各ボードへ情報の更新が行われます。そのため6時間未満の運用を行った場合には，各ボードへ情報の更新がされないため正確な稼働時間とはなりません。
	　電源投入（累計稼働時間＝0）
	　4時間後（累計稼働時間＝4時間，ボードに書き込まれる時間＝0時間）
	　8時間後（累計稼働時間＝8時間，ボードに書き込まれる時間＝6時間）
	　13時間後（累計稼働時間＝13時間，ボードに書き込まれる時間＝12時間）

［実行例2］
平均温度情報表示の実行例を示します。
図8-7　平均温度情報表示例
> show environment temperature-logging

Date 2010/11/30 12:00:00 UTC

Date     0:00 6:00 12:00 18:00

2010/11/30  24.3 24.2 26.0

2010/11/29  21.8 25.1 26.0 24.0

2010/11/28  25.6   - 26.0 24.0

2010/11/27  21.0   - 26.0 24.0

2010/11/26  24.0 23.5 26.0 24.0

2010/11/25  22.2 24.9 26.0 24.0

2010/11/24   -   - 26.0 24.0

>
［実行例2の表示説明］
表8-9　show environment temperature-loggingコマンドの表示内容
	表示項目	表示内容	表示詳細情報
	Date	日付	－
	0:00	当該時間帯の平均温度	18:00（前日）～0:00の平均温度
	6:00	0:00～6:00の平均温度
	12:00	6:00～12:00の平均温度
	18:00	12:00～18:00の平均温度
	"-"	ハイフン	装置未起動（電源OFFまたはシステム時刻変更によって履歴を保持できなかった時間帯）
	" "	空白	温度集計前

［通信への影響］
なし
［応答メッセージ］
表8-10　show environmentコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
	温度履歴情報表示は定刻（0時，6時，12時，18時）に更新されます。装置の環境により若干のずれが生じる場合があります。
	温度履歴情報表示は装置の日付が変更された場合，変更前の時刻の翌日の0時に相当する時間に変更後の時刻が反映されます。表示される情報は採取順となるため，時系列で表示されなくなります。


reload
装置を再起動し，その際にログを採取します。通常動作時は，メモリダンプを採取します。
［入力形式］
reload [ stop ] [{no-dump-image | dump-image }] [-f]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	stop
	再起動しないで停止します。

	{no-dump-image | dump-image }
		no-dump-image
	メモリダンプを採取しません。


		dump-image
	メモリダンプを採取します。


		本パラメータ省略時の動作
	dump-imageを選択した場合と同等の動作となります。



	-f
	確認メッセージなしでコマンドを実行します。メモリダンプ採取の有無を指定していない場合は，メモリダンプを採取します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
	装置を再起動します。
	>reload [Enter]キー押下



	reloadコマンド起動時，メモリダンプ採取確認メッセージを表示します。
	Dump information extracted?(y/n):_


ここで"y"を入力した場合は，再起動受け付けメッセージを表示し，メモリダンプを内蔵フラッシュメモリに書き込んでから再起動します。

	また，すでにメモリダンプが採取されている場合には，以下のメッセージを表示します。
	old dump file(rmdump  01/01 00:00) delete OK? (y/n):_


ここで，"y"を入力すると従来のメモリダンプを削除します。
"n"を入力した場合，再起動しないでコマンド入力待ちに戻ります。
2.で"n"を入力した場合，再起動しないで以下の確認メッセージを表示します。
	Restart OK? (y/n):_


ここで"y"を入力した場合，再起動受け付けメッセージを表示し，メモリダンプを内蔵フラッシュメモリに書き込まずに再起動します。"n"を入力した場合，再起動しないでコマンド入力待ちに戻ります。


［表示説明］
なし
［通信への影響］
装置の再起動中は通信が中断します。
［応答メッセージ］
表8-11　reloadコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
ソフトウェアイメージをk.imgという名称で書き込んだMCが実装されている場合は，MCから起動します。MCから装置を起動した場合，アカウント，コンフィグレーションは，工場出荷時の初期状態となり，設定しても保存できません。通常運用時は，MCから起動しないでください。

show tech-support
テクニカルサポートが必要とするハードウェアおよびソフトウェアの状態を示す情報を採取します。
［入力形式］
show tech-support [page][<password>][no-config][ftp][layer-2]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	page
	採取した情報をコンソール端末画面1ページ分だけコンソール端末画面に表示します。またスペースキーを押下すると次の1ページ分の情報を表示し，[Enter]キーを押下すると次の1行分の情報を表示します。なお，ftpパラメータの指定時には本パラメータの機能は無効になります。

	<password>
	装置管理者モードのパスワードが設定されている場合にそのパスワードを入力します。パスワードに特殊文字が含まれる場合は，パスワードを"（ダブルクォート）で囲む必要があります。
	装置管理者モードのパスワードが設定されていない場合には省略できます。なお，装置管理者モードのパスワードが設定され，パスワードを省略した場合は入力を求められます。誤ったパスワードを指定すると，show running-configコマンドなど，装置管理者モード専用であるコマンドの実行結果は採取しません。

	no-config
	コンフィグレーションを採取しません。
		本パラメータ省略時の動作
	コンフィグレーションが採取されます。



	ftp
	採取した情報のテキストファイルとMC内に存在するダンプファイルおよびコアファイルをリモートのFTPサーバに保存します。ダンプファイルおよびコアファイルは一つのバイナリファイルに結合されます。また，本パラメータを指定した場合は採取した情報は画面出力しません。なお，本パラメータを指定した場合は応答メッセージに従ってFTPサーバとの接続設定情報を入力してください。

	layer-2
	Layer-2プロトコルの通信障害解析に必要な情報を採取します。
		本パラメータ省略時の動作
	ハードウェアおよびソフトウェアの基本情報を採取します。



［実行例］
	show tech-supportの実行例
ハードウェアおよびソフトウェアの状態を示す基本情報を採取し，コンソール端末画面に表示します。
図8-8　採取した情報の画面表示例
> show tech-support [Enter]キー押下

########## Tech-Support Log ##########

Tue Nov 8 18:54:46 UTC 2005

 

 :             :

 :     (中略)     :

 :             :

 

Tue Nov 8 19:28:15 UTC 2005

########## End of Tech-Support Log ##########

	show tech-support ftpの実行例
ハードウェアおよびソフトウェアの状態を示す基本情報を採取し，MC内のダンプファイル，コアファイルとともにFTPサーバに保存します。なお，ファイル名を"support"に指定します。
図8-9　採取した情報をFTPサーバに保存する場合の実行例
> show tech-support ftp [Enter]キー押下

Specify Host Name of FTP Server.    : [Enter]キー押下

Specify Host Name of FTP Server.    : ftpserver.example.com [Enter]キー押下

Specify User ID for FTP connections.  : user1         [Enter]キー押下

Specify Password for FTP connections. : <user1のpassword>   [Enter]キー押下

Specify Path Name on FTP Server.    : /usr/home/user1    [Enter]キー押下

Specify File Name of log and Dump files: support        [Enter]キー押下

Mon Dec 18 20:42:58 UTC 2006

Transferred support.txt .

Executing.

...................................................................................

.......................................................................................................................................

Operation normal end.

########## Dump files' Information ##########

***** ls -l /dump0 *****

total 2344

-rwxrwxrwx 1 root wheel 2400114 Dec 8 16:46 rmdump

***** ls -l /usr/var/hardware *****

total 1368

-rwxrwxrwx 1 root wheel 738699 Dec 27 11:56:16 2006 ni00.000

########## End of Dump files' Information ##########

########## Core files' Information ##########

***** ls -l /usr/var/core *****

No Core files

########## End of Core files' Information ##########

Transferred support.tgz .

Executing.

...................................................................................

.......................................................................................................................................

Operation normal end.

>


［表示説明］
表8-12　show tech-supportコマンドの表示内容
	表示項目	表示内容
	########## <Information Type> ##########	採取した情報の種別ごとの先頭部分を示すメッセージで<Information Type>の部分に情報の種別が表示されます。
<Information Type>の内容は以下のとおり
Dump files’ Information：存在するダンプファイルの一覧
Core files’ Information：存在するコアファイルの一覧
Tech-Support Log：ハードウェアおよびソフトウェアの状態を示す基本情報
Tech-Support Layer-2 Log：レイヤ2プロトコルの詳細情報
	########## End of <Information Type> ##########	採取した情報の種別ごとの終了部分を示すメッセージで<Information Type>の部分に情報の種別が表示されます。
	########## <Command Name> ##########	情報採取のために実行したコマンドの名称を<Command Name>に表示します。また，本表示のあとに<Command Name>に表示されるコマンドの実行結果が表示されます。
	########## End of<Command Name> ##########	<Command Name>に表示されるコマンドの実行結果の終了部分を示すメッセージで<Command Name>の部分に情報採取のために実行したコマンドの名称が表示されます。

［通信への影響］
なし
［応答メッセージ］
表8-13　show tech-supportコマンドの応答メッセージ一覧
	メッセージ	内容
	<File Name>:Permission denied.	転送先ディレクトリにはすでに応答メッセージ<File Name>のファイルが存在し，更新権限がありません。転送先ディレクトリ内のファイルの権限を変更するか入力するファイル名を変更してください
	<Host Name>: Unknown host	ホスト名（<Host-name>）は無効です。
	<Path>: No such file or directory.	<Path>のディレクトリは存在しません。
	<Path>: Not a directory.	<Path>はディレクトリではありません。
	<Path>: Permission denied.	<Path>のディレクトリへのアクセス許可がありません。
	connection Time out.	ftpサーバとの通信に失敗しました。
ftpサーバとの通信を確認してください。
	Exec failed.	コマンドの実行に失敗しました。
	Is the Password retyped?(y/n)	装置管理者モードのパスワードを再入力しますか？
yを選択すると再入力できます。nを選択するとパスワード誤入力の状態でコマンドを続行します。
	Login incorrect.Login failed.	指定したホストへのログインが認められません。ログインは失敗しました。
	Operation normal end.	ファイルの転送が正常に終了しました。
	Password for Administrator Mode Invalid.	<password>パラメータで入力した装置管理者モードのパスワードが間違っています。
	Sorry, already execute show tech-support	ほかのユーザがshow tech-supportを実行中です。
	Specify File Name of log and Dump files:	ログファイルおよびダンプファイルのファイル名を指定してください。入力しない場合はファイル名として，コマンド実行日時を用いた14桁の数字が指定されます。なお，本メッセージに対して入力したファイル名は以降の応答メッセージの<File Name>に反映されます。
	Specify Host Name of FTP Server. :	ホスト名を指定してください。なお，本メッセージに対して入力したホスト名は以後の応答メッセージの<Host Name>に反映されます。
	Specify Password for Administrator Mode.:	装置管理者モードのパスワードを入力してください。
	Specify Password for FTP connections. :	応答メッセージ"Specify User ID for FTP connections. :"で入力したUser IDのパスワードを入力してください。
	Specify Path Name on FTP Server. :	転送先ディレクトリ名を指定してください。なお，本メッセージに対して入力した転送先ディレクトリ名は以後の応答メッセージの<Path>に反映されます。
	Specify User ID for FTP connections. :	ログインユーザ名を指定してください。なお，本メッセージに対して入力したログインユーザ名は以後の応答メッセージの<User ID>に反映されます。
	Write failed.	ファイルの転送に失敗しました。転送先の空き容量および通信回線の状態を確認してください。

［注意事項］
	layer-2パラメータを指定した場合，ネットワーク構成により採取される情報が非常に大きくなり，内蔵フラッシュメモリのユーザ使用領域の残容量がなくなることがあります。
ファイルにリダイレクトする場合には，実行結果を圧縮しながら採取してください。
	［実行例］
	> show tech-support layer-2 | gzip > show-tech.txt.gz


	採取した情報を画面に表示する場合（ftpパラメータなしの場合），画面への表示時間は以下のようになります。
	RS232Cに接続されたコンソール端末の画面へ表示する場合，画面表示時間はパラメータ指定なしで5分，layer-2パラメータ指定時はネットワーク構成に依存します。
	リモート運用端末の画面へ表示する場合，画面表示時間はパラメータ指定なしで30秒，layer-2パラメータ指定時はネットワーク構成に依存します。


	ダンプファイル，コアファイルおよび採取した情報をFTPサーバに保存する場合（ftpオプション指定時），FTPサーバへのファイルの転送時間は以下のようになります。
	運用系のダンプファイル，コアファイルだけを転送する場合，転送時間は1～3分。


	コンフィグレーションコマンドip address(loopback)で装置自体にIPアドレスが設定されている場合，FTPサーバとの通信時の送信元IPアドレスとしてそのIPアドレスを使用します。
	ftpパラメータ指定時にFTPサーバに保存されるダンプファイル，コアファイルは以下のディレクトリに存在するものに限られます。
	ダンプファイル格納ディレクトリ
/dump0または/usr/var/hardware

	コアファイル格納ディレクトリ
/usr/var/core





show tcpdump (tcpdump)
本装置に対して送受信されるパケットをモニタするコマンドです。
例えば，本装置宛に送信されたリモートアクセス要求などのパケットや，本装置発のルーティングプロトコルなどのパケットをモニタするなど，本装置宛・本装置発のレイヤ3（IPv4/IPv6/ARP）部分の通信状況を調査できます。
モニタ／解析できるパケット一覧を次の表に示します。
表8-14　モニタ／解析できるパケット一覧
	アドレスファミリ	種別	説明
	IPv4	TCP	BGP4やtelnetなどの各種TCP通信を解析します。
	UDP	SNMPやRIPなどの各種UDP通信を解析します。
	ICMP	pingなどを解析します。
	IPv6	TCP	BGP4+やtelnetなどの各種TCP通信を解析します。
	UDP	SNMPやRIPngなどの各種UDP通信を解析します。
	ICMP6	pingなどを解析します。
	ARP	ARP	ARPプロトコルを解析します。

［入力形式］
	＜I/Fのパケットモニタリング＞
	show tcpdump interface <interface type> <interface number> [{no-resolv | no-domain}] [abs-seq] [no-time] [{brief | detail | extensive | debug}] [{hex | hex-ascii}] [count <count>] [snaplen <snaplen>] [writefile <file name>] [<expression>]


	＜パケットモニタリングファイルの表示＞
	show tcpdump readfile <file name> [{ no-resolv | no-domain }] [abs-seq] [no-time] [{ brief | detail | extensive | debug }] [{ hex | hex-ascii }] [count <count>] [writefile <file name>] [<expression>]


注　show tcpdumpはtcpdumpとしても入力できます。tcpdumpとして入力する場合，以下のパラメータで入力します。
tcpdump -i <interface type> <interface number> [{-n | -N}] [-S] [-t] [-q] [-v[v[v]]] [{-x | -X}] [-c <count>] [-s <snaplen>] [-w <file name>] [<expression>]

tcpdump -r <file name> [{-n | -N}] [-S] [-t] [-q] [-v[v[v]]] [{-x | -X}] [-c <count>] [-w <file name>] [<expression>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	interface <interface type> <interface number> (-i <interface type> <interface number>)
	指定されたinterface <interface type> <interface number>のインタフェースをモニタします。
	<interface type> <interface number>には以下が指定できます。
		vlan <vlan id>
<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。

	loopback 0



	readfile <file name> (-r <file name>)
	パケットを（writefileオプションで作成した）<file name>から読み込みます。

	{no-resolv | no-domain}
		no-resolv (-n)
	アドレス（ホストアドレス，ポート番号など）を名前に変換しません。


		no-domain (-N)
	ホストのドメイン名を表示しません。例えば，server.example.comと表示する代わりにserverと表示します。


		本パラメータ省略時の動作
	アドレス（ホストアドレス，ポート番号など）を名前に変換します。また，ホストアドレスはドメイン名まで表示します。



	abs-seq (-S)
	TCPシーケンス番号を相対値ではなく，絶対値で表示します。
		本パラメータ省略時の動作
	TCPシーケンス番号を相対値で表示します。



	no-time (-t)
	各ダンプ行に時間情報を表示しません。
		本パラメータ省略時の動作
	各ダンプ行に時間情報を表示します。



	{brief | detail | extensive | debug}
		brief (-q)
	TCPやUDPなどのプロトコル情報の表示を一部省略して，通常より簡素な表示にします。レイヤ2部分（アドレスファミリ）も表示されません。


		detail (-v)
	通常より少し詳細に表示します。
	例えば，IPパケットにおけるtime to live，identification，total lengthやoptionsの情報を表示します。さらにIPやICMPヘッダのchecksumを確認するようなパケットの完全性チェックも追加されます。


		extensive (-vv)
	detailよりさらに詳細に表示します。
	例えば，NFS応答パケットの付加フィールドが表示されます。


		debug (-vvv)
	最も詳細に表示します。
	例えば，telnetプロトコルのサブオプションも表示されます。


		本パラメータ省略時の動作
	簡素表示または詳細表示をしないで，通常表示をします。



	{hex | hex-ascii}
		hex (-x)
	リンクレイヤを除いて，各パケットを16進で表示します。


		hex-ascii (-X)
	16進表示されるときに，ASCII文字も表示します。


		本パラメータ省略時の動作
	16進表示およびASCII文字の表示をしないで，各ダンプ行の解析結果だけを表示します。



	count <count> (-c <count>)
	<count>個のパケットを受信した後に終了します。指定できる値は1～2147483647です。
		本パラメータ省略時の動作
	［Ctrl＋C］で終了します。



	snaplen <snaplen> (-s <snaplen>)
	<snaplen>バイトを各パケットから取り出してダンプ表示します。指定できる値は0および4～65535です。この値は，プロトコルの情報が得られる必要最小限としてください。なお本装置では，パケットのレイヤ2部分は，アドレスファミリを含んだ4バイトのNull/Loopbackヘッダとして扱っていますので，<snaplen>を4以上に設定してください。
	<snaplen>制限で後ろが切り捨てられたパケットは出力時に"[|<proto>]"形式で示されます（<proto>は切り捨ての生じたレベルに対応するプロトコルの名前です）。
	<snaplen>を0にすると，パケット全体を拾うのに必要な長さ（65535）が使われます。
		本パラメータ省略時の動作
	各パケットから96バイトを取り出してダンプ表示します。



	writefile <file name> (-w <file name>)
	パケットを解析，表示する代わりにモニタした情報を<file name>に書き出します。
	この<file name>は，あとでreadfile <file name>オプションを使用して表示できます。
		本パラメータ省略時の動作
	各ダンプの解析結果を画面に表示します。



	<expression>
	ダンプするパケットの種類を選択します。<expression>を指定した場合は，<expression>が"true"（真）となるパケットだけをモニタします。
	本装置が大量のパケットを受信・送信しているときは，本パラメータを指定して，必要なパケットだけをモニタするようにしてください。
	<expression>の指定例を以下に示します。
	<expression>は，一つの基本要素か，基本要素を二つ以上組み合わせたものを指定します。
	基本要素は，<protocol> <direction> <type> <identification>の4種類の組み合わせで構成されます。
	基本要素は，<identification>に<type>を前置したものや，さらにそれらに<direction>，<protocol>，<protocol> <direction>の修飾子を矛盾しないよう前置したものです。
	以下に基本要素のパターンを示します。
		基本要素のパターン：
	<type> <identification>
	<direction> <type> <identification>
	<protocol> <type> <identification>
	<protocol> <direction> <type> <identification>


		<identification>
	アドレスやポート番号などの名前または番号を示します。
	例：10.10.10.10，serverA，23，telnet


		<type>
	この修飾子は<identification>が対象とするものの種類を示します。利用できる<type>は，host，net，portです。
	例：host serverA，net 192.168，port 22
	ほかの修飾子との組み合わせで，<type>修飾子を省略した場合は，hostが指示されているものとみなします。
	例：src serverAはsrc host serverAを意味します。


		<direction>
	この修飾子は，<identification>から，または<identification>へ，あるいは両方の通信方向を特定します。
	利用できる方向はsrc，dst，src or dst，src and dstです。
	例：src serverA，dst net fe80::/64，src or dst port telnet
	<direction>修飾子が指定されない場合はsrc or dstが指示されいているものとみなします。
	例：port telnetは，src or dst port telnetを意味します。


		<protocol>
	この修飾子は，特定のプロトコルに制限する場合に指定します。
	利用可能なプロトコルは，ip，ip6，tcp，udpです。
	例：ip6 src fec0::1，ip net 192.168，tcp port 23
	<protocol>修飾子が指定されない場合は，<type>と矛盾しない範囲の
	すべてのプロトコルが指定されているものとみなします。
	例：port 53はtcp port 53 or udp port 53を意味します。


		基本要素の例


		dst host <host>
	パケットのIPv4/IPv6宛先が<host>であるとき真。


		src host <host>
	パケットのIPv4/IPv6送信元が<host>であるとき真。


		host <host>
	パケットの IPv4/IPv6宛先または送信元が<host>であるとき真。


		上記の各hostを示す条件式の前に ip，ip6のどちらかを付与し，IPv4/IPv6を限定することもできます。
	例：ip host <host>
	例：ip6 src host <host>


		dst net <network>/<length>
	パケットのIPv4/IPv6宛先アドレスが，指定した<length>ビットnetmaskの<network>ネットワークに含まれているときに真。


		src net <network>/<length>
	パケットのIPv4/IPv6送信元アドレスが，指定した<length>ビットnetmaskの<network>ネットワークに含まれているときに真。


		net <network>/<length>
	パケットのIPv4/IPv6宛先アドレスが，指定した<length>ビットnetmaskの<network>ネットワークに含まれているときに真。


		dst port <port>
	パケットがip/tcpかip/udpかipv6/tcpかipv6/udpである場合で，宛先のポート番号が<port>であるときに真。


		src port <port>
	パケットがip/tcpかip/udpかipv6/tcpかipv6/udpである場合で，送信元のポート番号が<port>であるときに真。


		port <port>
	パケットがip/tcpかip/udpかipv6/tcpかipv6/udpである場合で，パケットの宛先か送信元portが<port>であるとき真。


		上記の各<port>を指定する条件式の前に，tcp，udpのどちらかを付与し，tcp/udpを限定することもできます。
	例：tcp src port <port>


		そのほかに，基本要素として，<identification>などを指定しない次のようなものもあります。


		ip proto <protocol number>
	パケットが<protocol number>番号のプロトコルのIPv4パケットであるとき真。
	ただし，プロトコルヘッダがチェインしている場合は追跡しません。


		ip6 proto <protocol number>
	パケットが<protocol number>番号のプロトコルのIPv6パケットであるとき真。
	ただし，プロトコルヘッダがチェインしている場合は追跡しません。


		ip multicast
	パケットがIPv4マルチキャストであるとき真。


		ip6 multicast
	パケットがIPv6マルチキャストであるとき真。


		ip，ip6，arp（どれかを指定）
	パケットがip，ip6またはarpであるとき真。


		tcp，udp，icmp，icmp6（どれかを指定）
	パケットがtcp，udp，icmpまたはicmp6であるとき真。
	ただし，プロトコルヘッダがチェインしている場合は追跡しません。


		ip protochain <protocol number>
	ip proto <protocol number>と同様ですが，プロトコルヘッダのチェインを追跡します。


		ip6 protochain <protocol number>
	ip6 proto <protocol number>と同様ですが，プロトコルヘッダのチェインを追跡します。


		基本要素の組み合わせ


		複雑なフィルタ条件式は，基本要素をand，or，notで組み合わせて表現します。


		また，条件式をまとめる場合は，括弧 ( ) で囲んでください。
	例：host server1 and not ( port ssh or port http )
	　　host server1でかつport sshまたはport httpでないものとなります。


		なお，明示的な修飾子は省略することもできます。
	例：tcp dst port ftp or ssh or domainは
	　　tcp dst port ftp or tcp dst port ssh or tcp dst port domainと同じ意味です。


		<expression>指定例


		host serverA
	serverAとの通信パケットをモニタします。


		tcp port telnet
	telnet通信のパケットをモニタします。


		not tcp port ssh
	SSH通信以外のパケットをモニタします。


		host serverA and tcp port bgp
	serverAとのBGP4/BGP4＋通信（IPv4とIPv6）パケットをモニタします。


		ip6 and host serverA and tcp port bgp
	serverAとのBGP4＋通信（IPv6）パケットをモニタします。


		ip and not net 192.168.1/24
	ネットワーク192.168.1/24を宛先・送信元としないIPv4パケットをモニタします。


		udp port 520 or 521
	RIP/RIPng通信（IPv4/IPv6）パケットをモニタします。


		ip6 proto 89
	OSPFv3通信（IPv6）パケットをモニタします。


		本パラメータ省略時の動作
	受信パケットを選別しないですべてのパケットをダンプします。



［実行例1］
IPv4/IPv6パケットをモニタした場合
図8-10　IPv4/IPv6パケットをモニタした場合
# show tcpdump interface vlan 10

Date 2009/01/20 18:36:00 UTC

tcpdump: listening on VLAN0010

18:36:53.390062 ip6 56: v6hostA.example.com > v6.hostB.example.com: icmp6: echo request seq 20

18:36:54.220039 ip 84: hostA.example.com > hostB.example.com: 

   1      2           3          

icmp 64: echo request seq 43

     4

^C

4 packets received by filter   <--5

0 packets dropped by kernel    <--6
［実行例1の表示説明］
表8-15　IPv4／IPv6パケットモニタ表示内容
	表示内容	説明
	1．タイムスタンプ	パケットをキャプチャしたタイムスタンプが表示されます（no-time指定時は表示されません）。
	2．プロトコル	プロトコル名とパケット長（null/loopbackヘッダ部4バイトは除く）が表示されます（brief指定時は表示されません）。
	3．IPアドレスペア	送信元アドレスと宛先アドレスのペアが表示されます。トンネルパケットのようなカプセリングされたパケットは，複数のアドレスペアが表示されます。
	4．上位層プロトコル	ICMPやTCPなどパケットに応じた上位層プロトコルが表示されます。
	5．モニタ統計	受信したパケット数が表示されます。
	6．モニタ統計	取りこぼしたパケット数が表示されます。

［実行例2］
ARPパケットをモニタした場合
図8-11　ARPパケットをモニタした場合
# show tcpdump interface vlan 10

Date 2009/01/20 16:07:00 UTC

tcpdump: listening on VLAN0010

16:07:29.683632 arp 46: arp who-has 100.100.100.1 tell 100.100.100.2

16:07:29.683758 arp 46: arp reply 100.100.100.1 is-at 0:12:e2:98:dc:1

   1      2            3

^C

4 packets received by filter   <--4

0 packets dropped by kernel    <--5
［実行例2の表示説明］
表8-16　ARPパケットモニタ表示内容
	表示内容	説明
	1．タイムスタンプ	パケットをキャプチャしたタイムスタンプが表示されます（no-time指定時は表示されません）。
	2．プロトコル	arpとパケット長（null/loopbackヘッダ部4バイトは除く）が表示されます（brief指定時は表示されません）。
	3．上位層プロトコル	ARPプロトコル内容が表示されます。
	4．モニタ統計	受信したパケット数が表示されます。
	5．モニタ統計	取りこぼしたパケット数が表示されます。

［実行例3］
hostA.example.com（10.10.10.10）とv6hostA.example.com（fec0::1）からそれぞれ，本装置myhost.example.com（20.20.20.20），v6myhost.example.com（fec0::2）へのping（IPv4とIPv6）を行っているときに，パラメータを替えてtcpdumpを実行した場合
図8-12　interface名指定の実行結果
# show tcpdump interface vlan 10

Date 2009/01/20 20:23:00 UTC

tcpdump: listening on VLAN0010

20:23:10.113591 ip 84: hostA.example.com > myhost.example.com: icmp 64: echo request seq 20

20:23:10.113692 ip 84: myhost.example.com > hostA.example.com: icmp 64: echo reply seq 20

20:23:10.213696 ip6 56: v6hostA.example.com > v6myhost.example.com: icmp6: echo request seq 43

20:23:10.213765 ip6 56: v6myhost.example.com > v6hostA.example.com: icmp6: echo reply seq 43

^C

4 packets received by filter

0 packets dropped by kernel
図8-13　no-resolv指定で名前の逆引きをしない実行結果
# show tcpdump interface vlan 10 no-resolv

Date 2009/01/20 20:23:00 UTC

tcpdump: listening on VLAN0010

20:23:10.113591 ip 84: 10.10.10.10 > 20.20.20.20: icmp 64: echo request seq 20

20:23:10.113692 ip 84: 20.20.20.20 > 10.10.10.10: icmp 64: echo reply seq 20

20:23:10.213696 ip6 56: fec0::1 > fec0::2: icmp6: echo request seq 43

20:23:10.213765 ip6 56: fec0::2 > fec0::1: icmp6: echo reply seq 43

^C

4 packets received by filter

0 packets dropped by kernel
図8-14　no-domain指定でホストネーム以下（ドメイン名）を表示しない実行結果
# show tcpdump interface vlan10 no-domain

Date 2009/01/20 20:23:00 UTC

tcpdump: listening on VLAN0010

20:23:10.113591 ip 84: hostA > myhost: icmp 64: echo request seq 20

20:23:10.113692 ip 84: myhost > hostA: icmp 64: echo reply seq 20

20:23:10.213696 ip6 56: v6hostA > v6myhost: icmp6: echo request seq 43

20:23:10.213765 ip6 56: v6myhost > v6hostA: icmp6: echo reply seq 43

^C

4 packets received by filter

0 packets dropped by kernel
図8-15　<expression>としてip6を指定した実行結果
# show tcpdump interface vlan 10 ip6

Date 2009/01/20 20:23:00 UTC

tcpdump: listening on VLAN0010

20:23:10.213696 ip6 56: v6hostA > v6myhost: icmp6: echo request seq 43

20:23:10.213765 ip6 56: v6myhost > v6hostA: icmp6: echo reply seq 43

^C

4 packets received by filter

0 packets dropped by kernel
図8-16　count <count>を指定した実行結果
# show tcpdump interface vlan 10 count 3

Date 2009/01/20 20:23:00 UTC

tcpdump: listening on VLAN0010

20:23:10.113591 ip 84: hostA.example.com > myhost.example.com: icmp 64: echo request seq 20

20:23:10.113692 ip 84: myhost.example.com > hostA.example.com: icmp 64: echo reply seq 20

20:23:10.213696 ip6 56: v6hostA.example.com > v6myhost.example.com: icmp6: echo request seq 43

4 packets received by filter

0 packets dropped by kernel
図8-17　no-timeを指定して各行のタイムスタンプを表示しない実行結果
# show tcpdump interface vlan 10 no-time

Date 2009/01/20 20:23:00 UTC

tcpdump: listening on VLAN0010

ip 84: hostA.example.com > myhost.example.com: icmp 64: echo request seq 20

ip 84: myhost.example.com > hostA.example.com: icmp 64: echo reply seq 20

ip6 56: v6hostA.example.com > v6myhost.example.com: icmp6: echo request seq 43

ip6 56: v6myhost.example.com > v6hostA.example.com: icmp6: echo reply seq 43

^C

4 packets received by filter

0 packets dropped by kernel
図8-18　writefileでファイル名を指定して，ダンプ内容をファイルに保存した実行結果
# show tcpdump interface vlan 10 writefile mydump

Date 2009/01/20 20:23:00 UTC

tcpdump: listening on VLAN0010

^C

4 packets received by filter

0 packets dropped by kernel
図8-19　readfileでファイル名を指定して，ダンプ内容を読み込み表示した実行結果
# show tcpdump readfile mydump

Date 2009/01/20 20:23:00 UTC

reading from file mydump, link-type NULL (BSD loopback)

20:23:10.113591 ip 84: hostA.example.com > myhost.example.com: icmp 64: echo request seq 20

20:23:10.113692 ip 84: myhost.example.com > hostA.example.com: icmp 64: echo reply seq 20

20:23:10.213696 ip6 56: v6hostA.example.com > v6myhost.example.com: icmp6: echo request seq 43

20:23:10.213765 ip6 56: v6myhost.example.com > v6hostA.example.com: icmp6: echo reply seq 43
図8-20　readfileでダンプ内容を読み込み，さらに<expression>指定でicmpだけを表示した実行結果
# show tcpdump readfile mydump icmp

Date 2009/01/20 20:23:00 UTC

reading from file mydump, link-type NULL (BSD loopback)

20:23:10.113591 ip 84: hostA.example.com > myhost.example.com: icmp 64: echo request seq 20

20:23:10.113692 ip 84: myhost.example.com > hostA.example.com: icmp 64: echo reply seq 20
［実行例3の表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表8-17　show tcpdumpコマンド応答メッセージ
	メッセージ	内容
	tcpdump: <file name>: Is a directory	<file name>はディレクトリです（ファイル名を指定してください）。
	tcpdump: <file name>: No such file or directory	<file name>が見つかりません。
	tcpdump: <file name>: Permission denied	<file name>のアクセスが許可されませんでした。
	tcpdump: archaic file format	古いファイルフォーマットです。
	tcpdump: bad dump file format	不正なファイル形式です。
	tcpdump: BIOCSETIF: Device not configured	無効なI/Fを指定しています。終了します。
	tcpdump: BIOCSETIF: Network is down	無効なI/Fを指定しています。終了します。
	tcpdump: bogus savefile header	不正なファイルヘッダです。
	tcpdump: ethernet addresses supported only on ethernet, FDDI or token ring	レイヤ2のモニタは未サポートです。
	tcpdump: expression rejects all packets	指定されたフィルタ条件<expression>ではパケットをすべてフィルタしますので，条件を変更してください。
	tcpdump: fread: Operation not permitted	ファイルが読み込みできません（不正なファイルを指定している場合など）。
	tcpdump: fread: Undefined error: 0	ファイルが異常です（異常に短いファイルを指定した場合など）。
	tcpdump: fwrite: No space left on device	ファイルが書き込めません（ディスク容量が不足している場合など）。
	tcpdump: illegal char: <character>	無効な<character>が指定されました。
	tcpdump: illegal Interface name -- <interface name>.	設定されていないインタフェースが指定されました。
<interface name>：指定されたインタフェースに付与するインタフェース名
	tcpdump: illegal qualifier of 'port'	不正なport条件が指定されました。
	tcpdump: illegal token: <token>	無効な<token>が指定されました。
	tcpdump: inbound/outbound not supported on linktype 0	inbound/outbound指定はサポートしていません。
	tcpdump: invalid ip6 address <address>	IPv6アドレス<address>は無効です。
	tcpdump: invalid packet count <count>	<count>値が無効です。
	tcpdump: invalid qualifier against IPv6 address	IPv6アドレスに対して無効な修飾子が指定されました。
	tcpdump: invalid snaplen <snaplen>	<snaplen>値が無効です。
	tcpdump: link layer applied in wrong context	レイヤ2のモニタは未サポートです。
	tcpdump: listening on <interface name>	I/F<interface name>をモニタ中です。
<interface name>：指定されたインタフェースに付与するインタフェース名
	tcpdump: mask length must be <= <length>	マスク長は<length>以下でなければなりません。
	tcpdump: Mask syntax for networks only	マスクの指定はnet修飾子でだけ可能です。
	tcpdump: No match.	指定したファイルはありません。
	tcpdump: no VLAN support for data link type 0	VLAN指定はサポートしていません。
	tcpdump: non-network bits set in "<address>"	ホストビットが0でない<address>が指定されました。
	tcpdump: only IP multicast filters supported on ethernet/FDDI	multicast指定の際は，ipかip6を前置してください。
	tcpdump: parse error	指定されたフィルタ条件<expression>の文法が不正です。
	tcpdump: pcap_loop: link-layer type <type> isn't supported in savefiles	読み込んだファイルのリンクレイヤタイプ<type>は，サポートしていません。
	tcpdump: pcap_loop: truncated dump file; tried to read <bytes1> captured bytes, only got <bytes2>.	読み込んだファイルは，途中で切り捨てられています。<bytes1>バイトキャプチャされていますが，<bytes2>バイトしかありません。
	tcpdump: pcap_loop: truncated dump file; tried to read <bytes1> header bytes, only got <bytes2>.	読み込んだファイルは，途中で切り捨てられています。<bytes1>バイトのヘッダですが，<bytes2>バイトしかありません。
	tcpdump: port '<port>' is <protocol>	ポート指定<port>は<protocol>プロトコルです。
	tcpdump: syntax error	指定されたフィルタ条件<expression>の文法が不正です。
	tcpdump: unknown host '<host>'	未知のホスト名<host>が指定されました。アドレスで表記してください。
	tcpdump: unknown host '<host>' for specified address family	指定のアドレスファミリでは，ホスト<host>はアドレス解決できません。
	tcpdump: unknown ip proto '<protocol>'	指定されたフィルタ条件<expression>のprotocol名<protocol>は指定できません。protocol番号で指定してください。
	tcpdump: unknown network '<network>'	未知のネットワーク名<network>が指定されました。アドレスで表記してください。
	tcpdump: unknown osi proto '<protocol>'	不明なosiプロトコル<protocol>が指定されました。
	tcpdump: unknown port '<port>'	指定されたフィルタ条件<expression>のport名<port>は指定できません。ポート番号で指定してください。
	tcpdump: unknown protocol: <protocol>	不明なプロトコル<protocol>が指定されました。
	tcpdump: WARNING: no IPv4 address assigned	IPv4アドレスが割り当てられていない場合に表示されます。
	tcpdump: WARNING: SIOCGIFADDR: Operation not permitted	無効なI/Fを指定しています。［Ctrl＋C］で終了してください。
	tcpdump: <filter> host filtering not implemented	<filter>のhostフィルタは未サポートです。
	tcpdump: '<string>' modifier applied to host	<string>修飾子がhostに付加されました（無効です）。
	tcpdump: '<string>' modifier applied to <host> host	<string>修飾子が<host>ホストに付加されました（無効です）。
	tcpdump: '<protocol> proto' is bogus	<protocol>のプロトコル指定は無効です。
	tcpdump: <host> resolved to multiple address	<host>は複数アドレスを解決しました。

［注意事項］
	本コマンドでは，本装置宛・本装置発の，主にルーティングプロトコルなどのソフトウェア処理パケットをモニタできます。
	本装置宛・本装置発ではないパケット（IPv4/IPv6転送パケットや，MPLS転送パケット，マルチキャスト転送パケット，トンネル処理パケットなど）はモニタできません。なお，本装置宛・本装置発パケットでも，フィルタリングされたパケットや，ソフトウェア処理されないパケット（PPPなどの各種レイヤ2パケットなど）はモニタできません。
	本コマンドでモニタできるのは，パケットのレイヤ3部分からとなります。ethernetヘッダなどのレイヤ2部分はモニタできません。レイヤ2部分は，指定されたvlan <vlan id>の種別によらず，データリンクタイプnull/loopbackのヘッダに置換されます。
	null/loopbackヘッダ部分の情報には，アドレスファミリ（ip/ip6/arp）が表示されます。
	null/loopbackヘッダ長は4バイトです。<snaplen>設定を4バイトより小さくした場合，[|null]と表示されます。
	no-resolvパラメータを指定しない場合，コンフィグレーションのdns-resolver設定に問題があると，モニタ状況の表示に時間がかかります。
	トラフィック量の多いときは，モニタしきれずパケットを取りこぼすことがあります（終了後にpackets dropped by kernelがカウント表示されます）。その場合は，<expression>指定を行い，必要なパケットだけをモニタするようにしてください。


backup
稼働中のソフトウェアおよび装置の情報をMCまたはリモートのftpサーバに保存します。装置の情報にはパスワード情報，コンフィグレーション，ライセンス情報，およびIPv6 DHCPサーバDUIDファイルが含まれます。
［入力形式］
backup { mc | ftp <ftp-server> } <filename> [ no-software ]
［入力モード］
装置管理者モード
［パラメータ］
	mc
	バックアップ先をMCに指定します。

	ftp <ftp-server>
	バックアップ先をリモートのftpサーバに指定します。<ftp-server>にはサーバのIPアドレス，ホスト名（IPv4アドレスまたはIPv6アドレス）を指定します。

	<filename>
	格納先のファイルパスとファイル名を指定します。
	backup mcで指定するファイル名には，英数字と"-"（ハイフン），"_"（アンダースコア），"."（ピリオド）が使用できます。ただし，"."（ピリオド）で終了するファイル名は使用できません。

	no-software
	ソフトウェアをバックアップしません。
		本パラメータ省略時の動作
	ソフトウェアを含めてバックアップします。



［実行例1］
現在の装置情報をMC上のファイルMCBackup.datに保存します。
> enable [Enter]キー押下

# backup mc MCBackup.dat [Enter]キー押下

Backup information to MC (MCBackup.dat).

Copy file to MC...

Backup information success!
［実行例2］
現在の装置情報をftpサーバのMCBackup.datに保存します。
> enable [Enter]キー押下

# backup ftp ftpserver MCBackup.dat [Enter]キー押下

Backup information to MCBackup.dat in FTP(ftpserver) .

Input username: guest

Input password:

ftp transfer start.

 

Executing.................................................................

..........................................................................

...................(略)...................................................

..................................................................

Operation normal end.

ftp transfer succeeded.

Backup information success!
［実行例3］
現在の装置情報（ソフトウェアを除く）をMC上のファイルMCBackup.datに保存します。
> enable [Enter]キー押下

# backup mc MCBackup.dat no-software [Enter]キー押下

Backup information to MC (MCBackup.dat).

Copy file to MC...

Backup information success!
［表示説明］
なし
［通信への影響］
mcパラメータ指定時，レイヤ2/レイヤ3のプロトコルによる隣接装置の監視時間や送信間隔を初期値より短くしている環境では，レイヤ2/レイヤ3のプロトコルの切断に伴って通信が途切れる場合があります。
［応答メッセージ］
表8-18　backupコマンドの応答メッセージ一覧
	メッセージ	内容
	/usr/var/update/k.img is not exist.
please put k.img to /usr/var/update and retry.	/usr/var/updateにファイルk.imgが存在しません。/usr/var/updateにk.imgをコピーして再度実行してください。
	Filename is invalid	MC上に指定された名前のファイルは作成できません。別のファイル名を指定してください。
	ftp transfer failed.	backup ftpでの装置情報の転送に失敗しました。
	MC file write error.	MCへの書き込みに失敗しました。
MCの空き容量が不足している可能性があります。不要なファイルを削除したあと，再度コマンドを実行してください。
	MC is busy.	ほかのプロセスがMCにアクセスしています。
時間をおいて再実行してください。
	MC is write protected.	MCのプロテクトスイッチが「▼Lock」になっていないことを確認してください。「▼Lock」になっている場合は，スイッチをスライドさせてから再度挿入してください。
装置のメモリカードスロットにほこりが付着していないか確認してください。ほこりが付着しているときは，乾いた布などでほこりを取ってから再度MCを挿入してください。
	MC not found.	MCがスロットに挿入されていません。
MCが正しく装置に挿入されているか確認してください。
装置のメモリカードスロットにほこりが付着していないか確認してください。ほこりが付着しているときは，乾いた布などでほこりを取ってから再度MCを挿入してください。
	Saving file( <file name> ) to MC failed.	MCへの書き込みに失敗しました。
	This command is executable only the start-up from flash memory	MCから起動しているためコマンドを実行できません。フラッシュから起動してコマンドを実行してください。

［注意事項］
	backup ftpを使用する場合，対象のFTPサーバに50メガバイト程度の空き容量を確保してください。
	/usr/home/以下のファイルについてはバックアップされません。
	本コマンドによって保存された装置情報はrestoreコマンドで本装置に回復できます。
	バックアップ，リストアは同一のモデル間で行ってください。
	ディレクトリ/usr/var/updateにファイルk.imgがない場合，本コマンドは実行できません。あらかじめ/usr/var/updateにファイルk.imgをコピーしてからコマンドを実行してください。
	本コマンドの実行時はほかのユーザがログインしないようにしてください。
	backup mcでMCにバックアップを行っている間，MCの抜き差しを行わないでください。
	MCへのアクセスは装置への負荷が高くなります。mcパラメータを指定する場合，レイヤ2/レイヤ3のプロトコルによる隣接装置との接続維持のための監視時間や送信間隔を初期値より短くしている環境では，プロトコルの監視時間および送信間隔を長くしたあと，指定してください。


restore
MCおよびリモートのftpサーバに保存している装置情報を本装置に復旧します。
［入力形式］
restore { mc | ftp <ftp-server> } <filename> [ no-software ]
［入力モード］
装置管理者モード
［パラメータ］
	mc
	イメージの格納元をMCに指定します。

	ftp <ftp-server>
	イメージの格納元をリモートのftpサーバに指定します。<ftp-server>にはサーバのIPアドレス，ホスト名（IPv4アドレスまたはIPv6アドレス）を指定します。

	<filename>
	イメージが格納されているファイルパスとファイル名を指定します。

	no-software
	ソフトウェアをリストアしません。
		本パラメータ省略時の動作
	バックアップデータすべての内容をリストアします。



［実行例1］
MC上に保存されているファイルMCBackup.datから装置情報を復元します。
> enable [Enter]キー押下

# restore mc MCBackup.dat [Enter]キー押下

Restore information from MC (MCBackup.dat).

Copy file from MC...

Restore software.
［実行例2］
ftpサーバのMCBackup.datから装置情報を復元します。
> enable [Enter]キー押下

# restore ftp ftpserver MCBackup.dat [Enter]キー押下

Restore information from FTP(ftpserver) MCBackup.dat.

Input username: guest

Input password: 

ftp transfer start.

 

Operation normal end.

ftp transfer succeeded.

Restore software.
［表示説明］
なし
［通信への影響］
装置情報の復元が完了後，自動的に装置が再起動します。このとき通信が一時的に中断します。また，mcパラメータ指定時，レイヤ2/レイヤ3のプロトコルによる隣接装置の監視時間や送信間隔を初期値より短くしている環境では，レイヤ2/レイヤ3のプロトコルの切断に伴って通信が途切れる場合があります。
［応答メッセージ］
表8-19　restoreコマンドの応答メッセージ一覧
	メッセージ	内容
	File is not found.	指定したファイルが見つかりません。
	MC is busy.	ほかのプロセスがMCにアクセスしています。
時間をおいて再実行してください。
	MC not found.	MCがスロットに挿入されていません。
MCが正しく装置に挿入されているか確認してください。
装置のメモリカードスロットにほこりが付着していないか確認してください。ほこりが付着しているときは，乾いた布などでほこりを取ってから再度MCを挿入してください。
	Restore operation failed.	装置情報の復元に失敗しました。
本装置のディスク空き容量が不足している可能性があります。不要なファイルを削除したあとに再度コマンドを実行してください。

［注意事項］
	装置情報の復元が完了後，自動的に装置が再起動します。このとき通信が一時的に中断します。
	本コマンドの実行時はほかのユーザがログインしないようにしてください。
	restore mcでMCからリストアを行っている間，MCの抜き差しを行わないでください。
	バックアップ，リストアは同一のモデル間で行ってください。
	MCへのアクセスは装置への負荷が高くなります。mcパラメータを指定する場合，レイヤ2/レイヤ3のプロトコルによる隣接装置との接続維持のための監視時間や送信間隔を初期値より短くしている環境では，プロトコルの監視時間および送信間隔を長くしたあと，指定してください。


9.　省電力機能
	＜この章の構成＞
	show power-control schedule


show power-control schedule
現在の省電力スケジュールの状態，省電力スケジュールが有効となる予定日時を表示します。
［入力形式］
show power-control schedule [<yymmdd>] [count <count>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<yymmdd>
	指定した年月日の0時から予定日時を表示します。指定できる値の範囲は，2000年1月1日～2038年1月17日です。
		yy
	年の下2桁を指定します（00～38）。
	例：2000年ならば00


		mm
	月を指定します（01～12）。


		dd
	日を指定します（01～31）。


		本パラメータ省略時の動作
	コマンド実行時間からの予定日時を表示します。



	count <count>
	指定したスケジュール数分の予定日時を表示します。指定スケジュール数の範囲は1～50です。
		本パラメータ省略時の動作
	10回分の予定日時を表示します。



	すべてのパラメータ省略時の動作
	個々の「本パラメータ省略時の動作」に記載の動作になります。

［実行例］
現在の省電力スケジュールの状態，省電力スケジュールが有効となる予定日時を表示します。
図9-1　show power-control schedule実行結果画面
> show power-control schedule 100401 count 5

Date 2010/04/01(Thu) 18:36:57 UTC

Current Schedule Status : Disable

Schedule Power Control Date:

 2010/04/01(Thu) 20:00 UTC - 2010/04/02(Fri) 06:00 UTC

 2010/04/02(Fri) 20:00 UTC - 2010/04/05(Mon) 06:00 UTC

 2010/04/05(Mon) 20:00 UTC - 2010/04/06(Tue) 06:00 UTC

 2010/04/06(Tue) 20:00 UTC - 2010/04/07(Wed) 06:00 UTC

 2010/04/07(Wed) 20:00 UTC - 2010/04/08(Thu) 06:00 UTC

>
［表示説明］
表9-1　show power-control scheduleコマンドの表示内容
	表示項目	表示内容	表示詳細情報
	Current Schedule Status	省電力スケジュールの状態	Enable：スケジューリングによる省電力運転中
Enable(force disabled)：スケジュール時間帯だが，スケジューリングによる省電力を抑止中
Disable：通常電力制御運転中
Disable(force disabled)：通常時間帯だが，スケジューリングによる省電力を抑止中（スケジュール時間帯になっても省電力を抑止する）
	Schedule Power Control Date	省電力スケジュール時間帯となる予定日時	省電力スケジュール時間帯となる予定日時
<省電力スケジュール時間帯の開始日時> - <省電力スケジュール時間帯の終了日時>

［通信への影響］
なし
［応答メッセージ］
表9-2　show power-control scheduleコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
なし

10.　MCと装置内メモリの確認
	＜この章の構成＞
	show mc
	format mc
	show flash


show mc
MCの形式と使用状態を表示します。
［入力形式］
show mc
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
>show mc

Date 2005/09/13 06:35:27 UTC

MC : enabled

   Manufacture ID : 00000003

    7,717kB used 

   50,128kB free 

   57,845kB total

>
［表示説明］
表10-1　show mcコマンドの表示内容
	表示項目	表示内容	表示詳細情報
	MC	－	MCの状態	enabled：MCのアクセス可能
notconnect：MC未実装
write protect：MC書き込み禁止状態
--------：ほかのプロセスがMCにアクセスしている状態※1
	Manufacture ID	製造ID番号※2	MCの製造ID番号
	used	使用容量※2	MC上のファイルシステム使用容量
	free	未使用容量※2	MC上のファイルシステム未使用容量
	total	合計容量※2	MC上のファイルシステム使用容量と未使用容量の合計容量

注※1　ほかのプロセスがMCにアクセスしています。時間をおいて，再実行してください。
注※2　MCの状態がenabled，write protectのときに表示します。

［通信への影響］
なし
［応答メッセージ］
表10-2　show mcコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
MC上のファイルシステムが確保している使用容量と未使用容量を示します。

format mc
MCを本装置用のフォーマットで初期化します。
［入力形式］
format mc [-f]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	確認メッセージなしでコマンドを実行します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
	初期化するMCをスロットに差し込み，以下のコマンドを入力します。 
	>format mc [Enter]キー押下



	formatコマンド実行後，初期化確認メッセージが表示されます。
	MC initialize OK? (y/n):_


ここで"y"を入力した場合，MCを初期化します。
エラーならばエラーメッセージを表示します。
"n"を入力した場合，MCを初期化しないで，コマンドモードに戻ります。


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表10-3　format mcコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't access to MC by write protection.	MCの書き込み禁止スイッチが書き込み禁止状態です。書き込み禁止スイッチを書き込み許可状態にし再度実行してください。
	Can't execute.	コマンドを実行できません。再実行してください。
	Can't gain access to MC.	MCが未実装か，またはMCへのアクセスに失敗しました。

［注意事項］
	本コマンドを使用するとMC内のデータがすべて消去されるので注意してください。
	カレントディレクトリがMC上になっているときに本コマンドを実行すると現在のカレントディレクトリが認識できなくなります。この場合はcdコマンドでホームディレクトリ指定またはフルパス指定でディレクトリを移動してください。


show flash
装置内蔵フラッシュメモリの使用状態を表示します。
［入力形式］
show flash
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
> show flash

Date 2006/06/21 17:53:11 UTC

Flash :

     user area  config area   dump area  area total

  used  37,063kB     65kB     16kB   37,144kB

  free   616kB    7,199kB    8,152kB   15,967kB

  total 37,679kB    7,265kB    8,168kB   53,112kB

>
［表示説明］
表10-4　show flashコマンドの表示内容
	表示項目	表示内容	表示詳細情報
	Flash	－	－	－
	used	使用容量	内蔵フラッシュメモリ上のファイルシステム使用容量※
user area：ユーザ領域の使用容量
config area：コンフィグレーション領域の使用容量
dump area：ダンプ領域の使用容量
area total：ユーザ領域，コンフィグレーション領域，ダンプ領域の各使用容量の合計値
	free	未使用容量	内蔵フラッシュメモリ上のファイルシステム未使用容量※
user area：ユーザ領域の未使用容量
config area：コンフィグレーション領域の未使用容量
dump area：ダンプ領域の未使用容量
area total：ユーザ領域，コンフィグレーション領域，ダンプ領域の各未使用容量の合計値
	total	合計容量	内蔵フラッシュメモリ上のファイルシステム使用容量と未使用容量の合計容量※
user area：ユーザ領域の使用容量と未使用容量の合計容量
config area：コンフィグレーション領域の使用容量と未使用容量の合計容量
dump area：ダンプ領域の使用容量と未使用容量の合計容量
area total：内蔵フラッシュメモリのファイルシステム使用容量と未使用容量の合計容量

注※　使用容量が合計容量の95%を超過した場合に，未使用容量がマイナス表示となることがあります。未使用容量がマイナス表示となる場合は，ユーザファイルを削除して未使用容量を確保してください。

［通信への影響］
なし
［応答メッセージ］
表10-5　show flashコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
	内蔵フラッシュメモリのファイルシステムが確保している使用容量と未使用容量を示します。
	同一型名の装置でも，内蔵フラッシュメモリの使用容量が異なる場合があります。


11.　ログ
	＜この章の構成＞
	show logging
	clear logging
	show logging console
	set logging console


show logging
本装置で収集しているログを表示します。
本コマンドで扱うログには，入力コマンド文字列，コマンド応答メッセージ，各種イベントメッセージを収集したログである運用ログと，発生したイベントをコード単位に集計した統計情報である種別ログの2種類があり，おのおの独立して表示または制御します。
なお，コマンド実行結果として表示する内容の詳細については「メッセージ・ログレファレンス　1.2 ログの確認」で説明しています。
［入力形式］
show logging [<kind>] [<command classification>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<kind>
		reference
	種別ログを指定します。


		本パラメータ省略時の動作
	運用ログを指定します。



	<command classification>
		-h
	ヘッダー情報（System Information）なしでログを表示します。System Informationは装置モデル，ソフトウェア情報を表示します。


		本パラメータ省略時の動作
	ヘッダー情報（System Information）を付加してログを表示します。



	すべてのパラメータ省略時の動作
	個々の「本パラメータ省略時の動作」に記載の動作になります。

［実行例］
	装置の運用ログを表示します。
	> show logging [Enter]キー押下


図11-1　運用ログ表示
> show logging

Date 2005/12/25 14:14:18 UTC

System Information

  AX2430S-48TD, OS-L2 Ver. 10.0 (Build:100)

Logging Information

KEY 12/24 12:37:30 user1:ping 192.111.214.10

   ・

   ・

   ・

>

	装置の種別ログを表示します。
	> show logging reference [Enter]キー押下


図11-2　種別ログ表示
> show logging reference

Date 2005/12/25 14:14:18 UTC

System Information

  AX2430S-48TD, OS-L2 Ver. 10.0 (Build:100)

Logging Information 

E4 PORT GigabitEthernet 0/20 25011001 1350:000000000000

 10/25 14:12:10  10/25 14:12:10  1

   ・

   ・

   ・

>


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表11-1　show loggingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
	装置起動直後のログ情報はUTC時間で採取されます。
	運用ログは最新のメッセージまたはオペレーションから時間的に降順に表示します。したがって，最新の情報が最初に表示されます。ただし，装置のリブート要因ログは装置の起動ログのあとに収集され，時刻は装置の起動ログより前になります。また，同時に発生するログの場合，時間的な降順が逆転することがあります。
	種別ログではイベントごとに最初に発生した順に収集しますが，発生したイベントは同一種別ごとに情報を集約するため，コマンドでの表示順序は必ずしもイベントの発生順とはなりません。


clear logging
本装置で収集しているログを消去します。
［入力形式］
clear logging [<kind>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<kind>
		reference
	種別ログを指定します。


		本パラメータ省略時の動作
	運用ログを指定します。



［実行例］
	運用ログを消去します。
	> clear logging [Enter]キー押下



	種別ログを消去します。
	> clear logging reference [Enter]キー押下




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表11-2　clear loggingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
なし

show logging console
set logging consoleコマンドで設定された内容（画面表示を抑止しているイベントレベル）を表示します。
［入力形式］
show logging console
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
	全システムメッセージを表示する設定になっている場合を示します。
	> show logging console [Enter]キー押下

 System message mode : Display all



	イベントレベルE6以下のシステムメッセージの画面表示を抑止するモードとなっている場合を示します。
	> show logging console [Enter]キー押下

 System message mode : E6




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表11-3　show logging consoleコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
なし

set logging console
システムメッセージの画面表示を，イベントレベル単位で制御します。システムの構成上頻繁に表示する可能性のあるシステムメッセージの表示を抑止できます。
［入力形式］
set logging console { disable <event level> | enable }
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ disable <event level> | enable }
		disable <event level>
	指定したイベントレベル（E3～E9）以下のシステムメッセージの画面表示を抑止するよう設定します。


		enable
	すべてのシステムメッセージを画面表示するよう設定します。



［実行例］
	全システムメッセージを画面に表示する設定にします。
	> set logging console enable [Enter]キー押下



	イベントレベルがE5以下のシステムメッセージの画面表示を抑止します。
	> set logging console disable E5 [Enter]キー押下




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表11-4　set logging consoleコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
なし

12.　ソフトウェアの管理
	＜この章の構成＞
	ppupdate
	set license
	show license
	erase license


ppupdate
ftpなどでダウンロードした新しいソフトウェアを，フラッシュ上に反映しソフトウェアをアップデートします。
［入力形式］
ppupdate [test][no-display][-f] [no-reload] <file-name>
［入力モード］
装置管理者モード
［パラメータ］
	test
	実行時と同じチェックをしますが，実際にソフトウェアのアップデートは実行しません。

	no-display
	実行時のメッセージを表示しません。

	-f
	実行時の確認応答をしないで強制的に処理します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	no-reload
	アップデート後，自動的に再起動しません。次回の再起動時に新規ソフトウェアで起動します。

	<file-name>
	アップデートファイルの名称を指定します。

［実行例］
現在のソフトウェアバージョンと新規ソフトウェアのバージョンを列挙し，確認メッセージを表示します。
# ppupdate k.img

 

Software update start

 

Broadcast Message from operator@

    (??) at 15:32 UTC...

 

***********************************************

** UPDATE IS STARTED.            **

***********************************************

 

Current version is 10.0

New version is 10.0

Automatic reboot process will be run after installation process.

Do you wish to continue? (y/n) y

 

 

ここで"y"を入力するとアップデートを開始し，完了後自動的に再起動します。

ここで"n"を入力するとアップデートを行わず，コマンドプロンプトに戻ります。
［表示説明］
なし
［通信への影響］
あり
［応答メッセージ］
表12-1　ppupdateコマンドの応答メッセージ一覧
	メッセージ	内容
	another user is executing now.	ほかのユーザがアップデートを実施中のため，実行できません。
	Can't execute.	コマンドを実行できません。再実行してください。
	Can't open <file-name>.	指定されたファイルをオープンできませんでした。正しいファイル名を指定してください。
	extract failed.	アップデートに失敗しました。再実行してください。
	Invalid file <file-name>.	指定されたファイルの内容が正しくありません。正しいファイルを指定してください。
	OS Type mismatch.
Can not apply this package.	指定されたファイルは，ほかの装置用のため適用できません。
	OS version mismatch.
Can not apply this package.	指定されたファイルは，本装置には適用できません。

［注意事項］
	no-reloadオプションを指定しない場合，アップデート後自動的に装置が再起動します。このとき通信が一時的に中断します。また，no-reloadオプションを指定した場合には，アップデート後自動的に再起動しません。この場合，次回の再起動時に新規ソフトウェアで起動します。
	アップデート時に更新前のコンフィグレーションは引き継がれます。ただし，引き継がれたコンフィグレーションに，アップデート後のソフトウェアバージョンで未サポートのコンフィグレーションが存在する場合，未サポートのコンフィグレーションコマンドは引き継がれません。その際，スタートアップコンフィグレーションとランニングコンフィグレーションが不一致になるので，新たに保存操作を実行するまでの間は，未保存状態であることを意味するプロンプト表示になります。また，引き継がれなかった未サポートのコンフィグレーションコマンドは運用ログに出力されます。詳細は，「メッセージ・ログレファレンス　2.1 コンフィグレーション」を参照してください。
	コンフィグレーションの設定量が多い状態でアップデートすると，新バージョンへのコンフィグレーション引き継ぎのため，装置起動時に時間が掛かる場合があります。
	ソフトウェアイメージをk.imgという名称で書き込んだMCが実装されている状態で装置を再起動させた場合，MCから起動します。MCから装置を起動した場合，アカウント，コンフィグレーションは工場出荷時の初期状態となり，設定しても保存できません。通常運用時は，MCから起動しないでください。


set license
購入したオプションライセンスを本装置に設定します。
［入力形式］
set license {key-file <file name> | key-code <license key>}
［入力モード］
装置管理者モード
［パラメータ］
	key-file <file name>
	オプションライセンスをファイル指定で設定します。

	key-code <license key>
	オプションライセンスをライセンスキー指定で設定します。ライセンスキーは0～9，a～f（小文字）の32文字の文字列で構成されますが，4桁ごとにハイフンを付けられます。

［実行例］
	ファイル指定の場合（例ではライセンスキーファイルとして”addopt.dat”というファイルを指定しています）
	# set license key-file addopt.dat

#



	ライセンスキー指定の場合（例では設定するライセンスキーを”0123-4567-89ab-cdef-0123-4567-89ab-cdef”としています）
	ハイフン付きでライセンスキーを指定します。

#set license key-code 0123-4567-89ab-cdef-0123-4567-89ab-cdef

 

ハイフンなしでライセンスキーを指定します。

#set license key-code 0123456789abcdef0123456789abcedf




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表12-2　set licenseコマンドの応答メッセージ一覧
	メッセージ	内容
	<license key> is not for this system.	このライセンスキーはこのシステムのものではありません。
<license key.>：ライセンスキー
	A license key cannot be added any more.	オプションライセンスを設定できる上限を超えています。
	Can't execute.	コマンドを実行できません。再実行してください。
	Invalid contents of <file name>.	指定されたライセンスキーファイルの内容が正しくありません。正しいライセンスキーファイルを指定してください。
<file name>：指定されたライセンスキーファイル
	Invalid license key <license key>.	入力したライセンスキーが不正です。
	Invalid serial number <license key>.	無効なライセンスキーです。
<license key >：ライセンスキー
	No such file <file name>	指定されたライセンスキーファイルがありません。
<file name>：指定されたライセンスキーファイル
	This license is already registered.	このオプションライセンスはすでに設定されています。

［注意事項］
適用したライセンスキーは，装置を再起動したあとに有効になります。

show license
認証しているオプションライセンスを表示します。
［入力形式］
show license
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
認証しているオプションライセンスの表示例を次に示します。
# show license 

Date 2009/01/23 12:00:00 UTC

 Available: OP-VAA

  Serial Number    Licensed software

  0400-0001-0200-0000 OP-VAA(AX-P2430-F6)

#
［表示説明］
表12-3　show licenseコマンドの表示内容
	表示項目	表示内容	表示詳細情報
	Available:	有効になっているオプション名	オプションがない場合は"-----"を表示します。
	Serial Number	設定されているオプションライセンスのシリアル番号	－
	Licensed software	購入しているソフトウェア名（略称）（括弧内は型名）
一つのライセンスで複数のオプションが購入されている場合，それぞれのオプションを表示します。	ソフトウェア名が不明の場合は"unknown(-----)"を表示します。

［通信への影響］
なし
［応答メッセージ］
表12-4　show licenseコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
なし

erase license
指定したオプションライセンスを削除します。
［入力形式］
erase license <serial no.>
［入力モード］
装置管理者モード
［パラメータ］
	<serial no.>
	削除するシリアル番号を指定します。シリアル番号は0～9，a～f（小文字）の16文字の文字列で構成されますが，4桁ごとにハイフンを付けられます。

［実行例］
指定したシリアル番号に含まれるオプション名を列挙し，確認メッセージを表示します。
# erase license 0100-0001-0200-0000

 

 

This serial number enable OP-VAA

Erase OK? (y/n)

 

ここで"y"を入力するとオプションライセンスは削除されます。

ここで"n"を入力するとオプションライセンスは削除されないで，コマンドプロンプトに戻ります。
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表12-5　erase licenseコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Invalid serial number <serial no.>	指定したシリアル番号のオプションライセンスはありません。
<serial no.>：シリアル番号

［注意事項］
削除したライセンスキーは，装置を再起動したあとに無効となります。

13.　リソース情報
	＜この章の構成＞
	show cpu
	show processes
	show memory
	df
	du


show cpu
CPU使用率を表示します。
［入力形式］
show cpu { days [hours] [minutes] [seconds]

            | hours [days] [minutes] [seconds]

            | minutes [days] [hours] [seconds]

            | seconds [days] [hours] [minutes] }
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	days
	1日単位で収集した統計情報を表示します（過去1か月分を表示）。

	hours
	1時間単位で収集した統計情報を表示します（過去1日分を表示）。

	minutes
	1分単位で収集した統計情報を表示します（過去1時間分を表示）。

	seconds
	1秒単位で収集した統計情報を表示します（過去1分間分を表示）。

	各パラメータ省略時の動作
	本コマンドは，パラメータを指定してその条件に該当する情報だけを表示します。パラメータを指定しない場合は，その条件に該当する情報を表示しません。

	すべてのパラメータ省略時の動作
	すべてのパラメータを省略することはできません。

［実行例］［表示説明］
図13-1　days指定時
> show cpu days

Date 2005/09/13 14:15:37 UTC

*** day ***

date  time       cpu average

Dec 13 16:00:00-23:59:59   5

Dec 14 00:00:00-23:59:59   4

Dec 15 00:00:00-23:59:59  25

   :

Dec 29 00:00:00-23:59:59   5

>
表13-1　days指定時表示内容
	表示項目	表示内容
	cpu average	timeで示された時間内でのCPU使用率の平均値

図13-2　hours指定時
> show cpu hours

Date 2005/09/13 14:15:37 UTC

*** hour ***

date  time       cpu average

Dec 13 15:00:00-16:59:59   6

          :

Dec 13 23:00:00-23:59:59   7

Dec 13 00:00:00-00:59:59  10

Dec 13 01:00:00-01:59:59  20

          :

          :

Dec 13 14:00:00-14:59:59   3

>
表13-2　hours指定時表示内容
	表示項目	表示内容
	cpu average	timeで示された時間内でのCPU使用率の平均値

図13-3　minutes指定時
> show cpu minutes 

Date 2005/12/13 14:15:37 UTC

*** minute ***

date  time       cpu average

Dec 13 14:42:00-14:42:59   6

Dec 13 14:43:00-14:43:59  20

          :

          :

Dec 13 15:41:00-15:41:59  10

>
表13-3　minutes指定時表示内容
	表示項目	表示内容
	cpu average	timeで示された時間内でのCPU使用率の平均値

図13-4　seconds指定時
> show cpu seconds

Date 2005/12/13 14:15:37 UTC

*** second ***

date  time         cpu average

Dec 13 14:43:14-14:43:23  20 10  5  4 70  9 80 30  7 50

Dec 13 14:43:24-14:43:33  10  9 40 40  7  4  6 10  7  4

Dec 13 14:43:34-14:43:43  20 10  5  4 52  9 80 30  7 50

Dec 13 14:43:44-14:43:53  10  9 40 40  7  4  6 10  7  4

Dec 13 14:43:54-14:44:03  20 10  5  4 63  9 80 30  7 50

Dec 13 14:44:04-14:44:13  10  9 40 40  7  4  6 10  7  4

 

>
表13-4　seconds指定時表示内容
	表示項目	表示内容
	cpu average	timeで示された時間内の1秒ごとのCPU使用率

［通信への影響］
なし
［応答メッセージ］
表13-5　show cpuコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
なし

show processes
装置で現在実行中のプロセスの情報を表示します。
［入力形式］
show processes memory

show processes cpu
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	memory
	装置で実行中の重要度の高いプロセスのメモリ使用状況を表示します。

	cpu
	装置で実行中の重要度の高いプロセスのCPU使用状況を表示します。

［実行例］
	重要度の高いプロセスのメモリ使用状況を表示します。
図13-5　プロセスのメモリ使用状況表示画面
> show processes memory　[Enter]キー押下

Date 2009/01/23 12:00:00 UTC

 PID From       Text Static Alloc Stack Real Process

  0 ??         0   0   0   0 24396 swapper

  1 ??         16   8  36   4  208 init

  2 ??         0   0   0   0 24396 tef_ev

  3 ??         0   0   0   0 24396 tef_io

  4 ??         0   0   0   0 24396 tef_led

  5 ??         0   0   0   0 24396 tffs_io

  14 ??         0   0   0   0 24396 pagedaemon

  15 ??         0   0   0   0 24396 ioflush

  16 ??         0   0   0   0 24396 aiodoned

 108 console      24   40   8   4  316 configEvent

 110 console      20   4   8   4  140 configTimer

 112 console      44   16  68  16  356 configResource

 160 console      232   44  12  12  500 Node Control

 162 console      120  168   8   8   0 Interface Control

 163 console      20   24  16  12   0 Duplex Control

 168 console      40   16  12  12  236 commandCpustat

 180 ??         28   12  104  16   0 syslogd

 212 console     3620  552 2272  16  556 configManager

 215 ??         60   16  24   8  256 inetd

 230 ??        408  976 5324   8  864 stpd

 237 console      312  3052  24  12  624 gsrpd

 241 console      252  716  28  40  612 L2MacManager

 285 ??         72   16   8   4   0 sdwatchd

 295 ??        2532  3120 4748  16 3352 rtm

 312 ??         12   8   0   4   0 krfclogd

 315 ??         8   8  16   4  100 snooper

 350 console      72   28  132  16  556 RFC Log Control

 362 console      16   12  24  24   0 getty

 380 console      60  176  224  16  748 System Log Control

 411 ??         52  284  72   4   0 ifidxd

 431 192.168.111.50  3056  156  148  56 2228 cli

 445 console     1480  308 3108  88 1372 snmpd

 470 ??        1040  4820 4452  96 2832 nimd

 502 console      144  172  52  16  484 configControl

 505 console      212  268  300  20  260 rmon

 563 console      44  104  16  12  248 Node Command Control

 575 ??        200  112  428  16 1604 ntpd

 607 console      84   24  16  36  244 configAPI

 794 192.168.111.50   12   4  60   4  628 process

 796 192.168.111.50  120   12  16   4  676 sh

 1202 ??         68   16  96  12  948 telnetd

>

	重要度の高いプロセスのCPU使用状況を表示します。
図13-6　プロセスのCPU使用状況表示画面
> show processes cpu　[Enter]キー押下

Date 2009/01/23 12:00:00 UTC

 PID From       5Sec  1Min  5Min Runtime(ms) Process

  0 ??         0%   0%   0%     240 swapper

  1 ??         0%   0%   0%     25 init

  2 ??         0%   0%   0%      0 tef_ev

  3 ??         0%   0%   0%      0 tef_io

  4 ??         0%   0%   0%    1569 tef_led

  5 ??        9.48% 2.20% 0.78%    6075 tffs_io

  14 ??         0%   0%   0%      6 pagedaemon

  15 ??         0%   0%   0%   295260 ioflush

  16 ??         0%   0%   0%     34 aiodoned

 108 console       0%   0%   0%     319 configEvent

 110 console       0%   0%   0%   115504 configTimer

 112 console       0%   0%   0%    1868 configResource

 160 console       0%   0%   0%   910476 Node Control

 162 console       0%   0%   0%     26 Interface Control

 163 console       0%   0%   0%     11 Duplex Control

 168 console       0%   0%   0%   158688 commandCpustat

 180 ??         0%   0%   0%     49 syslogd

 212 console       0%   0%   0%     333 configManager

 215 ??         0%   0%   0%     13 inetd

 230 ??         0%   0%   0%    93299 stpd

 237 console       0%   0%   0%    1011 gsrpd

 241 console       0%   0%   0%    1564 L2MacManager

 285 ??         0%   0%   0%      4 sdwatchd

 295 ??         0%   0%   0%   324249 rtm

 312 ??         0%   0%   0%      9 krfclogd

 315 ??         0%   0%   0%     47 snooper

 350 console       0%   0%   0%    3464 RFC Log Control

 362 console       0%   0%   0%     13 getty

 380 console     0.63% 0.24% 0.08%    1376 System Log Control

 411 ??         0%   0%   0%    4047 ifidxd

 431 192.168.111.50  5.06% 3.75% 0.28%     197 cli

 445 console       0%   0%   0%    41847 snmpd

 470 ??        0.63% 0.05% 0.02%   3717524 nimd

 502 console       0%   0%   0%     558 configControl

 505 console       0%   0%   0%   129625 rmon

 563 console       0%   0%   0%    10313 Node Command Control

 575 ??         0%   0%   0%    77018 ntpd

 607 console       0%   0%   0%    43297 configAPI

 873 192.168.111.50   0%   0%   0%      9 sh

 921 192.168.111.50   0%   0%   0%      9 process

 1202 ??         0% 0.22% 0.02%     32 telnetd

>


［表示説明］
表13-6　show processes コマンド実行時の表示説明
	表示項目	表示内容	表示詳細情報
	PID	プロセス番号	各プロセスに付けられたプロセス管理番号を表示します。
	From	入力端末		console
	装置のシリアルポートに接続された管理用端末。

	IPアドレス
	表示されたIPアドレスからリモートで接続。

	??
	プロセスに関連づけられた端末は存在しません。


	Text	テキストサイズ	実行プロセスのテキストサイズをkB単位で表示します。
	Static	静的データサイズ	実行プロセスの静的データ領域のサイズをkB単位で表示します。
	Alloc	動的データサイズ	実行プロセスの動的データ領域のサイズをkB単位で表示します。
	Stack	スタックサイズ	実行プロセスのスタックの使用量をkB単位で表示します。
	Real	実メモリ使用量	実行プロセスが使用している実メモリのサイズをkB単位で表示します。
	Process	機能名	実行プロセスを機能名で表示します。
	5Sec	過去5秒間のCPU使用率	実行プロセスの過去5秒間のCPU使用率を"％"で表示します。
	1Min	過去1分間のCPU使用率	実行プロセスの過去1分間のCPU使用率を"％"で表示します。
	5Min	過去5分間のCPU使用率	実行プロセスが過去5分間のCPU使用率を"％"で表示します。
	Runtime	実働CPU時間	実行プロセスの実働CPU時間をミリ秒単位で表示します。

［通信への影響］
なし
［応答メッセージ］
表13-7　show processesコマンドの応答メッセージ一覧
	メッセージ	内容
	process:Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
なし

show memory
装置の現在実行中のメモリの情報を表示します。
［入力形式］
show memory [summary]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	summary
	装置の物理メモリの実装量・使用量・空き容量を表示します。
		本パラメータ省略時の動作
	装置の使用中のメモリについて，重要度の高いプロセスに関するページの情報を表示します。



［実行例］
	装置の物理メモリの実装量・使用量・空き容量を表示します。
図13-7　使用中の物理メモリの情報表示画面
> show memory summary

Date 2009/01/23 12:00:00 UTC

  physical memory = 262144KB(256.00MB)

  used   memory = 158856KB(155.13MB)

  free   memory = 103288KB(100.87MB)

	使用中のメモリについて重要度の高いプロセスに関する仮想メモリの情報を表示します。
図13-8　使用中のプロセスに関するメモリの情報表示画面
> show memory

Date 2009/01/23 12:00:00 UTC

process init (pid: 1):

  start  size flag       name

--------------------------------------------------

01800000   20K read/exec     / -?-

01814000   4K read/write/exec   [ heap ]

01815000   32K read/write     [ anon ]

41814000   4K read/exec      [ uvm_aobj ]

41815000   36K read/write     [ anon ]

41820000   52K read/write/exec  /usr/libexec/ld.elf_so

4182D000   4K read/write/exec   [ anon ]

41830000  760K read/exec     /lib/libc.so.12.114.1

418EE000   60K          /lib/libc.so.12.114.1

418FD000   36K read/write/exec  /lib/libc.so.12.114.1

41906000   60K read/write/exec   [ anon ]

41920000   40K read/exec     /lib/libutil.so.7.3

4192A000   60K          /lib/libutil.so.7.3

41939000   4K read/write/exec  /lib/libutil.so.7.3

4193A000   8K read/write/exec   [ anon ]

41940000   20K read/exec     /lib/libcrypt.so.0.1

41945000   60K          /lib/libcrypt.so.0.1

41954000   4K read/write/exec  /lib/libcrypt.so.0.1

41955000   16K read/write/exec   [ anon ]

EE000000 30720K           [ stack ]

EFE00000  1984K read/write     [ stack ]

EFFF0000   64K read/write     [ stack ]


［表示説明］
summary指定時に表示される項目の説明一覧を次の表に示します。
表13-8　summary指定時の表示内容
	表示項目	表示内容
	physical memory	物理メモリの実装量を表示します。
	used memory	物理メモリの使用量を表示します。
	free memory	物理メモリの空き容量を表示します。

summary省略時に表示される項目の説明一覧を次の表に示します。
表13-9　summary省略時の表示内容
	表示項目	表示内容
	process	装置内で起動しているプロセス名を表示します。
	pid	装置内で起動しているプロセスの番号を表示します。
	start	仮想メモリの開始アドレスを表示します。
	size	仮想メモリのサイズを表示します。
	flag	仮想メモリの属性を表示します。
　[read] メモリは読み込みできます。
　[write] メモリは書き込みできます。
　[exec] メモリは実行できます。
	name	メモリ内の情報の概要を表示します。

［通信への影響］
なし
［応答メッセージ］
表13-10　show memoryコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
なし

df
ディスクの空き領域を表示します。
［入力形式］
df [<option>] [<file name>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-t：ファイルシステムのタイプを指定します。

	<file name>
	このファイルまたはディレクトリが存在するファイルシステムを対象として表示します。

［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

du
ディレクトリ内のファイル容量を表示します。
［入力形式］
du [<option>] [<file name>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<option>
	-s：ブロック数の総合計だけ表示します。

	<file name>
	このファイルまたはディレクトリを対象として表示します。

［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
なし

14.　ダンプ情報
	＜この章の構成＞
	erase dumpfile
	show dumpfile


erase dumpfile
ダンプファイル格納ディレクトリに格納されているダンプファイルを消去します。
なお，ダンプファイル格納ディレクトリは"/dump0"および"/usr/var/hardware"です。
［入力形式］
erase dumpfile { all | <file name> }
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	all
	すべてのダンプファイルを指定します。

	<file name>
	消去するファイル名称を指定します。指定可能なファイル名は以下の形式です。なお，#は0から9の数字を表します。
		"rmdump"：メモリダンプファイル
	"ni##.###"：ネットワークインタフェース障害ダンプファイル



［実行例］
	ダンプファイル格納ディレクトリに格納されているすべてのダンプファイルを消去します。
	> erase dumpfile all [Enter]キー押下



	ダンプファイル格納ディレクトリに格納されているrmdumpダンプファイルを消去します。
	> erase dumpfile rmdump [Enter]キー押下




［通信への影響］
なし
［応答メッセージ］
表14-1　erase dumpfileコマンドの応答メッセージ一覧
	メッセージ	内容
	<file name>: No such file or directory.	指定ファイルは存在しません。または指定ファイルはダンプファイルではありません。
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
なし

show dumpfile
ダンプファイル格納ディレクトリに格納されているダンプファイルの一覧を表示します。
［入力形式］
show dumpfile
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
ダンプファイル格納ディレクトリに格納されているダンプファイルを表示します。
>show dumpfile[Enter]キー押下

Date 2007/05/02 06:29:25 UTC

 [/dump0]:

  No dump file

 [/usr/var/hardware]

  File name    ni00.000

  Date      2007/03/03 12:08:32

  Version     OS-L2 Ver. 10.5

  Serial No    T0124B24T2X0S0203574000

  Factor     2101 25040201
［表示説明］
表14-2　show dumpfileコマンドの表示内容
	表示項目	表示内容	表示詳細情報
	File Name	ファイル名	ダンプファイル名
	Date	ダンプ収集日付	ダンプファイル収集日付時刻
	Version	バージョン情報	ソフトウェア種別およびバージョン
	Serial No.	シリアル番号	シリアル番号
	Factor	ダンプ収集要因	xxxx xxxxxxxx：エラー内容
User operation：オペレーションによるダンプ収集

	注1　ダンプファイル格納ディレクトリ配下にダンプ情報が存在しない場合，"No dump file."と表示されます。

	注2　ダンプファイル格納ディレクトリが存在しない場合，"No such directory."と表示されます。

	注3　ダンプファイルの読み出しに失敗した場合，空白で表示されます。


［通信への影響］
なし
［応答メッセージ］
表14-3　show dumpfileコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
表示する内容がrmdumpの場合，ダンプ収集日付（Date）がUTC時間で表示されます。また，バージョン情報にソフトウェア種別が表示されず，ソフトウェア種別を示す内部管理情報が表示されます。

15.　イーサネット
	＜この章の構成＞
	show interfaces
	clear counters
	show port
	activate
	inactivate
	test interfaces
	no test interfaces


show interfaces
イーサネットの情報を表示します。
［入力形式］
show interfaces {gigabitethernet | tengigabitethernet} 

         <nif no.>/<port no.> [detail]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{gigabitethernet | tengigabitethernet}
		gigabitethernet
	最大回線速度が1Gbit/sのイーサネットインタフェースを指定します。


		tengigabitethernet
	最大回線速度が10Gbit/sのイーサネットインタフェースを指定します。



	<nif no.>/<port no.>
	NIF番号，ポート番号を指定します。指定できる値の範囲は，「パラメータに指定できる値」を参照してください。

	detail
	詳細な統計情報を表示します。
		本パラメータ省略時の動作
	詳細統計情報を表示しません。



［実行例1］
10BASE-T/100BASE-TX/1000BASE-TのNIF情報，ポートのdetail情報の実行例を次の図に示します。
図15-1　10BASE-T/100BASE-TX/1000BASE-T指定実行結果画面
> show interfaces gigabitethernet 0/5

Date 2005/09/21 20:04:01 UTC

NIF0:                                    ←1

Port5: active up 1000BASE-T full(auto) 0012.e245.0405           ←2

    Time-since-last-status-change:10:34:13               ┐

    Bandwidth:100000kbps Average out:99Mbps Average in:99Mbps     │

    Peak out:100Mbps at 19:06:47 Peak in:100Mbps at 19:14:51      │

    Output rate:   99.0Mbps    18.7kpps              │

    Input rate:   99.3Mbps    16.8kpps              │3

    Flow control send  :off                      │

    Flow control receive:off                      │

    TPID:8100                              │

    Frame size:1518 Octets retry:0 Interface name:geth0/5       │

    description:test lab area network                  ┘

    <Out octets/packets counter>    <In octets/packets counter>   ┐

    Octets    :      60197552 Octets    :     252680008│

    All packets :       470299 All packets :      1986506│4

    Multicast packets   :   1842 Multicast packets   :  28372│

    Broadcast packets   :    0 Broadcast packets   :    0│

    Pause packets     :    0 Pause packets     :    0┘

    <Out line error counter>                      ┐

    Late collision     :    0 Defer indication    :    0│

    Single collision    :    0 Excessive deferral   :    0│5

    Multiple collisions  :    0 Excessive collisions  :    0│

    Error frames      :    0                  ┘

    <In line error counter>                       ┐

    CRC errors       :    0 Symbol errors     :    0│

    Alignment       :    0 Fragments       :    0│6

    Short frames      :    0 Jabber         :    0│

    Long frames      :    0 Error frames      :    0┘

    <Line fault counter>                        ┐

    Polarity changed    :    0 MDI cross over changed :    3│7

    Link down       :    1                  │

    Link down in operational state              :    1┘

>
	NIF情報
	ポートsummary情報
	ポートdetail情報
	送信/受信統計情報
	送信系エラー統計情報
	受信系エラー統計情報
	障害統計情報

［実行例2］
10BASE-T/100BASE-TX/1000BASE-TのNIF情報，ポートのdetail情報，詳細な統計情報の実行例を次の図に示します。
図15-2　10BASE-T/100BASE-TX/1000BASE-T詳細統計情報指定実行結果画面
> show interfaces gigabitethernet 0/1 detail

Date 2005/10/23 12:00:00 UTC

NIF0:                                    ←1

Port5: active up 1000BASE-T full(auto) 0012.e245.0405           ←2

    Time-since-last-status-change:10:34:13               ┐

    Bandwidth:100000kbps Average out:99Mbps Average in:99Mbps     │

    Peak out:100Mbps at 19:06:47 Peak in:100Mbps at 19:14:51      │

    Output rate:   99.0Mbps    18.7kpps              │

    Input rate:   99.3Mbps    16.8kpps              │3

    Flow control send  :off                      │

    Flow control receive:off                      │

    TPID:8100                              │

    Frame size:1518 Octets retry:0 Interface name:geth0/5       │

    description:test lab area network                  ┘

    <Out octets/packets counter>    <In octets/packets counter>   ┐

    Octets    :      60197552 Octets    :     252680008│

    All packets :       470299 All packets :      1986506│

    Multicast packets   :   1842 Multicast packets   :  28372│

    Broadcast packets   :    0 Broadcast packets   :    0│

    Pause packets     :    0 Pause packets     :    0│4

    64 packets       :    0 64 packets       :    0│

    65-127 packets     :    0 65-127 packets     :    0│

    128-255 packets    :    0 128-255 packets    :    0│

    256-511 packets    :    0 256-511 packets    :    0│

    512-1023 packets    :    0 512-1023 packets    :    0│

    1024-1518 packets   :    0 1024-1518 packets   :    0┘

    <Out line error counter>                      ┐

    Late collision     :    0 Defer indication    :    0│

    Single collision    :    0 Excessive deferral   :    0│5

    Multiple collisions  :    0 Excessive collisions  :    0│

    Error frames      :    0                  ┘

    <In line error counter>                       ┐

    CRC errors       :    0 Symbol errors     :    0│

    Alignment       :    0 Fragments       :    0│6

    Short frames      :    0 Jabber         :    0│

    Long frames      :    0 Error frames      :    0┘

    <Line fault counter>                        ┐

    Polarity changed    :    0 MDI cross over changed :    3│7

    Link down       :    1                  │

    Link down in operational state              :    1┘

>
	NIF情報
	ポートsummary情報
	ポートdetail情報
	送信/受信統計情報
	送信系エラー統計情報
	受信系エラー統計情報
	障害統計情報

［実行例1，2の表示説明］
10BASE-T/100BASE-TX/1000BASE-TのNIF情報，ポートのdetail情報と統計情報の表示項目の説明を次の表に示します。
表15-1　10BASE-T/100BASE-TX/1000BASE-TのNIF情報表示
	表示項目	表示内容
	詳細情報	意味
	NIF<nif no.>	NIF番号

表15-2　10BASE-T/100BASE-TX/1000BASE-Tのsummary情報表示
	表示項目	表示内容
	詳細情報	意味
	Port<port no.>	ポート番号
	<ポート状態>	active up	運用中（正常動作中）
	active down	運用中（回線障害発生中）
	initialize	初期化中またはネゴシエーション確立待ち（オートネゴシエーション機能が動作中）
	test	回線テスト中
	fault	障害中
	inactive		inactivateコマンドによる運用停止状態
	リンクアグリゲーションのスタンバイリンク機能
	スパニングツリーのBPDUガード機能
	GSRPのポートリセット機能
	片方向リンク障害検出機能によるポート閉塞
	L2ループ検知機能によるポート閉塞
	ストームコントロールによるポート閉塞


	disable	コンフィグレーションコマンドshutdown，schedule-power-control shutdownによる運用停止状態
	<回線種別>	10BASE-T half	10BASE-T半二重
	10BASE-T half(auto)	10BASE-T半二重
（オートネゴシエーションにより，上記回線種別となりました）
	10BASE-T full	10BASE-T全二重
	10BASE-T full(auto)	10BASE-T全二重
（オートネゴシエーションにより，上記回線種別となりました）
	100BASE-TX half	100BASE-TX半二重
	100BASE-TX half(auto)	100BASE-TX半二重
（オートネゴシエーションにより，上記回線種別となりました）
	100BASE-TX full	100BASE-TX全二重
	100BASE-TX full(auto)	100BASE-TX全二重
（オートネゴシエーションにより，上記回線種別となりました）
	1000BASE-T full(auto)	1000BASE-T全二重
（オートネゴシエーションにより，上記回線種別となりました）
	-	回線種別が不明です。
以下の場合，本表示となります。
	オートネゴシエーション設定時で，ポート状態がactive up，test以外
	ポート状態がinitialize
	ポート状態がfault


	<MACアドレス>	該当ポートのMACアドレス

表15-3　10BASE-T/100BASE-TX/1000BASE-Tのdetail情報と統計情報表示
	表示項目	表示内容
	詳細情報	意味
	Time-since-last-status-change	状態が変化してからの経過時間を表示。
hh:mm:ss（24時間以内の場合：hh＝時，mm＝分，ss＝秒）
dd.hh:mm:ss（24時間を超えた場合：dd＝日数，hh＝時，mm＝分，ss＝秒）
Over 100 days（100日以上経過している場合）
	Bandwidth:<回線の帯域幅>kbps	回線の帯域幅を"kbps"で表示。
コンフィグレーションコマンドbandwidthが設定されていない場合は該当ポートの回線速度を表示します。設定されている場合はその設定値を表示します。ただし，本設定により該当ポートが帯域制御されることはありません。
	Average out:<送信側平均使用帯域>bps	コマンドを実行した時刻の前1分の平均の該当回線送信側使用帯域を"bps"で表示。
本値は1bitも通信がない場合は0Mbps，1bit以上1.5Mbit未満の場合は1Mbpsを表示。1.5Mbit以上は，小数点第一位に対して四捨五入を行い表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Average in:<受信側平均使用帯域>bps	コマンドを実行した時刻の前1分の平均の該当回線受信側使用帯域を"bps"で表示。
本値は1bitも通信がない場合は0Mbps，1bit以上1.5Mbit未満の場合は1Mbpsを表示。1.5Mbit以上は，小数点第一位に対して四捨五入を行い表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Peak out	コマンドを実行した時刻の前24時間の該当回線送信側最大使用帯域（out）および時刻を表示。
本値は1bitも通信がない場合は0Mbps，1bit以上1.5Mbit未満の場合は1Mbpsを表示。1.5Mbit以上は，小数点第一位に対して四捨五入を行い表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Peak in	コマンドを実行した時刻の前24時間の該当回線受信側最大使用帯域（in）および時刻を表示。
本値は1bitも通信がない場合は0Mbps，1bit以上1.5Mbit未満の場合は1Mbpsを表示。1.5Mbit以上は，小数点第一位に対して四捨五入を行い表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Output rate※1	コマンドを実行した時刻の前1秒間の該当回線送信スループットを，小数点第二位に対して四捨五入を行いbpsおよびppsで表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Input rate※1	コマンドを実行した時刻の前1秒間の該当回線受信スループットを，小数点第二位に対して四捨五入を行いbpsおよびppsで表示。
bpsの算出にはフレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Flow control send※2	on	ポーズパケットを送信します
	off	ポーズパケットを送信しません
	Flow control receive※2	on	ポーズパケットを受信します
	off	ポーズパケットを受信しません
	TPID	該当ポートでVLANを識別するTagProtocolIDentifier値を表示。
	Frame size※3	該当ポートの最大フレーム長をオクテットで表示。
最大フレーム長はMACヘッダからDATA/PADまでを示します。フレームフォーマットは「コンフィグレーションガイド Vol.1　14.1.3 MACおよびLLC副層制御」のフレームフォーマットを参照してください。
	retry:<Counts>	該当ポートが障害により再起動した回数。
	Interface name	該当ポートに割り付けられた名称を表示。
	description:<補足説明>	descriptionコンフィグレーションの内容を示します。
descriptionコンフィグレーションは，該当ポートに関する利用目的などをコメントとして設定できる情報です。なお，descriptionコンフィグレーションを設定していない場合は表示しません。
	統計情報	分類	<Out octets/packets counter>	送信統計情報
	<In octets/packets counter>	受信統計情報
	<Out line error counter>	送信系エラー統計情報
	<In line error counter>	受信系エラー統計情報
	<Line fault counter>	障害統計情報
	送信／受信統計情報詳細項目	Octets	オクテット数
オクテット数の算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	All packets	パケット数（エラーパケットを含む）
	Multicast packets	マルチキャスト・パケット数
	Broadcast packets	ブロードキャスト・パケット数
	Pause packets	ポーズ・パケット数
	64 packets	フレーム長が64オクテットのパケット数
	65-127 packets	フレーム長が65～127オクテットのパケット数
	128-255 packets	フレーム長が128～255オクテットのパケット数
	256-511 packets	フレーム長が256～511オクテットのパケット数
	512-1023 packets	フレーム長が512～1023オクテットのパケット数
	1024-1518 packets	フレーム長が1024～1518オクテットのパケット数
	送信系エラー統計情報詳細項目	Late collision	512ビット時間経過後で，コリジョンを検出した回数
	Single collision	1回のコリジョンだけで送信が成功した回数
	Multiple collisions	2回以上のコリジョンで送信が成功した回数
	Defer indication	伝送路ビジーによって最初の送信が遅れた回数
	Excessive deferral	過剰遅延発生回数
	Excessive collisions	過度の衝突（16回）による転送失敗回数
	Error frames	エラーによって廃棄されたフレームの総数（Late collision，Excessive deferral，Excessive collisionsの合算値）
	受信系エラー統計情報詳細項目	CRC errors	正しいフレーム長で，かつFCSチェックで検出された回数※4※5
	Alignment	正しいフレーム長ではなく，かつFCSチェックで検出された回数※4
	Fragments	ショートフレーム（フレーム長64オクテット未満）で，かつFCSエラー，またはAlignmentエラー発生回数※4
	Jabber	ロングフレーム（最大フレーム長を超えたフレーム）で，かつFCSエラー，またはAlignmentエラー発生回数※4
	Symbol errors	シンボルエラー回数
	Short frames	フレーム長未満のパケット受信回数※4
	Long frames	フレーム長を超えたパケット受信回数※4
	Error frames	エラーによって廃棄されたフレームの総数（Short frames，Fragments，Jabber，CRC errors，Long frames，Symbol errorsの合計値）
	障害統計情報詳細項目	Polarity changed	ツイストペアケーブルの送受信ピンの極性交換回数
	MDI cross over changed	ツイストペアケーブルの送信と受信ピンの交換回数
	Link down	リンク不確立回数
	Link down in operational state	通信中障害（リンク不確立）発生回数

	注※1　表示する値が10000未満の場合，小数点を表示しません。
	表示する値が10000以上の場合，表示単位がkになり，小数第一位までを表示します。また表示する値が10000k以上の場合は表示単位がMになり，小数第一位までを表示します。

	注※2　ポート状態がactive up，test以外の場合は，常にoff表示になります。

	注※3　ポート状態がactive up，test以外の場合は，常に－表示になります。

	注※4　フレーム長とはMACヘッダからFCSまでを示します。
	フレームフォーマットは「コンフィグレーションガイド Vol.1　14.1.3 MACおよびLLC副層制御」を参照してください。

	注※5　1000BASE-Tで動作している場合，ロングフレーム受信時にもカウントされます。


［実行例3］
100BASE-FX/1000BASE-XのNIF情報，ポートのdetail情報の実行例を次の図に示します。
図15-3　100BASE-FX/1000BASE-X指定実行結果画面
> show interfaces gigabitethernet 0/1

Date 2005/09/21 20:04:01 UTC

NIF0:                                    ←1

Port1: active up 1000BASE-LX full(auto) 0012.e245.0401          ←2

    SFP connect                             ┐

    Time-since-last-status-change:0:57:16                │

    Bandwidth:1000000kbps Average out:11Mbps Average in:0Mbps     │

    Peak out:31Mbps at 19:06:46 Peak in:1Mbps at 19:06:46       │

    Output rate:   20.7Mbps    20.9kpps              │

    Input rate:   1232bps      2pps              │3

    Flow control send  :off                      │

    Flow control receive:off                      │

    TPID:8100                              │

    Frame size:1518 Octets retry:0 Interface name:geth0/1       │

    description:test lab area network                  ┘

    <Out octets/packets counter>    <In octets/packets counter>   ┐

    Octets    :    23349986946 Octets    :       34149│

    All packets :     182421782 All packets :        483│4

    Multicast packets   :   475 Multicast packets   :   475│

    Broadcast packets   :    8 Broadcast packets   :    8│

    Pause packets     :    0 Pause packets     :    0┘

    <Out line error counter>                      ┐

    Late collision     :    0 Defer indication    :    0│

    Single collision    :    0 Excessive deferral   :    0│5

    Multiple collisions  :    0 Excessive collisions  :    0│

    Error frames      :    0                  ┘

    <In line error counter>                       ┐

    CRC errors       :    0 Symbol errors     :    0│

    Fragments       :    0 Short frames      :    0│6

    Jabber         :    0 Long frames      :    0│

    Error frames      :    0                  ┘

    <Line fault counter>                        ┐

    Link down       :    0 Signal detect errors  :    0│

    TX fault        :    0 Transceiver notconnect :    0│7

    Link down in operational state              :    0│

    Signal detect errors in operational state         :    0│

    Transceiver notconnect in operational state        :    0┘

>
	NIF情報
	ポートsummary情報
	ポートdetail情報
	送信/受信統計情報
	送信系エラー統計情報
	受信系エラー統計情報
	障害統計情報

［実行例4］
100BASE-FX/1000BASE-XのNIF情報，ポートのdetail情報，詳細な統計情報の実行例を次の図に示します。
図15-4　100BASE-FX/1000BASE-X 詳細統計情報指定実行結果画面
> show interfaces gigabitethernet 0/1 detail

Date 2005/09/21 20:04:01 UTC

NIF0:                                    ←1

Port1: active up 1000BASE-LX full(auto) 0012.e245.0401          ←2

    SFP connect                             ┐

    Time-since-last-status-change:0:57:16                │

    Bandwidth:1000000kbps Average out:0Mbps Average in:0Mbps     │

    Peak out:1Mbps at 19:06:46 Peak in:1Mbps at 19:06:46        │

    Output rate:   20.7Mbps    20.9kpps              │3

    Input rate:   1232bps      2pps              │

    Flow control send  :off                      │

    Flow control receive:off                      │

    TPID:8100                              │

    Frame size:1518 Octets retry:0 Interface name:geth0/1       │

    description:test lab area network                  ┘

    <Out octets/packets counter>    <In octets/packets counter>   ┐

    Octets    :    23349986946 Octets    :       34149│

    All packets :     182421782 All packets :        483│

    Multicast packets   :    475 Multicast packets   :   475│

    Broadcast packets   :     8 Broadcast packets   :    8│

    Pause packets     :     0 Pause packets     :    0│4

    64 packets      :     0 64 packets       :    0│

    65-127 packets    :     0 65-127 packets     :    0│

    128-255 packets    :     0 128-255 packets    :    0│

    256-511 packets    :     0 256-511 packets    :    0│

    512-1023 packets   :     0 512-1023 packets    :    0│

    1024-1518 packets   :     0 1024-1518 packets   :    0┘

    <Out line error counter>                      ┐

    Late collision     :    0 Defer indication    :    0│

    Single collision    :    0 Excessive deferral   :    0│5

    Multiple collisions  :    0 Excessive collisions  :    0│

    Error frames      :    0                  ┘

    <In line error counter>                       ┐

    CRC errors      :     0 Symbol errors     :    0│

    Fragments       :     0 Short frames      :    0│6

    Jabber        :     0 Long frames      :    0│

    Error frames     :     0                  ┘

    <Line fault counter>                        ┐

    Link down       :     0 Signal detect errors  :    0│

    TX fault       :     0 Transceiver notconnect :    0│7

    Link down in operational state              :    0│

    Signal detect errors in operational state         :    0│

    Transceiver notconnect in operational state        :    0┘
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［実行例3，4の表示説明］
100BASE-FX/1000BASE-XのNIF情報，ポートのdetail情報と統計情報の表示項目の説明を次の表に示します。
表15-4　100BASE-FX/1000BASE-XのNIF情報表示
	表示項目	表示内容
	詳細情報	意味
	NIF<nif no.>	NIF番号

表15-5　100BASE-FX/1000BASE-Xのsummary情報表示
	表示項目	表示内容
	詳細情報	意味
	Port<port no.>	ポート番号
	<ポート状態>	active up	運用中（正常動作中）
	active down	運用中（回線障害発生中）
	initialize	初期化中またはネゴシエーション確立待ち（オートネゴシエーション機能が動作中）
	test	回線テスト中
	fault	障害中
	inactive		inactivateコマンドによる運用停止状態
	リンクアグリゲーションのスタンバイリンク機能
	スパニングツリーのBPDUガード機能
	GSRPのポートリセット機能
	片方向リンク障害検出機能によるポート閉塞
	L2ループ検知機能によるポート閉塞
	ストームコントロールによるポート閉塞


	disable	コンフィグレーションコマンドshutdown，schedule-power-control shutdownによる運用停止状態
	<回線種別>	100BASE-FX full	100BASE-FX全二重
	100BASE-FX half	100BASE-FX半二重
	1000BASE-LX full	1000BASE-LX全二重
	1000BASE-SX full	1000BASE-SX全二重
	1000BASE-SX2 full	1000BASE-SX2全二重
	1000BASE-LH full	1000BASE-LH全二重
	1000BASE-BX10-D full	1000BASE-BX-D（10km）全二重
	1000BASE-BX10-U full	1000BASE-BX-U（10km）全二重
	1000BASE-BX40-D full	1000BASE-BX-D（40km）全二重
	1000BASE-BX40-U full	1000BASE-BX-Ｕ（40km）全二重
	1000BASE-LHB full	1000BASE-LHB全二重
	1000BASE-LX full(auto)	1000BASE-LX全二重
（オートネゴシエーションにより，上記回線種別となりました）
	1000BASE-SX full(auto)	1000BASE-SX全二重
（オートネゴシエーションにより，上記回線種別となりました）
	1000BASE-SX2 full(auto)	1000BASE-SX2全二重
（オートネゴシエーションにより，上記回線種別となりました）
	1000BASE-LH full(auto)	1000BASE-LH全二重
（オートネゴシエーションにより，上記回線種別となりました）
	1000BASE-BX10-D full(auto)	1000BASE-BX-D（10km）全二重
（オートネゴシエーションにより，上記回線種別となりました）
	1000BASE-BX10-U full(auto)	1000BASE-BX-U（10km）全二重
（オートネゴシエーションにより，上記回線種別となりました）
	1000BASE-BX40-D full(auto)	1000BASE-BX-D（40km）全二重
（オートネゴシエーションにより，上記回線種別となりました）
	1000BASE-BX40-U full(auto)	1000BASE-BX-U（40km）全二重（オートネゴシエーションにより，上記回線種別となりました）
	1000BASE-LHB full(auto)	1000BASE-LHB全二重（オートネゴシエーションにより，上記回線種別となりました）
	-	回線種別が不明です。
以下の場合，本表示となります。
	ポート状態がinitialize
	ポート状態がfault
	トランシーバ状態がconnect以外


	<MACアドレス>	該当ポートのMACアドレス
	<トランシーバ種別>	SFP	SFP
	<トランシーバ状態>	connect	実装
	notconnect	未実装
	not support	未サポートのトランシーバが実装
	-	トランシーバ状態が不明です。
以下の場合，本表示となります。
	ポート状態がinitialize
	ポート状態がfault



表15-6　100BASE-FX/1000BASE-Xのdetail情報と統計情報表示
	表示項目	表示内容
	詳細情報	意味
	Time-since-last-status-change	状態が変化してからの経過時間を表示。
hh:mm:ss（24時間以内の場合：hh＝時，mm＝分，ss＝秒）
dd.hh:mm:ss（24時間を超えた場合：dd＝日数，hh＝時，mm＝分，ss＝秒）
Over 100 days（100日以上経過している場合）
	Bandwidth:<回線の帯域幅>kbps	回線の帯域幅を"kbps"で表示。
コンフィグレーションコマンドbandwidthが設定されていない場合は該当ポートの回線速度を表示します。設定されている場合はその設定値を表示します。ただし，本設定により該当ポートが帯域制御されることはありません。
	Average out:<送信側平均使用帯域>bps	コマンドを実行した時刻の前1分の平均の該当回線送信側使用帯域を"bps"で表示。
本値は1bitも通信がない場合は0Mbps，1bit以上1.5Mbit未満の場合は1Mbpsを表示。1.5Mbit以上は，小数点第一位に対して四捨五入を行い表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Average in:<受信側平均使用帯域>bps	コマンドを実行した時刻の前1分の平均の該当回線受信側使用帯域を"bps"で表示。
本値は1bitも通信がない場合は0Mbps，1bit以上1.5Mbit未満の場合は1Mbpsを表示。1.5Mbit以上は，小数点第一位に対して四捨五入を行い表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Peak out	コマンドを実行した時刻の前24時間の該当回線送信側最大使用帯域（out）および時刻を表示。
本値は1bitも通信がない場合は0Mbps，1bit以上1.5Mbit未満の場合は1Mbpsを表示。1.5Mbit以上は，小数点第一位に対して四捨五入を行い表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Peak in	コマンドを実行した時刻の前24時間の該当回線受信側最大使用帯域（in）および時刻を表示。
本値は1bitも通信がない場合は0Mbps，1bit以上1.5Mbit未満の場合は1Mbpsを表示。1.5Mbit以上は，小数点第一位に対して四捨五入を行い表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Output rate※1	コマンドを実行した時刻の前1秒間の該当回線送信スループットを，小数点第二位に対して四捨五入を行いbpsおよびppsで表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Input rate※1	コマンドを実行した時刻の前1秒間の該当回線受信スループットを，小数点第二位に対して四捨五入を行いbpsおよびppsで表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Flow control send※2	on	ポーズパケットを送信します
	off	ポーズパケットを送信しません
	Flow control receive※2	on	ポーズパケットを受信します
	off	ポーズパケットを受信しません
	TPID	該当ポートでVLANを識別するTagProtocolIDentifier値を表示。
	Frame size※3	該当ポートの最大フレーム長をオクテットで表示。
最大フレーム長はMACヘッダからDATA/PADまでを示します。フレームフォーマットは「コンフィグレーションガイド Vol.1　14.1.3 MACおよびLLC副層制御」のフレームフォーマットを参照してください。
	retry:<Counts>	該当ポートが障害により再起動した回数。
	Interface name	該当ポートに割り付けられた名称を表示。
	description:<補足説明>	descriptionコンフィグレーションの内容を示します。
descriptionコンフィグレーションは，該当ポートに関する利用目的などをコメントとして設定できる情報です。なお，descriptionコンフィグレーションを設定していない場合は表示しません。
	統計情報	分類	<Out octets/packets counter>	送信統計情報
	<In octets/packets counter>	受信統計情報
	<Out line error counter>	送信系エラー統計情報
	<In line error counter>	受信系エラー統計情報
	<Line fault counter>	障害統計情報
	送信／受信統計情報詳細項目	Octets	オクテット数
オクテット数の算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	All packets	パケット数（エラーパケットを含む）
	Multicast packets	マルチキャスト・パケット数
	Broadcast packets	ブロードキャスト・パケット数
	Pause packets	ポーズ・パケット数
	64 packets	フレーム長が64オクテットのパケット数
	65-127 packets	フレーム長が65～127オクテットのパケット数
	128-255 packets	フレーム長が128～255オクテットのパケット数
	256-511 packets	フレーム長が256～511オクテットのパケット数
	512-1023 packets	フレーム長が512～1023オクテットのパケット数
	1024-1518 packets	フレーム長が1024～1518オクテットのパケット数
	送信系エラー統計情報詳細項目	Late collision	512ビット時間経過後で，コリジョンを検出した回数
	Defer indication	伝送路ビジーによって最初の送信が遅れた回数
	Single collision	1回のコリジョンだけで送信が成功した回数
	Excessive deferral	過剰遅延発生回数
	Multiple collisions	2回以上のコリジョンで送信が成功した回数
	Excessive collisions	過度の衝突（16回）による転送失敗回数
	Error frames	エラーによって廃棄されたフレームの総数（Late collision，Excessive deferral，Excessive collisionsの合算値）
	受信系エラー統計情報詳細項目	CRC errors	正しいフレーム長で，かつFCSチェックで検出された回数※4※5
	Symbol errors	シンボルエラー回数
	Fragments	ショートフレーム（フレーム長64オクテット未満）で，かつFCSエラー，またはAlignmentエラー発生回数※4
	Jabber	ロングフレーム（最大フレーム長を超えたフレーム）で，かつFCSエラー，またはAlignmentエラー発生回数※4
	Short frames	フレーム長未満のパケット受信回数※4
	Long frames	フレーム長を超えたパケット受信回数※4
	Error frames	エラーによって廃棄されたフレームの総数（Short frames，Fragments，Jabber，CRC errors，Long frames，Symbol errorsの合計値）
	障害統計情報詳細項目	Link down	リンク不確立回数
	TX fault	送信回線障害回数
	Signal detect errors	信号線未検出の回数
	Transceiver notconnect	トランシーバ抜去発生回数
	Link down in operational state	通信中障害（リンク不確立）発生回数
	Signal detect errors in operational state	通信中障害（信号線未検出）の発生回数
	Transceiver notconnect in operational state	通信中障害（トランシーバ抜去）の発生回数

	注※1　表示する値が10000未満の場合，小数点を表示しません。
	表示する値が10000以上の場合，表示単位がkになり，小数第一位までを表示します。また表示する値が10000k以上の場合は表示単位がMになり，小数第一位までを表示します。

	注※2　ポート状態がactive up，test以外の場合は，常にoff表示になります。

	注※3　ポート状態がactive up，test以外の場合は，常に－表示になります。

	注※4　フレーム長とはMACヘッダからFCSまでを示します。
	フレームフォーマットは「コンフィグレーションガイド Vol.1　14.1.3 MACおよびLLC副層制御」を参照してください。

	注※5　100BASE-FX/1000BASE-Xで動作している場合，ロングフレーム受信時にもカウントされます。


［実行例5］
10GBASE-RのNIF情報，ポートのdetail情報の実行例を次の図に示します。
図15-5　10GBASE-R指定実行結果画面
> show interfaces tengigabitethernet 0/25

Date 2005/11/07 11:43:24 UTC

NIF0:                                    ←1

Port25: active up 10GBASE-LR  0012.e240.a09a               ←2

    XFP connect                             ┐

    Time-since-last-status-change:0:03:48                │

    Bandwidth:10000000kbps Average out:965Mbps Average in:966Mbps   │

    Peak out:1260Mbps at 11:17:43 Peak in:3043Mbps at 11:17:41     │

    Output rate:   965.2Mbps   239.5kpps              │

    Input rate:   965.6Mbps   239.5kpps              │3

    Flow control send  :on                       │

    Flow control receive:on                       │

    TPID:8100                              │

    Frame size:1518 Octets retry:0 Interface name:tengeth0/25     │

    <Out octets/packets counter>                    ┘

    Octets                     :    117521151066 ┐

    All packets                  :     212782751 │

    Multicast packets               :         0 │4

    Broadcast packets               :         0 │

    Pause packets                 :      2573205 │

    <In octets/packets counter>                     ┘

    Octets                     :    110815200337 ┐

    All packets                  :     198113223 │

    Multicast packets               :         0 │5

    Broadcast packets               :         0 │

    Pause packets                 :         0 │

    <In line error counter>                       ┘

    CRC errors                   :         0 ┐

    Fragments                   :         0 │

    Jabber                     :         0 │

    Symbol errors                 :         0 │6

    Short frames                  :         0 │

    Long frames                  :         0 │

    Error frames                  :         0 ┘

    <Line fault counter>                        ┐

    Signal detect errors  :    10                 │

    Transceiver notconnect :     0                 │7

    Signal detect errors in operational state        :    10 │

    Transceiver notconnect in operational state       :     0 ┘

>
	NIF情報
	ポートsummary情報
	ポートdetail情報
	送信統計情報
	受信統計情報
	受信系エラー統計情報
	障害統計情報

［実行例6］
10GBASE-RのNIF情報，ポートのdetail情報，詳細な統計情報の実行例を次の図に示します。
図15-6　10GBASE-R詳細統計情報指定実行結果画面
> show interfaces tengigabitethernet 0/25 detail

Date 2005/09/21 20:06:32 UTC

NIF0:                                    ←1

Port25: active up 10GBASE-LR  0012.e240.0a01               ←2

    XFP connect                             ┐

    Time-since-last-status-change:0:00:09                │

    Bandwidth:10000000kbps Average out:0Mbps Average in:0Mbps     │

    Peak out:1Mbps at 20:05:39 Peak in:1Mbps at 20:05:39        │

    Output rate:   86.5Mbps    87.0kpps              │

    Input rate:   51.8Mbps    52.1kpps              │3

    Flow control send  :off                      │

    Flow control receive:on                       │

    TPID:8100                              │

    Frame size:1518 Octets retry:0 Interface name:tengeth0/25     │

    description:test lab area network                  ┘

    <Out octets/packets counter>                    ┐

    Octets                     :    76057653740│

    All packets                   :     594200431│

    Multicast packets                :         0│

    Broadcast packets                :         1│

    Pause packets                  :         0│4

    64 packets                   :         0│

    65-127 packets                 :         0│

    128-255 packets                 :         0│

    256-511 packets                 :         0│

    512-1023 packets                :         0│

    1024-1518 packets                :         0┘

    <In octets/packets counter>                     ┐

    Octets                     :    59404191232│

    All packets                   :     464095244│

    Multicast packets                :         0│

    Broadcast packets                :         1│

    Pause packets                  :         0│5

    64 packets                   :         0│

    65-127 packets                 :         0│

    128-255 packets                 :         0│

    256-511 packets                 :         0│

    512-1023 packets                :         0│

    1024-1518 packets                :         0┘

    <In line error counter>                       ┐

    CRC errors                   :         0│

    Fragments                    :         0│

    Jabber                     :         0│6

    Symbol errors                  :         0│

    Short frames                  :         0│

    Long frames                   :         0│

    Error frames                  :         0┘

    <Line fault counter>                        ┐

    Signal detect errors  :     0                 │

    Transceiver notconnect :     0                 │7

    Signal detect errors in operational state         :    0│

    Transceiver notconnect in operational state        :    0┘

>
	NIF情報
	ポートsummary情報
	ポートdetail情報
	送信統計情報
	受信統計情報
	受信系エラー統計情報
	障害統計情報

［実行例5，6の表示説明］
10GBASE-RのNIF情報，ポートのdetail情報と統計情報の表示項目の説明を次の表に示します。
表15-7　10GBASE-RのNIF情報表示
	表示項目	表示内容
	詳細情報	意味
	NIF<nif no.>	NIF番号

表15-8　10GBASE-Rのsummary情報表示
	表示項目	表示内容
	詳細情報	意味
	Port<port no.>	ポート番号
	<ポート状態>	active up	運用中（正常動作中）
	active down	運用中（回線障害発生中）
	initialize	初期化中
	test	回線テスト中
	fault	障害中
	inactive		inactivateコマンドによる運用停止状態
	リンクアグリゲーションのスタンバイリンク機能
	スパニングツリーのBPDUガード機能
	GSRPのポートリセット機能
	片方向リンク障害検出機能によるポート閉塞
	L2ループ検知機能によるポート閉塞
	ストームコントロールによるポート閉塞


	disable	コンフィグレーションコマンドshutdown，schedule-power-control shutdownによる運用停止状態
	<回線種別>	10GBASE-SR	10GBASE-SR
	10GBASE-LR	10GBASE-LR
	10GBASE-ER	10GBASE-ER
	10GBASE-ZR	10GBASE-ZR
	-	回線種別が不明です。
以下の場合，本表示となります。
	ポート状態がinitialize
	ポート状態がfault
	トランシーバ状態がconnect以外


	<MACアドレス>	該当ポートのMACアドレス
	<トランシーバ種別>	XFP	XFP
	<トランシーバ状態>	connect	実装
	notconnect	未実装
	not support	未サポートのトランシーバが実装
	-	トランシーバ状態が不明です。
以下の場合，本表示となります。
	ポート状態がinitialize
	ポート状態がfault



表15-9　10GBASE-Rのdetail情報と統計情報表示
	表示項目	表示内容
	詳細情報	意味
	Time-since-last-status-change	状態が変化してからの経過時間を表示。
hh:mm:ss（24時間以内の場合：hh＝時，mm＝分，ss＝秒）
dd.hh:mm:ss（24時間を超えた場合：dd＝日数，hh＝時，mm＝分，ss＝秒）
Over 100 days（100日以上経過している場合）
	Bandwidth:<回線の帯域幅>kbps	回線の帯域幅を"kbps"で表示。
コンフィグレーションコマンドbandwidthが設定されていない場合は該当ポートの回線速度を表示します。設定されている場合はその設定値を表示します。ただし，本設定により該当ポートが帯域制御されることはありません。
	Average out:<送信側平均使用帯域>bps	コマンドを実行した時刻の前1分の平均の該当回線送信側使用帯域を"bps"で表示。
本値は1bitも通信がない場合は0Mbps，1bit以上1.5Mbit未満の場合は1Mbpsを表示。1.5Mbit以上は，小数点第一位に対して四捨五入を行い表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Average in:<受信側平均使用帯域>bps	コマンドを実行した時刻の前1分の平均の該当回線受信用使用帯域を"bps"で表示。
本値は1bitも通信がない場合は0Mbps，1bit以上1.5Mbit未満の場合は1Mbpsを表示。1.5Mbit以上は，小数点第一位に対して四捨五入を行い表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Peak out	コマンドを実行した時刻の前24時間の該当回線送信側最大使用帯域（out）および時刻を表示。
本値は1bitも通信がない場合は0Mbps，1bit以上1.5Mbit未満の場合は1Mbpsを表示。1.5Mbit以上は，小数点第一位に対して四捨五入を行い表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Peak in	コマンドを実行した時刻の前24時間の該当回線受信側最大使用帯域（in）および時刻を表示。
本値は1bitも通信がない場合は0Mbps，1bit以上1.5Mbit未満の場合は1Mbpsを表示。1.5Mbit以上は，小数点第一位に対して四捨五入を行い表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Output rate※1	コマンドを実行した時刻の前1秒間の該当回線送信スループットを，小数点第二位に対して四捨五入を行いbpsおよびppsで表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Input rate※1	コマンドを実行した時刻の前1秒間の該当回線受信スループットを，小数点第二位に対して四捨五入を行いbpsおよびppsで表示。
bpsの算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	Flow control send※2	on	ポーズパケットを送信します
	off	ポーズパケットを送信しません
	Flow control receive※2	on	ポーズパケットを受信します
	off	ポーズパケットを受信しません
	TPID	該当ポートでVLANを識別するTagProtocolIDentifier値を表示。
	Frame size※3	該当ポートの最大フレーム長をオクテットで表示。
最大フレーム長はMACヘッダからDATAおよびPADまでを示します。フレームフォーマットは「コンフィグレーションガイド Vol.1　14.1.3 MACおよびLLC副層制御」のフレームフォーマットを参照してください。
	retry:<Counts>	該当ポートが障害により再起動した回数。
	Interface name	該当ポートに割り付けられた名称を表示。
	description:<補足説明>	descriptionコンフィグレーションの内容を示します。
descriptionコンフィグレーションは，該当ポートに関する利用目的などをコメントとして設定できる情報です。なお，descriptionコンフィグレーションを設定していない場合は表示しません。
	統計情報	分類	<Out octets/packets counter>	送信統計情報
	<In octets/packets counter>	受信統計情報
	<In line error counter>	受信系エラー統計情報
	<Line fault counter>	障害統計情報
	送信／受信統計情報詳細項目	Octets	オクテット数
オクテット数の算出には，フレーム長のMACヘッダからFCSまでの範囲を使用しています。
	All packets	パケット数（エラーパケットを含む）
	Multicast packets	マルチキャスト・パケット数
	Broadcast packets	ブロードキャスト・パケット数
	Pause packets	ポーズ・パケット数
	64 packets	フレーム長が64オクテットのパケット数
	65-127 packets	フレーム長が65～127オクテットのパケット数
	128-255 packets	フレーム長が128～255オクテットのパケット数
	256-511 packets	フレーム長が256～511オクテットのパケット数
	512-1023 packets	フレーム長が512～1023オクテットのパケット数
	1024-1518 packets	フレーム長が1024～1518オクテットのパケット数
	受信系エラー統計情報詳細項目	CRC errors	正しいフレーム長で，かつFCSチェックで検出された回数※4
	Fragments	ショートフレーム（フレーム長64オクテット未満）で，かつFCSエラー，またはAlignmentエラー発生回数※4
	Jabber	ロングフレーム（最大フレーム長を超えたフレーム）で，かつFCSエラー，またはAlignmentエラー発生回数※4
	Symbol errors	シンボルエラー発生回数
	Short frames	フレーム長未満のパケット受信回数※4
	Long frames	フレーム長を超えたパケット受信回数※4
	Error frames	エラーによって廃棄されたフレームの総数（Short frames，Fragments，Jabber，CRC errors，Long frames，Symbol errorsの合計値）
	障害統計情報詳細項目	Signal detect errors	信号線未検出の回数
	Transceiver notconnect	トランシーバ抜去発生回数
	Signal detect errors in operational state	通信中障害（信号線未検出）の発生回数
	Transceiver notconnect in operational state	通信中障害（トランシーバ抜去）の発生回数

	注※1　表示する値が10000未満の場合，小数点を表示しません。
	表示する値が10000以上の場合，表示単位がkになり，小数第一位までを表示します。また表示する値が10000k以上の場合は表示単位がMになり，小数第一位までを表示します。

	注※2　ポート状態がactive up，test以外の場合は，常にoff表示になります。

	注※3　ポート状態がactive up，test以外の場合は，常に-表示になります。

	注※4　フレーム長とはMACヘッダからFCSまでを示します。
	フレームフォーマットは「コンフィグレーションガイド Vol.1　14.1.3 MACおよびLLC副層制御」を参照してください。


［通信への影響］
なし
［応答メッセージ］
表15-10　show interfaces（イーサネット）コマンドの応答メッセージ一覧
	メッセージ	内容
	<nif no.>/<port no.> is not gigabitethernet.	指定されたポートはgigabitethernetインタフェースではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is not tengigabitethernet.	指定されたポートはtengigabitethernetインタフェースではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	Can't execute.	コマンドを実行できません。再実行してください。
	Illegal Port -- <port no.>.	ポート番号が範囲外です。指定パラメータを確認してください。
<port no.>：ポート番号

［注意事項］
以下の場合，すべての表示項目がクリアされます。
	装置起動時
	restart vlanコマンド実行時
	装置のハードウェア障害発生時
	ネットワークインタフェース管理プログラム（nimd）障害発生時


clear counters
イーサネットの統計情報カウンタを0クリアします。
［入力形式］
clear counters

clear counters {gigabitethernet | tengigabitethernet} <nif no.>/<port no.>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{gigabitethernet | tengigabitethernet}
		gigabitethernet
	最大回線速度が1Gbit/sのイーサネットインタフェースを指定します。


		tengigabitethernet
	最大回線速度が10Gbit/sのイーサネットインタフェースを指定します。



	<nif no.>/<port no.>
	NIF番号，ポート番号を指定します。指定できる値の範囲は「パラメータに指定できる値」を参照してください。

	すべてのパラメータ省略時の動作
	全イーサネットの統計情報カウンタを０クリアします。

［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表15-11　clear counters（イーサネット）コマンドの応答メッセージ一覧
	メッセージ	内容
	<nif no.>/<port no.> is not gigabitethernet.	指定されたポートはgigabitethernetインタフェースではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is not tengigabitethernet.	指定されたポートはtengigabitethernetインタフェースではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	Can't execute.	コマンドを実行できません。再実行してください。
	Illegal Port -- <port no.>.	ポート番号が範囲外です。指定パラメータを確認してください。
<port no.>：ポート番号

［注意事項］
	統計情報カウンタを0クリアしてもSNMPで取得するMIB情報の値は0クリアされません。
	show interfacesコマンドの以下の情報を0クリアします。
	送信／受信統計情報
	送信系エラー統計情報
	受信系エラー統計情報
	障害統計情報


	以下の場合，すべての表示項目がクリアされます。
	restart vlanコマンド実行時
	ネットワークインタフェース管理プログラム（nimd）障害発生時




show port
装置に実装されたイーサネットポートの情報を一覧表示します。
［入力形式］
show port [<port list>]

show port protocol [<port list>]

show port statistics [<port list>] [{ up | down }] [discard]

show port transceiver [<port list>] [detail]

show port vlan [<port list>] [{ access | trunk | protocol | mac | tunnel }]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<port list>
	指定ポート番号（リスト形式）に関するイーサネットポートの情報を一覧表示します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	ポートを限定しないで，情報を一覧表示します。



	protocol
	ポートのプロトコル情報を表示します。

	statistics
	装置に実装されたポートの送受信パケット数および廃棄パケット数を表示します。

	{ up | down }
		up
	ポート状態が正常動作中（up）となっているポートの情報を表示します。


		down
	ポート状態が正常動作中（up）以外となっているポートの情報を表示します。正常動作中（up）以外の状態を以下に示します。
		回線障害中：down
	初期化中，オートネゴシエーション中：init
	回線テスト中：test
	障害中：fault
	inactivateコマンドによる運用停止状態：inact
	コンフィグレーションコマンドshutdown，schedule-power-control shutdownによる運用停止状態：dis




		本パラメータ省略時の動作
	ポートを限定しないで，情報を一覧表示します。



	discard
	廃棄パケット数が1以上の値となっているポートの情報だけ表示します。
		本パラメータ省略時の動作
	条件を限定しないで，情報を一覧表示します。



	transceiver
	着脱可能トランシーバ対応ポートのトランシーバ実装有無，種別，識別情報を一覧表示します。
	本コマンドにより，トランシーバ個々の識別情報を確認できます。
	10BASE-T/100BASE-TX/1000BASE-T・1000BASE-X選択型ポートの場合，コンフィグレーションコマンドmedia-typeでrj45を指定していても，1000BASE-X（SFP）ポートの情報を表示します。

	detail
	詳細なトランシーバ情報を表示します。
		本パラメータ省略時の動作
	通常のトランシーバ情報を表示します。



	vlan
	ポートのVLAN情報を表示します。

	{ access | trunk | protocol | mac | tunnel }
	特定の種類のポートを表示する場合に指定します。
		access
	アクセスポートのVLAN情報を表示します。


		trunk
	トランクポートのVLAN情報を表示します。


		protocol
	プロトコルポートのVLAN情報を表示します。


		mac
	MACポートのVLAN情報を表示します。


		tunnel
	トンネリングポートのVLAN情報を表示します。


		本パラメータ省略時の動作
	全種類のポートのVLAN情報を表示します。



	すべてのパラメータ省略時の動作
	実装されている全イーサネットポートの情報を一覧表示します。

［実行例1］
図15-7　ポートのリンク情報一覧表示の実行結果画面例
>show port

Date 2005/10/29 11:33:51 UTC

Port Counts: 26

Port Name      Status  Speed      Duplex   FCtl FrLen ChGr/Status

 0/ 1 geth0/1    up    1000BASE-SX   full(auto) off  1518  -/-

 0/ 2 geth0/2    inact  1000BASE-SX   full(auto) -   -   32/up

 0/ 3 geth0/3    up    1000BASE-BX10-U full(auto) off  1518  1/up

 0/ 4 geth0/4    down   1000BASE-SX   full(auto) -   -   -/-

 0/ 5 geth0/5    up    10BASE-T    half(auto) off  1518  -/-

 0/ 6 geth0/6    down   -        -     -   -   -/-

 0/ 7 geth0/7    up    1000BASE-T   full(auto) off  1518  1/up

 0/ 8 geth0/8    inact  -        -     -   -   32/up

 0/ 9 geth0/9    down   -        -     -   -   -/-

 0/10 geth0/10    inact  -        -     -   -   32/up

 0/11 geth0/11    down   -        -     -   -   -/-

 0/12 geth0/12    inact  -        -     -   -   32/up

 0/13 geth0/13    down   -        -     -   -   -/-

 0/14 geth0/14    up    1000BASE-T   full(auto) off  1518 32/up

 0/15 geth0/15    down   -        -     -   -   -/-

 0/16 geth0/16    up    1000BASE-T   full(auto) off  1518 32/up

 0/17 geth0/17    down   -        -     -   -   -/-

 0/18 geth0/18    up    1000BASE-T   full(auto) off  1518 32/up

 0/19 geth0/19    down   -        -     -   -   -/-

 0/20 geth0/20    up    1000BASE-T   full(auto) off  1518 32/up

 0/21 geth0/21    down   -        -     -   -   -/-

 0/22 geth0/22    down   -        -     -   -   -/-

 0/23 geth0/23    up    100BASE-TX   half(auto) off  1518  -/-

 0/24 geth0/24    down   -        -     -   -   -/-

 0/25 tengeth0/25  down   -        -     -   -   -/-

 0/26 tengeth0/26  down   -        -     -   -   -/-

>
［実行例1の表示説明］
表15-12　ポートのリンク情報一覧表示説明
	表示項目	意味	表示詳細情報
	Port Counts	対象ポート数	－
	Port	ポート	NIF番号/ポート番号
	Name	ポート名称	当該ポートに割り付けられた名称を表示。
	Status	ポート状態		up：運用中（正常動作中）

	down：運用中（回線障害発生中）

	init：初期化中またはネゴシエーション確立待ち（オートネゴシエーション機能が動作中）

	test：回線テスト中

	fault：障害中

	inact：inactivateコマンドによる運用停止状態
	・リンクアグリゲーションのスタンバイリンク機能
	・スパニングツリーのBPDUガード機能
	・GSRPのポートリセット機能
	・片方向リンク障害検出機能によるポート閉塞
	・L2ループ検知機能によるポート閉塞
	・ストームコントロールによるポート閉塞

	dis：コンフィグレーションコマンドshutdown，schedule-power-control shutdownによる運用停止状態


	Speed	回線速度	10BASE-T：10BASE-T
100BASE-TX：100BASE-TX
1000BASE-T：1000BASE-T
100BASE-FX：100BASE-FX
1000BASE-LX：1000BASE-LX
1000BASE-SX：1000BASE-SX
1000BASE-SX2：1000BASE-SX2
1000BASE-LH：1000BASE-LH
1000BASE-BX10-D：1000BASE-BX10-D
1000BASE-BX10-U：1000BASE-BX10-U
1000BASE-BX40-D：1000BASE-BX40-D
1000BASE-BX40-U：1000BASE-BX40-U
1000BASE-LHB：1000BASE-LHB
10GBASE-SR：10GBASE-SR
10GBASE-LR：10GBASE-LR
10GBASE-ER：10GBASE-ER
10GBASE-ZR：10GBASE-ZR
-：Speedが不明（10BASE-T/100BASE-TX/1000BASE-Tのオートネゴシエーション設定時で，Statusがup，test以外の場合，Statusがinitまたはfaultの場合，トランシーバ状態がconnect以外の場合，本表示となります。）
	Duplex	全二重/半二重	full：全二重
full(auto)：全二重（オートネゴシエーションによる）
half：半二重
half(auto)：半二重（オートネゴシエーションによる）
-：Duplexが不明（10BASE-T/100BASE-TX/1000BASE-Tのオートネゴシエーション設定時で，Statusがup，test以外の場合，Statusがinitまたはfaultの場合，トランシーバ状態がconnect以外の場合，本表示となります。）
	FCtl	フロー制御	on：フロー制御有効
off：フロー制御無効
-：Statusがup，test以外の場合
	FrLen	最大フレーム長	当該ポートの最大フレーム長をオクテットで表示。
-：Statusがup，test以外の場合
	ChGr /Status	リンクアグリゲーションチャネルグループとステータス	ポートが所属するリンクアグリゲーションチャネルグループ/ステータス
リンクアグリゲーションチャネルグループ番号：1～32
up：データパケット送受信可能状態
down：データパケット送受信不可能状態
dis：リンクアグリゲーション停止（disable）状態
リンクアグリゲーションに所属しないポートの場合は-/-を表示します。

［実行例2］
図15-8　ポートのプロトコル情報一覧表示実行結果画面例
> show port protocol

Date 2007/01/26 17:01:40 UTC

Port Counts: 24

Port Name      Type    VLAN STP  QoS Filter MACTbl  Ext.

 0/ 1 geth0/1    Trunk     1  1   0   0   0  - - - - - -

 0/ 2 geth0/2    Trunk    1024 250  100  100   7  - - - - - -

 0/ 3 geth0/3    Trunk    256 200   0   0   0  - - - - - -

 0/ 4 geth0/4    Protocol   16  0   1   1   0  - - - - - -

 0/ 5 geth0/5    Access     1  0   0   0   0  - - - - - -

 0/ 6 geth0/6    Access     1  0   0   0   0  - - - - - -

 0/ 7 geth0/7    Access   1000 100   0   0   0  - - - - - -

 0/ 8 geth0/8    Access     1  0   0   0   0  - - - - - -

 0/ 9 geth0/9    Access     1  0   0   0   0  - - - - - -

 0/10 geth0/10    Access     1  0   0   0   0  - - - - - -

 0/11 geth0/11    Access     1  0   0   0   0  - - - - - -

 0/12 geth0/12    Trunk    4000  0   1   1  8000  - - T L - -

 0/13 geth0/13    Trunk    4000  0   1   1   3  - - T L - -

 0/14 geth0/14    Trunk    4000  0   1   1   0  - - T L - -

 0/15 geth0/15    Access     1  0   0   0   0  - - T L - -

 0/16 geth0/16    Access     1  0   0   0   0  - - - - - -

 0/17 geth0/17    Access     1  0   0   0   0  - - - - - -

 0/18 geth0/18    Access     1  0   0   0   0  - - - - - -

 0/19 geth0/19    Access     1  0   0   0   0  - - - - O -

 0/20 geth0/20    Access     1  0   0   0   0  - - - - - -

 0/21 geth0/21    Access     1  0   0   0   0  - - - - - -

 0/22 geth0/22    Access     1  0   0   0   0  - - - - - -

 0/23 geth0/23    Access     1  0   0   0   0  I - - - - -

 0/24 geth0/24    Access     1  0   0   0   0  - S - - - -

>
［実行例2の表示説明］
表15-13　ポートのプロトコル情報一覧の表示説明
	表示項目	意味	表示詳細情報
	Port Counts	対象ポート数	－
	Port	ポート	NIF番号/ポート番号
	Name	ポート名称	当該ポートに割り付けられた名称を表示。
	Type	ポートの種別	Protocol：プロトコルVLANポート
Trunk：トランクポート
Access：アクセスポート
MAC：MAC VLANポート
Tunnel：トンネリングポート
	VLAN	共用VLAN数	ポートを共用しているVLAN数（デフォルトVLAN，suspend状態のVLANも含みます）。
	STP	スパニングツリーのトポロジ計算の数	single使用の場合：1
pvst+使用の場合：pvst+設定VLAN数
mstp使用の場合：インスタンス数
（singleとpvst+混在時はpvst+設定VLAN数+1）
	QoS	QoSフローリスト数	ポートに設定されているQoSフローリストの数を表示します。ポートの属すVLANに設定されているQoSフローリストの数を含みます。
	Filter	アクセスリスト数	ポートに設定されているアクセスリストの数を表示します。ポートの属すVLANに設定されているアクセスリストの数を含みます。ただし，暗黙の廃棄は含みません。
	MACTbl	学習しているMACアドレステーブルのダイナミックエントリ数	ダイナミックに学習したMACアドレステーブルエントリ数を表示します。
	Ext.	拡張機能情報	I：中継遮断情報が設定されていることを示します。
S：ストームコントロール情報が設定されていることを示します。
T：Tag変換が設定されていることを示します。
L：LLDPが動作していることを示します。
O：OADPが動作していることを示します。
A：Ring Protocolが動作していることを示します。
該当する拡張機能が設定または動作していない場合，－を表示します。

［実行例3］
図15-9　ポートの送受信パケット数および廃棄パケット数実行結果画面例
show port statistics 

Date 2005/10/29 11:33:53 UTC

Port Counts: 26

Port Name      Status T/R All packets  Multicast  Broadcast  Discard

 0/ 1 geth0/1    up   Tx      339     318     10     0

              Rx      31     31      0     0

 0/ 2 geth0/2    inact Tx      128     120      3     0

              Rx      154     153      1     0

 0/ 3 geth0/3    up   Tx      63     56      4     0

              Rx      933     933      0     0

 0/ 4 geth0/4    down  Tx       0      0      0     0

              Rx       0      0      0     0

 0/ 5 geth0/5    up   Tx      327     310      6     0

              Rx       5      0      4     1

 0/ 6 geth0/6    down  Tx       0      0      0     0

              Rx       0      0      0     0

 0/ 7 geth0/7    up   Tx      54     49      2     0

              Rx      32     32      0     0

 0/ 8 geth0/8    inact Tx      103     96      2     0

              Rx       0      0      0     0

 0/ 9 geth0/9    down  Tx       0      0      0     0

              Rx       0      0      0     0

 0/10 geth0/10    inact Tx      103     96      2     0

              Rx       1      1      0     0

 0/11 geth0/11    down  Tx       0      0      0     0

              Rx       0      0      0     0

 0/12 geth0/12    inact Tx      103     96      2     0

              Rx       1      1      0     0

 0/13 geth0/13    down  Tx       0      0      0     0

              Rx       0      0      0     0

 0/14 geth0/14    up   Tx      103     96      2     0

              Rx      62     62      0     0

 0/15 geth0/15    down  Tx       0      0      0     0

              Rx       0      0      0     0

 0/16 geth0/16    up   Tx      103     96      2     0

              Rx       0      0      0     0

 0/17 geth0/17    down  Tx       0      0      0     0

              Rx       0      0      0     0

 0/18 geth0/18    up   Tx      103     96      2     0

              Rx       0      0      0     0

 0/19 geth0/19    down  Tx       0      0      0     0

              Rx       0      0      0     0

 0/20 geth0/20    up   Tx      103     96      2     0

              Rx       0      0      0     0

 0/21 geth0/21    down  Tx       0      0      0     0

              Rx       0      0      0     0

 0/22 geth0/22    down  Tx       0      0      0     0

              Rx       0      0      0     0

 0/23 geth0/23    up   Tx      34     29      5     0

              Rx     2551     394     12     6

 0/24 geth0/24    down  Tx       0      0      0     0

              Rx       0      0      0     0

 0/25 tengeth0/25  down  Tx       0      0      0     0

              Rx       0      0      0     0

 0/26 tengeth0/26  down  Tx       0      0      0     0

              Rx       0      0      0     0

>
［実行例3の表示説明］
表15-14　ポートの送受信パケット数および廃棄パケット数の表示
	表示項目	意味	表示詳細情報
	Port Counts	対象ポート数	－
	Port	ポート	NIF番号/ポート番号
	Name	ポート名称	当該ポートに割り付けられた名称を表示。
	Status	ポート状態		up：運用中（正常動作中）

	down：運用中（回線障害発生中）

	init：初期化中またはネゴシエーション確立待ち（オートネゴシエーション機能が動作中）

	test：回線テスト中

	fault：障害中

	inact：inactivateコマンドによる運用停止状態
	・リンクアグリゲーションのスタンバイリンク機能
	・スパニングツリーのBPDUガード機能
	・GSRPのポートリセット機能
	・片方向リンク障害検出機能によるポート閉塞
	・L2ループ検知機能によるポート閉塞
	・ストームコントロールによるポート閉塞

	dis：コンフィグレーションコマンドshutdown，schedule-power-control shutdownによる運用停止状態


	T/R	受信/送信	Tx：送信
Rx：受信
	All packets	全パケット数（エラーパケットを含む）
	Multicast	マルチキャスト・パケット数
	Broadcast	ブロードキャスト・パケット数
	Discard	廃棄パケット数

［実行例4］
図15-10　トランシーバの情報一覧表示実行結果画面例
> show port transceiver

2007/01/26 12:00:00

Port Counts: 6

Port: 0/ 1 Status:connect Type:SFP Speed:1000BASE-SX

      Vendor name:xxxxxxxxxxxxxxxx   Vendor SN :xxxxxxxxxxxxxxxx

      Vendor PN :xxxxxxxxxxxxxxxx   Vendor rev:xxxx

Port: 0/ 2 Status:notconnect Type:SFP Speed:-

      Vendor name:-           Vendor SN :-

      Vendor PN :-           Vendor rev:-

Port: 0/ 3 Status:not support Type:SFP Speed:-

      Vendor name:-           Vendor SN :-

      Vendor PN :-           Vendor rev:-

Port: 0/ 4 Status:connect Type:SFP Speed:1000BASE-BX10-D

      Vendor name:xxxxxxxxxxxxxxxx   Vendor SN :xxxxxxxxxxxxxxxx

      Vendor PN :xxxxxxxxxxxxxxxx   Vendor rev:xxxx

(以下省略)

>
［実行例5］
図15-11　トランシーバの詳細情報一覧表示実行結果画面例
> show port transceiver detail

Date 2009/10/06 12:00:00 UTC

Port Counts: 4

Port: 0/ 1 Status:connect Type:SFP Speed:1000BASE-SX

      Vendor name:xxxxxxxxxxxxxxxx   Vendor SN :xxxxxxxxxxxxxxxx

      Vendor PN :xxxxxxxxxxxxxxxx   Vendor rev:xxxx

      Tx power  :-4.7dBm        Rx power :-40.0dBm 

Port: 0/ 2 Status:notconnect Type:SFP Speed:-

      Vendor name:-           Vendor SN :-

      Vendor PN :-           Vendor rev:-

      Tx power  :-           Rx power :-

Port: 0/ 3 Status:not support Type:SFP Speed:-

      Vendor name:-           Vendor SN :-

      Vendor PN :-           Vendor rev:-

      Tx power  :-           Rx power :-

Port: 0/ 4 Status:connect Type:SFP Speed:1000BASE-SX

      Vendor name:xxxxxxxxxxxxxxxx   Vendor SN :xxxxxxxxxxxxxxxx

      Vendor PN :xxxxxxxxxxxxxxxx   Vendor rev:xxxx

      Tx power  :-4.7dBm        Rx power :-40.0dBm
［実行例4，5の表示説明］
表15-15　トランシーバ情報一覧の表示
	表示項目	意味	表示詳細情報
	Port Counts	対象ポート数	－
	Port	ポート	NIF番号/ポート番号
	Status	トランシーバ状態	connect：実装
notconnect：未実装
not support：未サポートのトランシーバが実装
-：トランシーバ状態が不明（ポート状態がinitまたはfaultの場合，本表示となります。）
	Type	トランシーバ種別	SFP：SFP
XFP：XFP
	Speed	回線速度	10BASE-T/100BASE-TX/1000BASE-T：10BASE-T/100BASE-TX/1000BASE-T
100BASE-FX：100BASE-FX
1000BASE-LX：1000BASE-LX
1000BASE-SX：1000BASE-SX
1000BASE-SX2：1000BASE-SX2
1000BASE-LH：1000BASE-LH
1000BASE-BX10-D：1000BASE-BX10-D
1000BASE-BX10-U：1000BASE-BX10-U
1000BASE-BX40-D：1000BASE-BX40-D
1000BASE-BX40-U：1000BASE-BX40-U
1000BASE-LHB：1000BASE-LHB
10GBASE-SR：10GBASE-SR
10GBASE-LR：10GBASE-LR
10GBASE-ER：10GBASE-ER
10GBASE-ZR：10GBASE-ZR
-：回線速度が不明（ポート状態がinitまたはfault，トランシーバ状態がconnect以外の場合，本表示となります。）
	Vendor name	ベンダ名	ベンダ名を表示します。※1※2
	Vendor SN	ベンダシリアル番号	ベンダで付与されたシリアル番号を表示します。※1※2
	Vendor PN	ベンダ部品番号	ベンダで付与された部品番号を表示します。※1※2
	Vendor rev	ベンダリビジョン	ベンダで付与された部品番号のリビジョンを表示します。※1※2
	Tx power	送信光パワー	送信光パワーをdBmで表示します。※1※2※3※4
	Rx power	受信光パワー	受信光パワーをdBmで表示します。※1※2※3※4

注※1　トランシーバ状態が，実装（connect）および障害中（fault）以外の場合は"-"を表示します。
注※2　トランシーバ状態が実装（connect）または障害中（fault）の場合でも，トランシーバ情報を読み込み中の場合は"****"を表示します。再度コマンドを実行することにより情報が表示されます。なお，トランシーバ情報の読み込みに失敗した場合は"-"を表示します。
注※3　光パワーが「-40dBm～+8.2dBm」の範囲外の場合は"-"を表示します。
注※4　環境条件によって誤差が発生する場合があります。正確な値を調べるには，測定器で測定してください。

［実行例6］
図15-12　ポートのVLAN情報一覧表示実行結果画面例
> show port vlan

Date 2007/11/15 14:15:00

Port Counts: 24

Port Name       Status Type    VLAN 

 0/ 1 geth0/1     up   Protocol  100,1100-1103

 0/ 2 geth0/2     up   Mac    200,1200,1204,1205

 0/ 3 geth0/3     up   Trunk   1-4094

 0/ 4 geth0/4     up   Trunk   1,3,5,7,9,11,13,15,17,19,21,23,25,27,

                     29,31,33,35,37,39,41,43,45,47,49,120,

                     130,140

 0/ 5 geth0/5     up   Access   100 (Global IP Network VLAN)

 0/ 6 geth0/6     down  Access   100 (Global IP Network VLAN)

 0/ 7 geth0/7     down  Access   100 (Global IP Network VLAN)

 0/ 8 geth0/8     up   Access   1  (DefaultVLAN)

 0/ 9 geth0/9     up   Access   1  (DefaultVLAN)

 0/10 geth0/10     up   Access   1  (DefaultVLAN)

 0/11 geth0/11     up   Access   1  (DefaultVLAN)

 0/12 geth0/12     up   Access   1  (DefaultVLAN)

 0/13 geth0/13     up   Access   1  (DefaultVLAN)

 0/14 geth0/14     up   Access   1  (DefaultVLAN)

 0/15 geth0/15     up   Access   1  (DefaultVLAN)

 0/16 geth0/16     up   Access   1  (DefaultVLAN)

 0/17 geth0/17     up   Access   1  (DefaultVLAN)

 0/18 geth0/18     up   Access   1  (DefaultVLAN)

 0/19 geth0/19     up   Access   1  (DefaultVLAN)

 0/20 geth0/20     up   Access   1  (DefaultVLAN)

 0/21 geth0/21     up   Access   1  (DefaultVLAN)

 0/22 geth0/22     up   Access   1  (DefaultVLAN)

 0/23 geth0/23     up   Access   1  (DefaultVLAN)

 0/24 geth0/24     up   Access   1  (DefaultVLAN)
図15-13　トランクポートのVLAN情報一覧表示実行結果画面例
> show port vlan trunk

Date 2007/11/15 14:15:00

Port Counts: 2

Port Name       Status Type    VLAN 

 0/ 3 geth0/3     up   Trunk   1-4094

 0/ 4 geth0/4     up   Trunk   1,3,5,7,9,11,13,15,17,19,21,23,25,27,

                     29,31,33,35,37,39,41,43,45,47,49,120,

                     130,140
［実行例6の表示説明］
表15-16　ポートのVLAN情報一覧の表示説明
	表示項目	意味	表示詳細情報
	Port counts	対象ポート数	－
	Port	ポート番号	情報を表示するポートのNIF番号，ポート番号
	Name	名称	該当ポートに割り付けられた名称
	Status	ポート状態		up：運用中（正常動作中）

	down：運用中（回線障害発生中）

	init：初期化中またはネゴシエーション確立待ち（オートネゴシエーション機能が動作中）

	test：回線テスト中

	fault：障害中

	inact：inactivateコマンドによる運用停止状態
	・リンクアグリゲーションのスタンバイリンク機能
	・スパニングツリーのBPDUガード機能
	・GSRPのポートリセット機能
	・片方向リンク障害検出機能によるポート閉塞
	・L2ループ検知機能によるポート閉塞
	・ストームコントロールによるポート閉塞

	dis：コンフィグレーションコマンドshutdown，schedule-power-control shutdownによる運用停止状態


	Type	ポートの種別	Access：アクセスポート
Trunk：トランクポート
Protocol：プロトコルVLANポート
Mac：MAC VLANポート
Tunnel：トンネリングポート
	VLAN	VLAN ID	ポートに設定されているVLANのIDリスト
VLANが一つの場合は（VLAN名称）を併せて表示します。
VLANが存在しない場合は－を表示します。

［通信への影響］
なし
［応答メッセージ］
表15-17　show portコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to L2 Manager.	L2Managerプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart vlanコマンドでL2Managerプログラムを再起動してください。
	Connection failed to Link Aggregation.	リンクアグリゲーションプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart link-aggregationコマンドでLink Aggregationプログラムを再起動してください。
	Connection failed to LLDP.	LLDPプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart lldpコマンドでLLDPプログラムを再起動してください。
	Connection failed to OADP.	OADPプログラムとの通信が失敗しました。コマンドを再投入してください。頻発する場合は，restart oadpコマンドでOADPプログラムを再起動してください。
	Connection failed to Ring Protocol.	Ring Protocolプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart axrpコマンドでRing Protocolプログラムを再起動してください。
	Connection failed to Spanning Tree.	Spanning Treeプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart spanning-treeコマンドでSpanning Treeプログラムを再起動してください。
	No operational Port.	実行可能なポートはありません。指定パラメータを確認してください。

［注意事項］
	廃棄パケット数は，以下の統計項目の合計値を表示します。
表15-18　廃棄パケット数の算出に使用する統計項目
	ポート	統計項目
	送信	受信
	イーサネット	Late collision
Excessive collisions
Excessive deferral	CRC errors
Alignment
Fragments
Jabber
Symbol errors
Short frames
Long frames


	以下の場合，統計情報のカウンタ値はクリアされます。

	装置起動時
	clear countersコマンド実行時
	restart vlanコマンド実行時
	装置のハードウェア障害発生時
	ネットワークインタフェース管理プログラム（nimd）障害発生時


activate
inactivateコマンドで設定したイーサネットのinactive状態をactive状態に戻します。
［入力形式］
activate {gigabitethernet | tengigabitethernet} <nif no.>/<port no.>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{gigabitethernet | tengigabitethernet}
		gigabitethernet
	最大回線速度が1Gbit/sのイーサネットインタフェースを指定します。


		tengigabitethernet
	最大回線速度が10Gbit/sのイーサネットインタフェースを指定します。



	<nif no.>/<port no.>
	NIF番号，ポート番号を指定します。指定できる値の範囲は「パラメータに指定できる値」を参照してください。

［実行例］
	NIF番号0，ポート番号1のポートをactive状態に戻します。
	activate gigabitethernet 0/1


［表示説明］
なし
［通信への影響］
あり
［応答メッセージ］
表15-19　activateコマンドの応答メッセージ一覧
	メッセージ	内容
	<nif no.>/<port no.> is already active.	指定されたポートはすでにactive状態です。指定ポートに間違いがなければ実行不要です。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is already initializing.	指定されたポートはすでに初期化中です。指定ポートに間違いがなければ実行不要です。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is disabled.	指定されたポートはコンフィグレーションによりdisable状態です。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is failed.	指定されたポートは障害中，または回線テスト実行中です。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is not gigabitethernet.	指定されたポートはgigabitethernetインタフェースではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is not tengigabitethernet.	指定されたポートはtengigabitethernetインタフェースではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	Can't execute.	コマンドを実行できません。再実行してください。
	Illegal Port -- <port no.>.	ポート番号が範囲外です。指定パラメータを確認してください。
<port no.>：ポート番号

［注意事項］
本コマンドを使用してもメモリ上に記憶されたスタートアップコンフィグレーションは変更されません。

inactivate
メモリ上に記憶されたスタートアップコンフィグレーションを変更しないで，イーサネットをactive状態からinactive状態に設定します。
［入力形式］
inactivate {gigabitethernet | tengigabitethernet} <nif no.>/<port no.>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{gigabitethernet | tengigabitethernet}
		gigabitethernet
	最大回線速度が1Gbit/sのイーサネットインタフェースを指定します。


		tengigabitethernet
	最大回線速度が10Gbit/sのイーサネットインタフェースを指定します。



	<nif no.>/<port no.>
	NIF番号，ポート番号を指定します。指定できる値の範囲は「パラメータに指定できる値」を参照してください。

［実行例］
	NIF番号0，ポート番号1のポートをinactive状態にします。
	inactivate gigabitethernet 0/1


［表示説明］
なし
［通信への影響］
あり
［応答メッセージ］
表15-20　inactivateコマンドの応答メッセージ一覧
	メッセージ	内容
	<nif no.>/<port no.> is already inactive.	指定されたポートはすでにinactive状態です。指定されたポートに間違いがなければ実行不要です。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is disabled.	指定されたポートがコンフィグレーションによりdisable状態です。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is failed.	指定ポートはactive状態ではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is not gigabitethernet.	指定されたポートはgigabitethernetインタフェースではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is not tengigabitethernet.	指定されたポートはtengigabitethernetインタフェースではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	Can't execute.	コマンドを実行できません。再実行してください。
	Illegal Port -- <port no.>.	ポート番号が範囲外です。指定パラメータを確認してください。
<port no.>：ポート番号
	Line test executing.	回線テスト実行中です。指定されたポートをinactive状態にする場合，回線テストを解除後，再実行してください（回線テストの解除は，「no test interfaces」を参照）。

［注意事項］
	本コマンドを使用してもメモリ上に記憶されたスタートアップコンフィグレーションは変更されません。
	本コマンド実行後に装置を再起動した場合にはinactive状態は解除されます。
	本コマンドでinactive状態にしたイーサネットポートをactive状態に戻す場合はactivateコマンドを使用します。
	回線テスト中のポートに対して本コマンドは実行できません。回線テストを停止（no test interfacesコマンドを使用）したあと，実行してください。


test interfaces
イーサネットを利用した通信に異常が発生した場合の障害発生部位切り分けと，障害部品（ケーブルなど）交換後のフレーム単位の動作確認（回線テスト）をします。
回線テストを実行する場合は，inactivateコマンドでポートをinactive状態にしてから行ってください。なお，回線テストの詳細は，「トラブルシューティングガイド」を参照してください。
［入力形式］
test interfaces gigabitethernet <nif no.>/<port no.> {internal | connector}

   [auto_negotiation {10base-t | 100base-tx | 1000base-t}]

   [interval <interval time>] [pattern <test pattern no.>]

   [length <data length>]

test interfaces tengigabitethernet <nif no.>/<port no.> {internal | connector}

   [interval <interval time>] [pattern <test pattern no.>]

   [length <data length>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	gigabitethernet
	最大回線速度が1Gbit/sのイーサネットインタフェースを指定します。

	tengigabitethernet
	最大回線速度が10Gbit/sのイーサネットインタフェースを指定します。

	<nif no.>/<port no.>
	NIF番号，ポート番号を指定します。指定できる値の範囲は「パラメータに指定できる値」を参照してください。

	internal
	モジュール内部ループバックテストを指定します。

	connector
	ループコネクタループバックテストを指定します。
	ループコネクタループバックテストを実行する場合は，ループコネクタを接続してください。

	auto_negotiation {10base-t | 100base-tx | 1000base-t}
	コンフィグレーションのspeedコマンドに"auto"を指定し，回線テストを行う場合のセグメント規格を指定します。
	speedコマンドに"auto"以外を指定した場合は，本パラメータは指定できません。回線種別が10BASE-T/100BASE-TX/1000BASE-TでRJ45ポートの場合だけ指定できます。
		本パラメータ省略時の動作
	100base-txになります。



	interval <interval time>
	指定した秒数だけ送信間隔を空けます。指定値の範囲は1～30の10進数です。
		本パラメータ省略時の動作
	送信間隔は1秒になります。



	pattern <test pattern no.>
	テストのパターン番号を指定します。指定値の範囲は0～4です。
		0：テストパターン1から4までを順に繰り返す。


		1：all 0xff


		2：all 0x00


		3：
	"** THE QUICK BROWN FOX JUMPS OVER THE LAZY DOG.0123456789 **"パターン繰り返し


		4：データ化け検出パターン


		本パラメータ省略時の動作
	テストパターン番号は3になります。



	length <data length>
	テストで使用するフレームのデータ長（MACヘッダ，FCSを除いたもの）をオクテットで指定します。指定値の範囲は次の表のとおりです。
	表15-21　テスト種別ごとの指定値の範囲

		No	テスト種別	データ長（オクテット）	省略時（オクテット）
	1	モジュール内部ループバックテスト	46～1500	500
	2	ループコネクタループバックテスト	46～9216※	500


	注※　auto_negotiationパラメータに10base-tを指定した場合は，1500を超える値を指定しても1500オクテットとなります。

	


	すべてのパラメータ省略時の動作
	個々の「本パラメータ省略時の動作」に記載の動作になります。

［実行例］
イーサネット回線テストの開始画面を次の図に示します。ポート番号2に，テストパターンがオール0xffでデータ長が100オクテットのフレームを5秒間隔で送信するモジュール内部ループバックテストを開始します。
図15-14　回線テスト開始画面
> test interfaces gigabitethernet 0/2 internal interval 5 pattern 1 length 100
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表15-22　test interfacesコマンドの応答メッセージ一覧
	メッセージ	内容
	<nif no.>/<port no.> is disabled.	指定ポートがコンフィグレーションによりdisable状態です。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is failed.	指定ポートは障害中です。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is not gigabitethernet.	指定されたポートはgigabitethernetインタフェースではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is not tengigabitethernet.	指定されたポートはtengigabitethernetインタフェースではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	Can't execute.	コマンドを実行できません。再実行してください。
	Illegal Port -- <port no.>.	ポート番号が範囲外です。指定パラメータを確認してください。
<port no.>：ポート番号
	No auto negotiation Port <nif no.>/<port no.>	指定ポートはオートネゴシエーションではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	No operational Port <port no.>.	指定ポートはコマンド実行可能な状態ではありません。指定パラメータを確認してください。
<port no.>：ポート番号
	No support auto negotiation parameter.	指定ポートでオートネゴシエーションパラメータはサポートしていません。指定パラメータを確認してください。
	Test already executing.	すでに指定ポートまたはほかのポートがテスト中です。指定ポートに間違いがなければ実行不要です。または，他ポートのテストを中止してから再実行してください。

［注意事項］
	ループコネクタの抜き差しは，ポートがinactive状態中に行ってください。
	回線テストスタート後は，回線テストストップが発行されるまで回線テストを繰り返し実行します。
	auto_negotiationパラメータの1000base-tを指定し，ループコネクタループバックテストを行う場合にはカテゴリ5以上で8芯4対のループコネクタが必要です。
	回線テストは1ポートずつ実施してください。
	1000BASE-LH，1000BASE-LHB，10GBASE-ER，10GBASE-ZRでループコネクタループバックテストを行う場合には，光アッテネータ（光減衰器）が必要です。光の減衰については次の表を参照してください。
表15-23　光の減衰
	回線種別	減衰値（db）
	1000BASE-LH	5～22
	1000BASE-LHB	17～36
	10GBASE-ER	5～11
	10GBASE-ZR	15～24


	1000BASE-BXでは，送信と受信の波長が異なり，また1芯の光ファイバを使用するため，通常のループコネクタではループコネクタループバックテストを行えません。


no test interfaces
イーサネットの回線テストをストップし，テスト結果を表示します。
なお，回線テストの詳細は，「トラブルシューティングガイド」を参照してください。
［入力形式］
no test interfaces gigabitethernet <nif no.>/<port no.>

no test interfaces tengigabitethernet <nif no.>/<port no.>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	gigabitethernet
	最大回線速度が1Gbit/sのイーサネットインタフェースを指定します。

	tengigabitethernet
	最大回線速度が10Gbit/sのイーサネットインタフェースを指定します。

	<nif no.>/<port no.>
	NIF番号，ポート番号を指定します。指定できる値の範囲は「パラメータに指定できる値」を参照してください。

［実行例1］
	10BASE-T，100BASE-TX，1000BASE-Tでの回線テスト

ポート番号2に，テストパターンがオール0xffでデータ長が100オクテットのフレームを5秒間隔で送信するモジュール内部ループバックテストを開始します。イーサネットボード（10BASE-T，100BASE-TX，1000BASE-T）での回線テスト実行結果画面を次の図に示します。
図15-15　回線テスト（10BASE-T，100BASE-TX，1000BASE-T）実行結果画面
>test interfaces gigabitethernet 0/2 internal interval 5 pattern 1 length 100

>no test interfaces gigabitethernet 0/2

Date 2005/10/23 12:00:00 UTC

Interface type       :100BASE-TX

Test count         :60

Send-OK          :60       Send-NG        :0

Receive-OK         :60       Receive-NG       :0

Data compare error     :0

Out buffer hunt error   :0        Out line error     :0

In CRC error        :0        In alignment      :0

In monitor time out    :0        In line error     :0

H/W error         :none

>
［実行例1の表示説明］
表15-24　回線テスト（10BASE-T，100BASE-TX，1000BASE-T）実行結果の表示内容
	表示項目	意味	推定原因	対策
	Interface type	回線種別（10BASE-T／
100BASE-TX／
1000BASE-T／----※1）	－	－
	Test count	テスト回数	－	－
	Send-OK	正常送信回数	－	－
	Send-NG	異常送信回数	回線障害によるフレーム廃棄回数の和	ループコネクタループバックテストの場合，ポートにループバックコネクタが正しくささっているか確認します。
	Receive-OK	正常受信回数	－	－
	Receive-NG	異常受信回数	データ照合エラーと受信監視タイマタイムアウトの和	Data compare error以降の各項目参照。
	Data compare error	データ照合エラー（データ受信時の送信データとのコンペアチェックで一致しなかったフレーム数）	回線障害	装置を交換します。
	Out buffer hunt error	送信バッファ獲得失敗	ほかのポートで輻輳が発生	ほかのポート上の輻輳を解消してから再実行します。
	Out line error	送信回線障害発生回数	回線障害	装置を交換します。
	In CRC error	正しいフレーム長で，かつFCSチェックで検出された回数※2	回線障害	装置を交換します。
	In alignment	正しいフレーム長ではなく，かつFCSチェックで検出された回数※2	回線障害	装置を交換します。
	In monitor time out	受信監視タイマタイムアウト	回線障害	ループコネクタループバックテストの場合，ポートにループバックコネクタが正しくささっているか確認します。※3
	In line error	受信回線障害発生回数	回線障害	ループコネクタループバックテストの場合，ポートにループバックコネクタが正しくささっているか確認します。
	H/W error	H/W障害発生の有無
none：なし
occurred：あり	回線障害	装置を交換します。

注※1　回線種別が不明です。以下の場合に本表示となります。
	回線テスト実行直後にテストを中止した場合
	回線障害が発生した場合

注※2　フレーム長とはMACヘッダからFCSまでを示します。フレームフォーマットは「コンフィグレーションガイド Vol.1　14.1.3 MACおよびLLC副層制御」を参照してください。
注※3　ループコネクタが正しくささっている場合は，回線テスト用パケットが装置内で滞留している可能性があります。回線テストを実行する装置のパケット中継負荷が下がっていることを確認してから再実行してください。

［実行例2］
	100BASE-FX，1000BASE-Xでの回線テスト

ポート番号2に，テストパターンがオール0xffでデータ長が100オクテットのフレームを5秒間隔で送信するモジュール内部ループバックテストを開始します。イーサネットボード（100BASE-FX，1000BASE-X）での回線テスト実行結果画面を次の図に示します。
図15-16　回線テスト（100BASE-FX，1000BASE-X）実行結果画面
>test interfaces gigabitethernet 0/2 internal interval 5 pattern 1 length 100

>no test interfaces gigabitethernet 0/2

Date 2005/10/23 12:00:00 UTC

Interface type       :1000BASE-LX

Test count         :60

Send-OK          :60       Send-NG        :0

Receive-OK         :60       Receive-NG       :0

Data compare error     :0

Out buffer hunt error   :0        Out line error     :0

In CRC error        :0        In alignment      :0

In monitor time out    :0        In line error     :0

H/W error         :none

>
［実行例2の表示説明］
表15-25　回線テスト（100BASE-FX，1000BASE-X）実行結果の表示内容
	表示項目	意味	推定原因	対策
	Interface type	回線種別（100BASE-FX／1000BASE-LX／1000BASE-SX／1000BASE-SX2／1000BASE-LH／1000BASE-BX10-D／1000BASE-BX10-U／1000BASE-BX40-D／1000BASE-BX40-U／1000BASE-LHB／----※1）	－	－
	Test count	テスト回数	－	－
	Send-OK	正常送信回数	－	－
	Send-NG	異常送信回数	回線障害によるフレーム廃棄回数の和	ループコネクタループバックテストの場合，ポートにループバックコネクタが正しくささっているか確認します。
	Receive-OK	正常受信回数	－	－
	Receive-NG	異常受信回数	データ照合エラーと受信監視タイマタイムアウトの和	Data compare error以降の各項目参照。
	Data compare error	データ照合エラー（データ受信時の送信データとのコンペアチェックで一致しなかったフレーム数）	回線障害	装置を交換します。
	Out buffer hunt error	送信バッファ獲得失敗	ほかのポートで輻輳が発生	ほかのポート上の輻輳を解消してから再実行します。
	Out line error	送信回線障害発生回数	回線障害	装置を交換します。
	In CRC error	正しいフレーム長で，かつFCSチェックで検出された回数※2	回線障害	装置を交換します。
	In alignment	正しいフレーム長ではなく，かつFCSチェックで検出された回数※2	回線障害	装置を交換します。
	In monitor time out	受信監視タイマタイムアウト	回線障害	ループコネクタループバックテストの場合，ポートにループバックコネクタが正しくささっているか確認します。
	In line error	受信回線障害発生回数	回線障害	ループコネクタループバックテストの場合，ポートにループバックコネクタが正しくささっているか確認します。
	H/W error	H/W障害発生の有無
none：なし
occurred：あり	回線障害	装置を交換します。

注※1　回線種別が不明です。以下の場合に本表示となります。
	トランシーバの状態がconnect以外の場合
	回線テストを実行直後にテストを中止した場合
	回線障害が発生した場合

注※2　フレーム長とはMACヘッダからFCSまでを示します。フレームフォーマットは「コンフィグレーションガイド Vol.1　14.1.3 MACおよびLLC副層制御」を参照してください。

［実行例3］
	10GBASE-Rでの回線テスト

ポート番号25に，テストパターンがオール0xffでデータ長が100オクテットのフレームを5秒間隔で送信するモジュール内部ループバックテストを開始します。イーサネットボード（10GBASE-R）での回線テスト実行結果画面を次の図に示します。
図15-17　回線テスト（10GBASE-R）実行結果画面
>test interfaces tengigabitethernet 0/25 internal interval 5 pattern 1 length 100

>no test interfaces tengigabitethernet 0/25

Date 2005/10/23 12:00:00 UTC

Interface type       :10GBASE-LR

Test count         :60

Send-OK          :60       Send-NG        :0

Receive-OK         :60       Receive-NG       :0

Data compare error     :0

Out buffer hunt error   :0        Out line error     :0

In CRC error        :0        In alignment      :0

In monitor time out    :0        In line error     :0

H/W error         :none

>
［実行例3の表示説明］
表15-26　回線テスト（10GBASE-R）実行結果の表示内容
	表示項目	意味	推定原因	対策
	Interface type	回線種別（10GBASE-SR／10GBASE-LR／10GBASE-ER／10GBASE-ZR／
----※1）	－	－
	Test count	テスト回数	－	－
	Send-OK	正常送信回数	－	－
	Send-NG	異常送信回数	回線障害によるフレーム廃棄回数の和	ループコネクタループバックテストの場合，ポートにループバックコネクタが正しくささっているか確認します。
	Receive-OK	正常受信回数	－	－
	Receive-NG	異常受信回数	データ照合エラーと受信監視タイマタイムアウトの和	Data compare error以降の各項目参照。
	Data compare error	データ照合エラー（データ受信時の送信データとのコンペアチェックで一致しなかったフレーム数）	回線障害	装置を交換します。
	Out buffer hunt error	送信バッファ獲得失敗	ほかのポートで輻輳が発生	ほかのポート上の輻輳を解消してから再実行します。
	Out line error	送信回線障害発生回数	回線障害	装置を交換します。
	In CRC error	正しいフレーム長で，かつFCSチェックで検出された回数※2	回線障害	装置を交換します。
	In alignment	正しいフレーム長ではなく，かつFCS チェックで検出された回数※2	回線障害	装置を交換します。
	In monitor time out	受信監視タイマタイムアウト	回線障害	ループコネクタループバックテストの場合，ポートにループバックコネクタが正しくささっているか確認します。
	In line error	受信回線障害発生回数	回線障害	ループコネクタループバックテストの場合，ポートにループバックコネクタが正しくささっているか確認します。
	H/W error	H/W障害発生の有無
none：なし
occurred：あり	回線障害	装置を交換します。

注※1　回線種別が不明です。以下の場合に本表示となります。
	トランシーバの状態がconnect以外の場合
	回線テストを実行直後にテストを中止した場合
	回線障害が発生した場合

注※2　フレーム長とはMACヘッダからFCSまでを示します。フレームフォーマットは「コンフィグレーションガイド Vol.1　14.1.3 MACおよびLLC副層制御」を参照してください。

［通信への影響］
なし
［応答メッセージ］
表15-27　no test interfacesコマンドの応答メッセージ一覧
	メッセージ	内容
	<nif no.>/<port no.> is not gigabitethernet.	指定されたポートはgigabitethernetインタフェースではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	<nif no.>/<port no.> is not tengigabitethernet.	指定されたポートはtengigabitethernetインタフェースではありません。指定パラメータを確認してください。
<nif no.>：NIF番号
<port no.>：ポート番号
	Can't execute.	コマンドを実行できません。再実行してください。
	Illegal Port -- <port no.>.	ポート番号が範囲外です。指定パラメータを確認してください。
<port no.>：ポート番号
	No operational port--<port no.>.	指定ポートはコマンド実行可能な状態ではありません。指定パラメータを確認してください。
<port no.>：ポート番号
	Test not executing.	回線テストは実行されていません。指定パラメータを確認してください。

［注意事項］
	ループコネクタの抜き差しはポートがinactive状態中に行ってください。
	回線テストストップ時，タイミングによって送信したテストフレームの受信待ち状態で中断し，テスト結果を表示するため，Receive-OKとReceive-NGの合計値がSend-OKの回数より1回少なくなることがあります。


16.　リンクアグリゲーション
	＜この章の構成＞
	show channel-group
	show channel-group statistics
	clear channel-group statistics lacp
	restart link-aggregation
	dump protocols link-aggregation


show channel-group
リンクアグリゲーション情報を表示します。
［入力形式］
show channel-group [{[<channel group list>] [detail] | summary}]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{[<channel group list>] [detail] | summary}
		<channel group list>
	指定リンクアグリゲーションのチャネルグループ番号（リスト形式）のリンクアグリゲーション情報を表示します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。
	本パラメータ省略時の動作
	　　すべてのリンクアグリゲーション情報を表示します。


		detail
	リンクアグリゲーションの詳細情報を表示します。
	本パラメータ省略時の動作
	　　リンクアグリゲーション情報を表示します。


		summary
	リンクアグリゲーションのsummary情報を表示します。


		本パラメータ省略時の動作
	全リンクアグリゲーション情報を表示します。



［実行例1］
図16-1　リンクアグリゲーション情報の表示
>show channel-group

Date 2010/12/10 12:00:00 UTC

channel-group Counts:4

ChGr:1  Mode:LACP

 CH Status  :Up    Elapsed Time:10:10:39

 Multi Speed :Off    Load Balance:src-dst-port

 Max Active Port:8

 Max Detach Port:7

 Description : 6 ports aggregated.

 MAC address: 0012.e2ac.8301   VLAN ID:

 Periodic Timer:Short

 Actor  information: System Priority:1   MAC: 0012.e212.ff02

            KEY:1

 Partner information: System Priority:10000 MAC: 0012.e2f0.69be

            KEY:10

 Port(6)    :0/1-3,10,12-13

 Up Port(2)   :0/1-2

 Down Port(4)  :0/3,10,12-13

ChGr:11  Mode:LACP 

 CH Status  :Down   Elapsed Time:-

 Multi Speed :Off    Load Balance:src-dst-port

 Max Active Port:8

 Max Detach Port:7

 MAC address: 0012.e2ac.8302   VLAN ID:30-35,40

 Periodic Timer:Long

 Actor  information: System Priority:1   MAC: 0012.e212.ff02

            KEY:11

 Partner information: System Priority:10000 MAC: 0012.e2f0.69bd

            KEY:20

 Port(3)    :0/4-6

 Up Port(0)   :

 Down Port(3)  :0/4-6

ChGr:21  Mode:Static 

 CH Status  :Disabled Elapsed Time:-

 Multi Speed :Off    Load Balance:src-dst-port

 Max Active Port:8

 Max Detach Port:7

 MAC address: 0012.e2ac.8304   VLAN ID:200

 Port(2)    :0/7-8

 Up Port(0)   :

 Down Port(2)  :0/7-8

ChGr:22  Mode:Static

 CH Status  :Up    Elapsed Time:160.11:45:10

 Multi Speed :Off    Load Balance:src-dst-port

 Max Active Port:2 (no-link-down mode)

 Max Detach Port:7

 MAC address: 0012.e2ac.8305   VLAN ID:250

 Port(3)    :0/9,14-15

 Up Port(2)   :0/9,14

 Down Port(1)  :0/15

 Standby Port(1):0/15

>
図16-2　指定チャネルグループ番号のリンクアグリゲーション情報表示
>show channel-group 21-30

Date 2010/12/10 12:00:00 UTC

channel-group Counts:2

 ChGr:21  Mode:Static 

 CH Status  :Disabled Elapsed Time:-

 Multi Speed :Off    Load Balance:src-dst-port

 Max Active Port:8

 Max Detach Port:7

 MAC address: 0012.e2ac.8304   VLAN ID:200

 Port(2)    :0/7-8

 Up Port(0)   :

 Down Port(2)  :0/7-8

ChGr:22  Mode:Static

 CH Status  :Up    Elapsed Time:160.11:45:10

 Multi Speed :Off    Load Balance:src-dst-port

 Max Active Port:2 (no-link-down mode)

 Max Detach Port:7

 MAC address: 0012.e2ac.8305   VLAN ID:250

 Port(3)    :0/9,14-15

 Up Port(2)   :0/9,14

 Down Port(1)  :0/15

 Standby Port(1):0/15

>
［実行例1の表示説明］
表16-1　リンクアグリゲーション情報表示項目
	表示項目	意味	表示詳細情報
	channel-group Counts	表示対象チャネルグループ数	チャネルグループ数
	ChGr	チャネルグループ番号	チャネルグループ番号
	Mode	リンクアグリゲーションモード	LACP：LACPリンクアグリゲーションモード
	Static：スタティックリンクアグリゲーションモード
	-：リンクアグリゲーションモード未設定
	CH Status	チャネルグループ状態	Up：データパケット送受信可能状態
	Down：データパケット送受信不可能状態
	Disabled：リンクアグリゲーション停止状態
	Elapsed Time	チャネルグループUp経過時間	hh:mm:ss（24時間以内の場合）
ddd.hh:mm:ss（24時間を超えた場合）
Over 1000 days（1000日以上経過している場合）
チャネルグループ状態がUp以外の場合は"-"
	Max Active Port	リンクアグリゲーションで使用する最大ポート数	1～8（初期値として8を表示）
リンクアグリゲーションモード未設定の場合は"-"
	スタンバイリンクモード	スタンバイリンクのリンクダウンモード
	(link-down mode)：リンクダウンモード
	(no-link-down mode)：非リンクダウンモード
	Max Detach Port	離脱ポート数制限	0または7（初期値として7を表示）
リンクアグリゲーションモード未設定の場合は"-"
	Load Balance	振り分け方法	dst-ip：宛先IPアドレスに従って振り分ける
dst-mac：宛先MACアドレスに従って振り分ける
dst-port：宛先ポート番号に従って振り分ける
src-dst-ip：送信元および宛先IPアドレスに従って振り分ける
src-dst-mac：送信元および宛先MACアドレスに従って振り分ける
src-dst-port：送信元および宛先ポート番号に従って振り分ける
src-ip：送信元IPアドレスに従って振り分ける
src-mac：送信元MACアドレスに従って振り分ける
src-port：送信元ポート番号に従って振り分ける
	Multi Speed	異速度混在モード	Off：異なる速度のポートを一つのチャネルグループとして同時使用不可
On：異なる速度のポートを一つのチャネルグループとして同時使用可
	Description	チャネルグループ補足説明	コンフィグレーションで補足説明を設定していない場合，表示しません。
	MAC Address	チャネルグループMAC Address	グループのMACアドレス
グループに属するポートのうち，どれかのMACアドレスを使用
	VLAN ID	チャネルグループが所属するVLAN ID	VLAN ID
	Periodic Time	LACPDUの送信間隔	LACPモードだけ表示
	Short：送信間隔1秒
	Long：送信間隔30秒
	Actor information	自システム情報	自システムの情報
LACPモードだけ表示
	System Priority	システム優先度	LACPシステムIDの優先度
1～65535　1が最優先
	MAC	MACアドレス	LACPシステムIDのMACアドレス
	KEY	グループのキー	グループのキー
チャネルグループ番号と同じ値
	Partner information	接続先システム情報	接続先システムの情報
LACPモードだけ表示
LACPで接続先未決定の場合は"-"を表示
	System Priority	システム優先度	LACPシステムIDの優先度
0～65535　0が最優先
	MAC	MACアドレス	MACアドレス
	KEY	グループのキー	0～65535
	Port(n)	チャネルグループのポート情報	n：ポート数
チャネルグループのNIF番号/ポート番号
	Up Port(n)	チャネルグループの送受信可能ポート情報	n：送受信可能ポート数
送受信可能状態のNIF番号/ポート番号
	Down Port(n)	チャネルグループの送受信不可能ポート情報	n：送受信不可能ポート数
送受信不可能状態のNIF番号/ポート番号
（no-link-downモードのスタンバイリンクでは，送信だけ不可能で受信可能の状態）
	Standby Port(n)	チャネルグループのスタンバイポート情報	n：スタンバイポート数
スタンバイ状態のNIF番号/ポート番号

［実行例2］
図16-3　リンクアグリゲーションのサマリー情報表示
>show channel-group summary

Date 2005/07/14 12:00:00 UTC

CH Status      :ChGr ID

Up(2)        :1,22

Down(1)       :11

Disabled(1)     :21

>
［実行例2の表示説明］
表16-2　リンクアグリゲーションサマリー情報表示項目
	表示項目	意味	表示詳細情報
	Up(n)	Up状態のリンクアグリゲーション情報	n：リンクアグリゲーション数
Up状態のリンクアグリゲーションID
	Down(n)	Down状態のリンクアグリゲーション情報	n：リンクアグリゲーション数
Down状態のリンクアグリゲーションID
	Disabled(n)	Disabled状態のリンクアグリゲーション情報	n：リンクアグリゲーション数
Disabled状態のリンクアグリゲーションID

［実行例3］
図16-4　リンクアグリゲーションの詳細情報表示
>show channel-group detail

Date 2010/12/10 12:00:00 UTC

channel-group Counts:4

ChGr:1  Mode:LACP 

 CH Status  :Up    Elapsed Time:10:10:39

 Multi Speed :Off    Load Balance:src-dst-port

 Max Active Port:8

 Max Detach Port:7

 Description : All 100M Full-Duplex

 MAC address: 0012.e2ac.8301   VLAN ID:

 Periodic Timer:Short

 Actor  information: System Priority:1   MAC: 0012.e212.ff02

            KEY:1

 Partner information: System Priority:10000 MAC: 0012.e2f0.69be

            KEY:10

 Port Counts:6    Up Port Counts:2

 Port:0/1  Status:Up  Reason:-

       Speed :100M Duplex:Full LACP Activity:Active

       Actor  Priority:128   Partner Priority:100

 Port:0/2  Status:Up  Reason:-

       Speed :100M Duplex:Full LACP Activity:Active

       Actor  Priority:128   Partner Priority:100

 Port:0/3  Status:Down Reason:LACPDU Expired

       Speed :100M Duplex:Full LACP Activity:Active

       Actor  Priority:128   Partner Priority:100

 Port:0/10 Status:Down Reason:LACPDU Expired

       Speed: 100M Duplex:Full LACP Activity:Active

       Actor  Priority:128   Partner Priority:100

 Port:0/12 Status:Down Reason:Partner Aggregation Individual

       Speed: 100M Duplex:Full LACP Activity:Active

       Actor  Priority:128   Partner Priority:100

 Port:0/13 Status:Down Reason:Synchronization OUT_OF_SYNC

       Speed: 100M Duplex:Full LACP Activity:Active

       Actor  Priority:128   Partner Priority:100

ChGr:11  Mode:LACP 

 CH Status  :Down   Elapsed Time:-

 Multi Speed :Off    Load Balance:src-dst-port

 Max Active Port:8

 Max Detach Port:7

 MAC address: 0012.e2ac.8302   VLAN ID:30-35,40

 Periodic Timer:Long

 Actor  information: System Priority:1   MAC: 0012.e212.ff02

            KEY:11

 Partner information: System Priority:10000 MAC: 0012.e2f0.69bd

            KEY:20

 Port Counts:3    Up Port Counts:0

 Port:0/4  Status:Down  Reason:Port Down

       Speed :100M Duplex:Full LACP Activity:Active

       Actor  Priority:128   Partner Priority:100

 Port:0/5  Status:Down Reason:Partner Key Unmatch

       Speed :100M Duplex:Full LACP Activity:Active

       Actor  Priority:128   Partner Priority:100

       Unmatched Partner Key:201

 Port:0/6  Status:Down Reason:Partner System ID Unmatch

       Speed :100M Duplex:Full LACP Activity:Active

       Actor  Priority:128   Partner Priority:1

       Unmatched System ID: Priority:5000  MAC:0012.e2f0.69ba

ChGr:21  Mode:Static

 CH Status  :Disabled Elapsed Time:-

 Multi Speed :Off    Load Balance:src-dst-port

 Max Active Port:8

 Max Detach Port:7

 MAC address: 0012.e2ac.8304   VLAN ID:200

 Port Counts:2    Up Port Counts:0

 Port:0/7  Status:Down Reason:CH Disabled

       Speed :100M Duplex:Full   Priority:128

 Port:0/8  Status:Down Reason:CH Disabled

       Speed :100M Duplex:Full   Priority:128

ChGr:22  Mode:Static

 CH Status  :Up    Elapsed Time:160.11:45:10

 Multi Speed :Off    Load Balance:src-dst-port

 Max Active Port:2 (no-link-down mode)

 Max Detach Port:7

 MAC address: 0012.e2ac.8305   VLAN ID:250

 Port Counts:3    Up Port Counts:2

 Port:0/9  Status:Up  Reason:-

       Speed :100M Duplex:Full   Priority:0

 Port:0/14 Status:Up  Reason:-

       Speed :100M Duplex:Full   Priority:0

 Port:0/15 Status:Down Reason:Standby

       Speed :100M Duplex:Full   Priority:0

>
図16-5　指定チャネルグループ番号のリンクアグリゲーションの詳細情報表示
>show channel-group 10-21 detail

Date 2010/12/10 12:00:00 UTC

channel-group Counts:2

ChGr:11  Mode:LACP 

 CH Status  :Down   Elapsed Time:-

 Multi Speed :Off    Load Balance:src-dst-port

 Max Active Port:8

 Max Detach Port:7

 MAC address: 0012.e2ac.8302   VLAN ID:30-35,40

 Periodic Timer:Long

 Actor  information: System Priority:1   MAC: 0012.e212.ff02

            KEY:11

 Partner information: System Priority:10000 MAC: 0012.e2f0.69bd

            KEY:20

 Port Counts:3    Up Port Counts:0

 Port:0/4  Status:Down  Reason:Port Down

       Speed :100M Duplex:Full LACP Activity:Active

       Actor  Priority:128   Partner Priority:100

 Port:0/5  Status:Down Reason:Partner Key Unmatch

       Speed :100M Duplex:Full LACP Activity:Active

       Actor  Priority:128   Partner Priority:100

       Unmatched Partner Key:201

 Port:0/6  Status:Down Reason:Partner System ID Unmatch

       Speed :100M Duplex:Full LACP Activity:Active

       Actor  Priority:128   Partner Priority:1

       Unmatched System ID: Priority:5000  MAC:0012.e2f0.69ba

ChGr:21  Mode:Static

 CH Status  :Disabled Elapsed Time:-

 Multi speed :Off    Load Balance:src-dst-port

 Max Active Port:8

 Max Detach Port:7

 MAC address: 0012.e2ac.8304   VLAN ID:200

 Port Counts:2    Up Port Counts:0

 Port:0/7  Status:Down Reason:CH Disabled

       Speed :100M Duplex:Full   Priority:128

 Port:0/8  Status:Down Reason:CH Disabled

       Speed :100M Duplex:Full   Priority:128

>
［実行例3の表示説明］
表16-3　リンクアグリゲーション詳細情報表示項目
	表示項目	意味	表示詳細情報
	channel-group Counts	表示対象チャネルグループ数	チャネルグループ数
	ChGr	チャネルグループ番号	チャネルグループ番号
	Mode	リンクアグリゲーションモード	LACP：LACPリンクアグリゲーションモード
	Static：スタティックリンクアグリゲーションモード
	-：リンクアグリゲーションモード未設定
	CH Status	チャネルグループ状態	Up：データパケット送受信可能状態
	Down：データパケット送受信不可能状態
（no-link-downモードのスタンバイリンクでは，送信だけ不可能，受信可能の状態）
	Disabled：リンクアグリゲーション停止状態
	Elapsed Time	チャネルグループUp経過時間	hh:mm:ss（24時間以内の場合）
ddd.hh:mm:ss（24時間を超えた場合）
Over 1000 days（1000日以上経過している場合）
チャネルグループ状態がUp以外の場合は"-"
	Max Active Port	リンクアグリゲーションで使用する最大ポート数	1～8（初期値として8表示）
リンクアグリゲーションモード未設定の場合は"-"
	スタンバイリンクモード	スタンバイリンクのリンクダウンモード
	(link-down mode)：リンクダウンモード
	(no-link-down mode)：非リンクダウンモード
	Max Detach Port	離脱ポート数制限	0または7（初期値として7表示）
リンクアグリゲーションモード未設定の場合は"-"
	Load Balance	振り分け方法	dst-ip：宛先IPアドレスに従って振り分ける
dst-mac：宛先MACアドレスに従って振り分ける
dst-port：宛先ポート番号に従って振り分ける
src-dst-ip：送信元および宛先IPアドレスに従って振り分ける
src-dst-mac：送信元および宛先MACアドレスに従って振り分ける
src-dst-port：送信元および宛先ポート番号に従って振り分ける
src-ip：送信元IPアドレスに従って振り分ける
src-mac：送信元MACアドレスに従って振り分ける
src-port：送信元ポート番号に従って振り分ける
	Multi Speed	異速度混在モード	Off：異なる速度のポートを一つのチャネルグループとして同時使用不可
On：異なる速度のポートを一つのチャネルグループとして同時使用可
	Description	チャネルグループ補足説明	コンフィグレーションで補足説明を設定していない場合，表示しません。
	MAC Address	チャネルグループMAC Address	グループのMACアドレス
グループに属するポートのうち，どれかのMACアドレスを使用
	VLAN ID	チャネルグループが所属するVLAN ID	VLAN ID
	Periodic Time	LACPDUの送信間隔	LACPモードだけ表示
	Short：送信間隔1秒
	Long：送信間隔30秒
	Actor information	自システム情報	自システムの情報
LACPモードだけ表示
	System Priority	システム優先度	LACPシステムIDの優先度
1～65535　1が最優先
	MAC	MACアドレス	LACPシステムIDのMACアドレス
	KEY	グループのキー	グループのキー
チャネルグループ番号と同じ値
	Partner information	接続先システム情報	接続先システムの情報
LACPモードだけ表示
LACPで接続先未決定の場合は"-"を表示
	System Priority	システム優先度	LACPシステムIDの優先度
0～65535　0が最優先
	MAC	MACアドレス	MACアドレス
	KEY	グループのキー	0～65535
	Port Counts	ポート設定数	コンフィグレーションで設定したポート数
	Up Port Counts	データパケット送受信可能ポート数	データ送受信可能なポート数
	Port	ポート情報
（NIF番号/ポート番号）	ポート番号
	Status	ポートのアグリゲーション状態	Up：送受信可能状態
	Down：送受信不可能状態
	Reason	障害要因	-：Statusが"Up"
	Standby：自チャネルグループのポートがスタンバイ状態
	CH Disabled：自チャネルグループがDisable状態
	Port Down：自チャネルグループのポートがDOWN
	Port Speed Unmatch：自チャネルグループ内の他ポートと回線速度が不一致
	Duplex Half：自チャネルグループ内ポートのDuplexモードがHalf
	Port Selecting：自チャネルグループへのポートアグリゲーション条件チェック実施中
	Waiting Partner Synchronization：自チャネルグループのポートアグリゲーション条件チェックを完了し接続ポートの同期待ち
	LACPDU Expired：接続ポートからのLACPDU有効時刻超過
	Partner System ID Unmatch：接続ポートから受信したPartner System IDがグループのPartner System IDと不一致。
Unmatched Partner System IDを表示。
	Partner Key Unmatch：接続ポートから受信したKEYがグループのPartner Keyと不一致。
Unmatched Partner Keyを表示。
	Partner Aggregation Individual：接続ポートからリンクアグリゲーション不可を受信
	Partner Synchronization OUT_OF_SYNC：接続ポートから同期不可を受信
	Port Moved：チャネルグループ内でのポート移動
	Operation of Detach Port Limit：離説ポート数制限状態
	Speed	回線速度	10M：10M bit/s
	100M：100M bit/s
	1G：1G bit/s
	10G：10G bit/s
	Duplex	Duplexモード	Full：全二重
	Half：半二重
	LACP Activity	LACP開始方法	LACPモードだけ表示
	Active：常にLACPDU送信
	Passive：LACPDU受信後，LACPDU送信
	Actor Priority	自システムのポート優先度	0～65535　0が最優先
LACPモードだけ表示
	Partner Priority	接続先システムのポート優先度	0～65535　0が最優先
LACPモードだけ表示
	Priority	自システムのポート優先度	0～65535　0が最優先
スタティックモードの場合だけ表示
	Unmatched Partner Key	不一致となっている接続先のキー	1～65535
Down状態でReason:Unmatched Partner Keyの場合だけ表示
	Unmatched Partner System ID	アンマッチとなっている接続先のシステムID	Down状態でReason:Unmatched Partner System IDの場合だけ表示
	Priority	システム優先度	0～65535　0が最優先
	MAC Address	MACアドレス	システムIDのMACアドレス

［通信への影響］
なし
［応答メッセージ］
表16-4　show channel-groupコマンド応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to L2 Manager.	L2 Managerプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart vlanコマンドでL2 Managerプログラムを再起動してください。
	Connection failed to Link Aggregation.	リンクアグリゲーションプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart link-aggregationコマンドでLink Aggregationプログラムを再起動してください。
	Specified channel-group is not configured.	チャネルグループが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

show channel-group statistics
リンクアグリゲーション統計情報を表示します。
［入力形式］
show channel-group statistics [lacp] [<channel group list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	lacp
	リンクアグリゲーションのLACPDU送受信統計情報をポート単位に表示します。スタティックリンクアグリゲーションモードの場合，またはリンクアグリゲーションモード未設定の場合は表示しません。

	<channel group list>
	指定リンクアグリゲーションのチャネルグループ番号（リスト形式）のリンクアグリゲーション統計情報を表示します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	すべてのリンクアグリゲーション統計情報を表示します。



	すべてのパラメータ省略時の動作
	全リンクアグリゲーションのデータパケット送受信統計情報をポート単位に表示します。

［実行例1］
図16-6　リンクアグリゲーションのデータパケット送受信統計：ポート単位表示
>show channel-group statistics

Date 2005/07/14 12:00:00 UTC

channel-group counts:4

ChGr:1(Up) 

 Total:   Octets  Tx:      12760301 Rx:       9046110

       Frames  Tx:        71483 Rx:        64377

       Discards Tx:         96 Rx:          9

 Port:0/1  Octets  Tx:      12745991 Rx:       9033008

       Frames  Tx:        71432 Rx:        64332

       Discards Tx:         95 Rx:          5

 Port:0/2  Octets  Tx:        14310 Rx:        13102

       Frames  Tx:         51 Rx:         45

       Discards Tx:          1 Rx:          4

 Port:0/3  Octets  Tx:          0 Rx:          0

       Frames  Tx:          0 Rx:          0

       Discards Tx:          0 Rx:          0

 Port:0/10  Octets  Tx:          0 Rx:          0

       Frames  Tx:          0 Rx:          0

       Discards Tx:          0 Rx:          0

 Port:0/12  Octets  Tx:          0 Rx:          0

       Frames  Tx:          0 Rx:          0

       Discards Tx:          0 Rx:          0

 Port:0/13  Octets  Tx:          0 Rx:          0

       Frames  Tx:          0 Rx:          0

       Discards Tx:          0 Rx:          0

ChGr:11(Up) 

 Total:   Octets  Tx:       2031141 Rx:       1643359

       Frames  Tx:        3344 Rx:        2353

       Discards Tx:         14 Rx:         25

 Port:0/4  Octets  Tx:       2008831 Rx:       1623147

       Frames  Tx:        3312 Rx:        2332

       Discards Tx:         10 Rx:         22

 Port:0/5  Octets  Tx:        22310 Rx:        20212

       Frames  Tx:         32 Rx:         21

       Discards Tx:          4 Rx:          3

 Port:0/6  Octets  Tx:          0 Rx:          0

       Frames  Tx:          0 Rx:          0

       Discards Tx:          0 Rx:          0

ChGr:21(Down)

 Total:   Octets  Tx:          0 Rx:          0

       Frames  Tx:          0 Rx:          0

       Discards Tx:          0 Rx:          0

 Port:0/7  Octets  Tx:          0 Rx:          0

       Frames  Tx:          0 Rx:          0

       Discards Tx:          0 Rx:          0

 Port:0/8  Octets  Tx:          0 Rx:          0

       Frames  Tx:          0 Rx:          0

       Discards Tx:          0 Rx:          0

ChGr:22(Up)

 Total:   Octets  Tx:       5971370 Rx:       5205702

       Frames  Tx:        11133 Rx:        10286

       Discards Tx:         12 Rx:         32

 Port:0/9  Octets  Tx:       4023121 Rx:       3403392

       Frames  Tx:        7211 Rx:        6884

       Discards Tx:          0 Rx:          0

 Port:0/14  Octets  Tx:       1948249 Rx:       1802310

       Frames  Tx:        3922 Rx:        3402

       Discards Tx:         12 Rx:         32

 Port:0/15  Octets  Tx:          0 Rx:          0

       Frames  Tx:          0 Rx:          0

       Discards Tx:          0 Rx:          0

>
図16-7　指定チャネルグループ番号のデータパケット送受信統計情報：ポート単位表示
>show channel-group statistics 22-30

Date 2005/07/14 12:00:00 UTC

channel-group counts:1

ChGr:22(Up) 

 Total:   Octets  Tx:       5971370 Rx:       5205702

       Frames  Tx:        11133 Rx:        10286

       Discards Tx:         12 Rx:         32

 Port:0/9  Octets  Tx:       4023121 Rx:       3403392

       Frames  Tx:        7211 Rx:        6884

       Discards Tx:          0 Rx:          0

 Port:0/14  Octets  Tx:       1948249 Rx:       1802310

       Frames  Tx:        3922 Rx:        3402

       Discards Tx:         12 Rx:         32

 Port:0/15  Octets  Tx:          0 Rx:          0

       Frames  Tx:          0 Rx:          0

       Discards Tx:          0 Rx:          0

>
［実行例1の表示説明］
表16-5　リンクアグリゲーションに関するデータパケット送受信統計情報表示項目
	表示項目	意味	表示詳細情報
	channel-group counts	表示対象チャネルグループ数	チャネルグループ数
	ChGr	チャネルグループ番号。括弧はチャネルグループ状態。	チャネルグループ番号
　Up：送受信可能状態
　Down：送受信不可状態
　Disabled：リンクアグリゲーション停止状態
	Total	統計情報の合計	チャネルグループ単位の統計情報表示
	Port	NIF番号/ポート番号	ポート単位の統計情報表示
	Octets	送受信データサイズ	Tx：送信総バイト数
Rx：受信総バイト数
MACヘッダ～FCSまでのオクテット数
	Frames	送受信データフレーム数	Tx：送信総データフレーム数
Rx：受信総データフレーム数
	Discards	送受信データ廃棄フレーム数	Tx：送信総データ廃棄フレーム数
Rx：受信総データ廃棄フレーム数
廃棄フレーム数として算出する統計項目は，「表15-18　廃棄パケット数の算出に使用する統計項目」を参照してください。

［実行例2］
図16-8　リンクアグリゲーションのLACPDU送受信統計情報の表示
>show channel-group statistics lacp

Date 2005/07/14 12:00:00 UTC

channel-group counts:2

ChGr:1   Port Counts:6

 Port:0/1

  TxLACPDUs      : 50454011 RxLACPDUs  : 16507650

  TxMarkerResponsePDUs:    10 RxMarkerPDUs:    10

  RxDiscards     :    8

 Port:0/2

  TxLACPDUs      : 50454011 RxLACPDUs  : 16507650

  TxMarkerResponsePDUs:    10 RxMarkerPDUs:    10

  RxDiscards     :    8

 Port:0/3

  TxLACPDUs      :   100 RxLACPDUs  :   100

  TxMarkerResponsePDUs:    10 RxMarkerPDUs:    10

  RxDiscards     :    8

 Port:0/10

  TxLACPDUs      :   100 RxLACPDUs  :   100

  TxMarkerResponsePDUs:    10 RxMarkerPDUs:    10

  RxDiscards     :    8

 Port:0/12

  TxLACPDUs      :   100 RxLACPDUs  :   100

  TxMarkerResponsePDUs:    10 RxMarkerPDUs:    10

  RxDiscards     :    8

 Port:0/13

  TxLACPDUs      :   100 RxLACPDUs  :   100

  TxMarkerResponsePDUs:    10 RxMarkerPDUs:    10

  RxDiscards     :    8

ChGr:11  Port counts:3

 Port:0/4

  TxLACPDUs      :   100 RxLACPDUs  :   100

  TxMarkerResponsePDUs:    10 RxMarkerPDUs:    10

  RxDiscards     :    8

 Port:0/5

  TxLACPDUs      :   100 RxLACPDUs  :   100

  TxMarkerResponsePDUs:    10 RxMarkerPDUs:    10

  RxDiscards     :    8

 Port:0/6

  TxLACPDUs      :   100 RxLACPDUs  :   100

  TxMarkerResponsePDUs:    10 RxMarkerPDUs:    10

  RxDiscards     :    8

>
図16-9　指定チャネルグループのLACPDU送受信統計情報の表示
>show channel-group statistics lacp 10-20

Date 2005/07/14 12:00:00 UTC

channel-group counts:1

ChGr:11  Port counts:3

 Port:0/4

  TxLACPDUs      :   100 RxLACPDUs  :   100

  TxMarkerResponsePDUs:    10 RxMarkerPDUs:    10

  RxDiscards     :    8

 Port:0/5

  TxLACPDUs      :   100 RxLACPDUs  :   100

  TxMarkerResponsePDUs:    10 RxMarkerPDUs:    10

  RxDiscards     :    8

 Port:0/6

  TxLACPDUs      :   100 RxLACPDUs  :   100

  TxMarkerResponsePDUs:    10 RxMarkerPDUs:    10

  RxDiscards     :    8

>
［実行例2の表示説明］
表16-6　リンクアグリゲーションのLACPDU送受信統計情報表示項目
	表示項目	意味	表示詳細情報
	channel-group counts	表示対象チャネルグループ数	チャネルグループ数
	ChGr	チャネルグループ番号	チャネルグループ番号
	Port Counts	表示対象ポート数	ポート数
	Port	NIF番号/ポート番号	－
	TxLACPDUs	送信LACPDU数	－
	RxLACPDUs	受信LACPDU数	－
	Tx MarkerResponsePDUs	送信マーカー応答PDU数	－
	RxMarkerPDUs	受信マーカーPDU数	－
	RxDiscards　	受信廃棄PDU数	パラメータ不正により廃棄したLACPDU数

［通信への影響］
なし
［応答メッセージ］
表16-7　show channel-group statisticsコマンド応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to L2 Manager.	ネットワークインタフェース管理プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart vlanコマンドでネットワークインタフェース管理プログラムを再起動してください。
	Connection failed to Link Aggregation.	リンクアグリゲーションプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart link-aggregationコマンドでリンクアグリゲーションプログラムを再起動してください。
	Specified channel-group is not configured.	チャネルグループが設定されていません。コンフィグレーションを確認してください。

［注意事項］
	統計情報は，装置起動時または次のコマンド実行時にクリアされます。
データパケット送受信統計情報：clear counters
LACP送受信情報　　　　　　：clear channel-group statistics lacp

	本コマンドで表示するデータパケット送受信統計情報は，イーサネット回線の統計情報をチャネルグループごとに加算したものです。データパケット送受信統計情報のクリアは，イーサネット回線のクリアコマンドを使用してください。次に関連コマンドを示します。
関連コマンド：show interfaces
　　　　　　　clear counters



clear channel-group statistics lacp
リンクアグリゲーションのLACPDU統計情報をクリアします。
［入力形式］
clear channel-group statistics lacp [<channel group list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<channel group list>
	指定リンクアグリゲーションのチャネルグループ番号（リスト形式）のLACPDU統計情報をクリアします。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	全チャネルグループのLACPDU送受信統計情報をクリアします。



［実行例］
図16-10　リンクアグリゲーションのLACPDU送受信統計情報クリア
>clear channel-group statistics lacp

>
図16-11　指定リンクアグリゲーションのチャネルグループ番号のLACPDU送受信統計情報クリア
>clear channel-group statistics lacp 11

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表16-8　clear channel-group statistics lacpコマンドのメッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Link Aggregation.	リンクアグリゲーションプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart link-aggregationコマンドでリンクアグリゲーションプログラムを再起動してください。
	Specified channel-group is not configured.	チャネルグループが設定されていません。コンフィグレーションを確認してください。

［注意事項］
	本コマンドでクリアされる統計情報は，LACPDU統計情報だけです。本コマンドでチャネルグループごとのデータパケット統計情報はクリアできません。show channel-group statisticsコマンドの［注意事項］を参照してください。
	統計情報を0クリアしてもSNMPで取得するMIB情報の値は0クリアされません。
	コンフィグレーションの削除／追加を行った場合，対象のLACPDU統計情報は0クリアされます。


restart link-aggregation
リンクアグリゲーションプログラムを再起動します。
［入力形式］
restart link-aggregation [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージなしで，リンクアグリゲーションプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にリンクアグリゲーションプログラムのコアファイル（LAd.core）を出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，リンクアグリゲーションプログラムを再起動します。

［実行例］
図16-12　リンクアグリゲーション再起動
> restart link-aggregation

Link Aggregation restart OK? (y/n):y

>
図16-13　リンクアグリゲーション再起動（-f パラメータ指定）
> restart link-aggregation -f

>
［通信への影響］
リンクアグリゲーションを設定しているポートで一時的にデータ送受信不可となります。
［応答メッセージ］
表16-9　restart link-aggregationコマンドのメッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Link Aggregation doesn't seem to be running.	リンクアグリゲーションプログラムが起動していないため，コマンドが失敗しました。リンクアグリゲーションを設定していない場合は，リンクアグリゲーションプログラムは起動しないため，本メッセージを出力します。
設定していて本メッセージを出力した場合は，リンクアグリゲーションプログラムの再起動を待って，コマンドを再実行してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/core/
	コアファイル：LAd.core

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

dump protocols link-aggregation
リンクアグリゲーションプログラムで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols link-aggregation
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	なし
	詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。

［実行例］
図16-14　リンクアグリゲーションダンプ指示
> dump protocols link-aggregation

>
［通信への影響］
なし
［応答メッセージ］
表16-10　dump protocols link-aggregationコマンドのメッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Link-Aggregation.	リンクアグリゲーションプログラムとの通信が失敗しました。
コマンドを再実行してください。頻発する場合は，restart link-aggregationコマンドでリンクアグリゲーションプログラムを再起動してください。
	Specified channel-group is not configured.	チャネルグループが設定されていません。コンフィグレーションを確認してください。

［注意事項］
	出力ファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/LA/
	ファイル：LAd_dump.gz

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

17.　MACアドレステーブル
	＜この章の構成＞
	show mac-address-table
	clear mac-address-table


show mac-address-table
MACアドレステーブルの情報を表示します。
［入力形式］
show mac-address-table [ <mac> ] [ vlan <vlan id list> ] [ port <port list> ]

   [channel-group-number <channel group list>]

   [{ static | dynamic | snoop | dot1x | wa | macauth }]

show mac-address-table learning-counter [ port <port list> ]

   [channel-group-number <channel group list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<mac>
	指定MACアドレスに関するMACアドレステーブルの情報を表示します。

	vlan <vlan id list>
	指定VLAN ID（リスト形式）に関するMACアドレステーブルの情報を表示します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。

	[port <port list>] [channel-group-number <channel group list>]
	指定ポートまたは指定リンクアグリゲーショングループに関するMACアドレステーブルの情報を表示します。ポートとリンクアグリゲーショングループを同時に指定することもでき，その場合は指定したポートまたは指定したリンクアグリゲーショングループのどちらかに関するMACアドレステーブルの情報を表示します。
		port <port list>
	指定ポート（リスト形式）に関するMACアドレステーブルの情報を表示します。リストに指定したポートを一つ以上含むmac-addressエントリを表示します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	指定リンクアグリゲーションのチャネルグループ（リスト形式）に関するMACアドレステーブルの情報を表示します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。
	本パラメータで指定した場合も，表示するMACアドレステーブルの情報はポートリスト形式となります。


		本パラメータ省略時の動作
	すべてのポートおよびリンクアグリゲーショングループに関するMACアドレステーブルの情報を表示します。



	{ static | dynamic | snoop | dot1x | wa | macauth }
	MACアドレステーブルの情報のうち，指定された条件で登録された情報を表示します。
		static
	コンフィグレーションコマンドmac-address-table staticで登録されたMACアドレステーブルの情報を表示します。


		dynamic
	MACアドレス学習によりダイナミックに登録されたMACアドレステーブルの情報を表示します。


		snoop
	IGMP snooping機能またはMLD snooping機能で登録されたMACアドレステーブルの情報を表示します。


		dot1x
	IEEE802.1Xで登録されたMACアドレステーブルの情報を表示します。


		wa
	Web認証機能で登録されたMACアドレステーブルの情報を表示します。


		macauth
	MAC認証機能で登録されたMACアドレステーブルの情報を表示します。



	learning-counter
	MACアドレステーブルの学習アドレス数をポート単位に表示します。

	各パラメータ省略時の動作
	本コマンドでは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを指定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，それぞれの条件に同時に該当する情報を表示します。

	すべてのパラメータ省略時の動作
	すべてのMACアドレステーブルの情報を表示します。

［実行例1］
図17-1　すべてのMACアドレステーブルの情報表示
> show mac-address-table

Date 2005/10/29 11:33:50 UTC

MAC address    VLAN  Type   Port-list

0012.e280.5cbf    3  Static  0/5

0012.e205.0558    1  Dynamic 0/23

0012.e28e.0602    1  Dynamic 0/23

0012.e2a8.250c    1  Dynamic 0/23

0012.e205.0642   100  Dynamic 0/2-3,10

0012.e205.0643   103  Dynamic 0/4,7

0012.e205.0643   104  Dynamic 0/4,7

>
［実行例1の表示説明］
表17-1　MACアドレステーブルの情報表示項目
	表示項目	意味	表示詳細情報
	MAC address	MACアドレス	－
	VLAN	VLAN ID	－
	Type	MACアドレステーブル種別	Dynamic：ダイナミックエントリ
Snoop：IGMP snooping機能またはMLD snooping機能によるエントリ
Static：スタティックまたはIEEE802.1Xによるエントリ
Dot1x：IEEE802.1Xによるエントリ
Wa：Web認証機能によるエントリ
Macauth：MAC認証機能によるエントリ
	Port-list	ポート
（NIF番号／ポート番号）	以下の場合，ポート以外が表示されます。
Drop：drop（廃棄MAC）指定
-：TypeがSnoopでMACアドレステーブルから削除中のエントリ

［実行例2］
図17-2　MACアドレステーブルの学習状態表示
>show mac-address-table learning-counter port 0/1-10 

Date 2005/09/21 20:00:57 UTC

Port counts:10

Port    Count

0/1      3

0/2     1000

0/3      0

0/4      50

0/5      45

0/6      0

0/7      22

0/8      0

0/9      0

0/10      0

>
［実行例2の表示説明］
表17-2　MACアドレステーブル学習状態情報表示項目
	表示項目	意味	表示詳細情報
	Port counts	対象ポート数	－
	Port	ポート
（NIF番号／ポート番号）	－
	Count	現在のMACアドレステーブル学習数	－

［通信への影響］
なし
［応答メッセージ］
表17-3　show mac-address-tableコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to L2 Mac Manager.	L2 Mac Managerプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart vlanコマンドでL2 Mac Managerプログラムを再起動してください。
	Connection failed to L2 Manager.	L2Managerプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart vlanコマンドでL2Managerプログラムを再起動してください。
	Connection failed to Snoopd.	IGMP snooping/MLD snoopingプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart snoopingコマンドでIGMP snooping/MLD snoopingプログラムを再起動してください。
	No mac-address-table entry.	MACアドレステーブルの情報がありません。指定パラメータを確認し再実行してください。
	No operational Port.	実行可能なポートはありません。指定パラメータを確認し再実行してください。
	Specified VLAN is not configured.	指定VLANは設定されていません。指定パラメータを確認し再実行してください。

［注意事項］
なし

clear mac-address-table
MACアドレス学習によりダイナミックに登録されたMACアドレステーブルの情報をクリアします。
［入力形式］
clear mac-address-table [ vlan <vlan id list> ]

   [ port <port list> ][channel-group-number <channel group list>][-f]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	vlan <vlan id list>
	指定VLAN ID（リスト形式）のMACアドレステーブルの情報をクリアします。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。

	[port <port list>] [channel-group-number <channel group list>]
	指定ポートまたは指定リンクアグリゲーショングループに関するMACアドレステーブルの情報をクリアします。ポートとリンクアグリゲーショングループを同時に指定することもでき，その場合は指定したポートまたは指定したリンクアグリゲーショングループのどちらかに関するMACアドレステーブルの情報をクリアします。
		port <port list>
	指定ポート（リスト形式）から学習したMACアドレステーブルの情報をクリアします。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	指定リンクアグリゲーションのチャネルグループ（リスト形式）から学習したMACアドレステーブルの情報をクリアします。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。



	-f
	クリア確認メッセージなしで，MACアドレステーブルの情報をクリアします。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	各パラメータ省略時の動作
	本コマンドでは，パラメータを指定してその条件に該当するMACアドレステーブルの情報だけをクリアできます。パラメータを指定しない場合は，条件を限定しないでMACアドレステーブルの情報をクリアします。複数のパラメータを指定した場合は，それぞれの条件に同時に該当するMACアドレステーブルの情報をクリアします。

	すべてのパラメータ省略時の動作
	すべてのダイナミックに学習したMACアドレステーブルの情報をクリアします。

［実行例］
図17-3　VLAN IDとポート指定時のMACアドレステーブルの情報のクリア
>clear mac-address-table vlan 90 port 0/9

mac-address-table clear OK? (y/n): y

>
図17-4　クリア確認メッセージなしでMACアドレステーブルの情報のクリア
>clear mac-address-table vlan 100-200 -f

>
［表示説明］
なし
［通信への影響］
再度学習が完了するまでフレームがフラッディングされます。フラッディングによる影響が少ない時間帯に実施してください。
［応答メッセージ］
表17-4　clear mac-address-tableコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to L2 Manager.	L2Managerプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart vlanコマンドでL2Managerプログラムを再起動してください。
	No operational Port.	実行可能なポートはありません。指定パラメータを確認し再実行してください。
	Specified VLAN is not configured.	指定VLANは設定されていません。指定パラメータを確認し再実行してください。

［注意事項］
なし

18.　VLAN
	＜この章の構成＞
	show vlan
	show vlan mac-vlan
	restart vlan
	dump protocols vlan


show vlan
VLANの各種状態および収容回線の状態を表示します。
［入力形式］
show vlan [{ summary | detail | list | configuration }]

show vlan <vlan id list> [{ summary | detail | list | configuration }]

show vlan [port <port list>] [ channel-group-number <channel group list>] 

     [{ summary | detail | list | configuration }]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ summary | detail | list | configuration }
		summary
	VLANのサマリー情報を表示します。


		detail
	VLANの詳細情報を表示します。


		list
	VLANの情報を1行当たり1VLANの形式で表示します。


		configuration
	VLANに設定されているポート情報を表示します。


		本パラメータ省略時の動作
	VLANの情報を表示します。



	<vlan id list>
	指定VLAN ID（リスト形式）に関するVLAN情報を一覧表示します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	すべてのVLANの情報を表示します。



	[port <port list>] [channel-group-number <channel group list>]
	指定したポートおよびリンクアグリゲーショングループに関するVLANの情報を表示します。ポートとリンクアグリゲーショングループを同時に指定することもでき，その場合は指定したポートまたは指定したリンクアグリゲーショングループのどちらかに関するVLAN情報を表示します。
		port <port list>
	指定ポート番号（リスト形式）に関するVLANの情報を一覧表示します。リストに指定したポートを一つ以上含むVLANの情報をすべて表示します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	指定リンクアグリゲーションのチャネルグループ（リスト形式）に関するVLANの情報を表示します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。


		本パラメータ省略時の動作
	ポートおよびリンクアグリゲーショングループには限定しないでVLANの情報を表示します。



	すべてのパラメータ省略時の動作
	全VLANの情報を表示します。

［実行例1］
設定してある全VLANのsummary情報に関する表示実行例を次の図に示します。
図18-1　VLAN summary情報表示結果画面
> show vlan summary

Date 2005/09/21 14:15:00 UTC

Total(18)      :1,3-5,8,10-20,100,2000

Port based(10)   :1,3-5,8,10,12,14,16,18

Protocol based(8)  :11,13,15,17,19-20,100,2000

MAC based(0)    :

>
［実行例1の表示説明］
表18-1　VLANのsummary表示項目
	表示項目	意味	表示詳細情報
	Total(n)	対象VLAN情報	n：対象となるVLAN数
VLAN IDリスト
	Port based(n)	ポートVLAN情報	n：対象となるVLAN数
VLAN IDリスト
	Protocol based(n)	プロトコルVLAN情報	n：対象となるVLAN数
VLAN IDリスト
	MAC based(n)	MAC VLAN情報	n：対象となるVLAN数
VLAN IDリスト

［実行例2］
設定してある全VLANの各種状態と収容ポートの状態に関する表示実行例を次の図に示します。
図18-2　VLAN情報表示結果画面
> show vlan

Date 2007/01/26 17:01:40 UTC

VLAN counts:4

VLAN ID:1   Type:Port based   Status:Up

 Learning:On      Tag-Translation:

 BPDU Forwarding:    EAPOL Forwarding:

 Router Interface Name:VLAN0001

 IP Address:

 Source MAC address: 0012.e212.ad1e(System)

 Description:VLAN0001

 Spanning Tree:PVST+(802.1D)

 AXRP RING ID:   AXRP VLAN group:

 GSRP ID:   GSRP VLAN group:  

 IGMP snooping:   MLD snooping:

 Untagged(18) :0/1-4,13-26

VLAN ID:3   Type:Port based   Status:Up

 Learning:On      Tag-Translation:On

 BPDU Forwarding:    EAPOL Forwarding:

 Router Interface Name:VLAN0003

 IP Address:10.215.196.1/23

       3ffe:501:811:ff08::5/64

 Source MAC address: 0012.e212.ad1e(System)

 Description:VLAN0003

 Spanning Tree:Single(802.1D)

 AXRP RING ID:   AXRP VLAN group:

 GSRP ID:   GSRP VLAN group:  

 IGMP snooping:   MLD snooping:

 Untagged(8)  :0/5-12

 Tagged(2)   :0/25-26

 Tag-Trans(2) :0/25-26

VLAN ID:120  Type:Protocol based Status:Up

 Protocol VLAN Information Name:ipv6

 EtherType:08dd LLC: Snap-EtherType:

 Learning:On      Tag-Translation:On

 BPDU Forwarding:    EAPOL Forwarding:

 Router Interface Name:VLAN0120

 IP Address:

 Source MAC address: 0012.e212.ad1e(System)

 Description:VLAN0120

 Spanning Tree:

 AXRP RING ID:   AXRP VLAN group:

 GSRP ID:   GSRP VLAN group:  

 IGMP snooping:   MLD snooping:

 Untagged(3)  :0/5,7,9

 Tagged(2)   :0/25-26

 Tag-Trans(2) :0/25-26

VLAN ID:1340 Type:Mac based    Status:Up

 Learning:On      Tag-Translation:On

 BPDU Forwarding:    EAPOL Forwarding:

 Router Interface Name:VLAN1340

 IP Address:

 Source MAC address: 0012.e212.ad1e(System)

 Description:VLAN1340

 Spanning Tree:

 AXRP RING ID:   AXRP VLAN group:

 GSRP ID:   GSRP VLAN group:  

 IGMP snooping:   MLD snooping:

 Untagged(6)  :0/13-18

 Tagged(2)   :0/25-26

 Tag-Trans(2) :0/25-26

>
図18-3　VLAN情報表示結果画面（Ring Protocolを適用している場合）
> show vlan 3,5

Date 2007/11/15 17:01:40 UTC

VLAN counts:2

VLAN ID:3   Type:Port based   Status:Up

 Learning:On      Tag-Translation:

 BPDU Forwarding:    EAPOL Forwarding:

 Router Interface Name:VLAN0003

 IP Address:

 Source MAC address: 0012.e212.ad1e(System)

 Description:VLAN0003

 Spanning Tree:

 AXRP RING ID:1   AXRP VLAN group:2

 AXRP RING ID:100  AXRP VLAN group:1

 AXRP RING ID:500  AXRP VLAN group:2

 AXRP RING ID:1000  AXRP VLAN group:2

 AXRP Virtual-Link-VLAN

 GSRP ID:   GSRP VLAN group:

 IGMP snooping:   MLD snooping:

 Untagged(8)  :0/5-12

 Tagged(8)   :0/25-32

VLAN ID:5   Type:Port based   Status:Up

 Learning:On      Tag-Translation:

 BPDU Forwarding:    EAPOL Forwarding:

 Router Interface Name:VLAN0005

 IP Address:

 Source MAC address: 0012.e212.ad1e(System)

 Description:VLAN0005

 Spanning Tree:

 AXRP RING ID:100  AXRP VLAN group:Control-VLAN

 GSRP ID:   GSRP VLAN group:

 IGMP snooping:   MLD snooping:

 Tagged(2)   :0/25-26

>
図18-4　ポートを指定した場合のVLAN情報表示結果画面
> show vlan port 0/5

Date 2007/01/26 17:01:40 UTC

VLAN counts:2

VLAN ID:3   Type:Port based   Status:Up

 Learning:On      Tag-Translation:On

 BPDU Forwarding:    EAPOL Forwarding:

 Router Interface Name:VLAN0003

 IP Address:

 Source MAC address: 0012.e212.ad1e(System)

 Description:VLAN0003

 Spanning Tree:Single(802.1D)

 AXRP RING ID:   AXRP VLAN group:

 GSRP ID:   GSRP VLAN group:  

 IGMP snooping:   MLD snooping:

 Untagged(8)  :0/5-12

 Tagged(2)   :0/25-26

 Tag-Trans(2) :0/25-26

VLAN ID:120  Type:Protocol based Status:Up

 Protocol VLAN Information Name:ipv6

 EtherType:08dd LLC: Snap-EtherType:

 EtherType: LLC: Snap-EtherType:

 Learning:On      Tag-Translation:On

 BPDU Forwarding:    EAPOL Forwarding:

 Router Interface Name:VLAN0120

 IP Address:

 Source MAC address: 0012.e212.ad1e(System)

 Description:VLAN0120

 Spanning Tree:

 AXRP RING ID:   AXRP VLAN group:

 GSRP ID:   GSRP VLAN group:  

 IGMP snooping:   MLD snooping:

 Untagged(3)  :0/5,7,9

 Tagged(2)   :0/25-26

 Tag-Trans(2) :0/25-26

>
［実行例2の表示説明］
表18-2　VLANの基本表示項目
	表示項目	意味	表示詳細情報
	VLAN counts	対象VLAN数	－
	VLAN tunneling enabled	VLANトンネリング情報	VLANトンネリング機能を適用中
（VLANトンネリング機能を設定している場合だけ表示します）
	VLAN ID	VLAN情報	VLAN ID
	Type	VLAN種別	Port based：ポートVLAN
Protocol based：プロトコルVLAN
Mac based：MAC VLAN
	Status	VLAN状態	Up：Up状態
Down：Down状態
Disable：Disable状態
	Protocol VLAN Information	プロトコルVLAN情報	プロトコルVLANの場合だけ表示します。
	Name	名前	－
	EtherType	EthernetV2フレームのEtherType値	16進数4桁で表示します
	LLC	802.3フレームのLLC値	16進数4桁で表示します
	Snap-EtherType	802.3SNAPフレームのEtherType値	16進数4桁で表示します
	Learning	MAC学習状態	On：MAC学習実施，Off：MAC学習未実施
	Tag-Translation	Tag変換	空白：設定なし
On：Tag変換機能を適用中
	BPDU Forwarding	BPDUフォワーディング	空白：設定なし
On：BPDUフォワーディング機能を適用中
	EAPOL Forwarding	EAPOLフォワーディング	空白：指定なし
On：EAPOLフォワーディング機能を適用中
	Router Interface Name	インタフェース名称	該当VLANに割り付けられたインタフェース名称を表示
	IP Address	IPアドレス（/マスク）	空白：設定なし
	Source MAC address	レイヤ3通信時に使用するソースMACアドレス	System：装置MAC使用
VLAN：VLANごとMAC使用
	Description	説明	VLAN名称に設定された文字列を表示。設定なしの場合はVLANXXXX（XXXXにはVLAN IDが入る）を表示。
	Spanning Tree	使用中のSTPプロトコル表示	Single(802.1D)：装置全体IEEE802.1D
Single(802.1w)：装置全体IEEE802.1w
PVST+(802.1D)：VLAN単位IEEE802.1D
PVST+(802.1w)：VLAN単位IEEE802.1w
MSTP(802.1s)：マルチプルスパニングツリー
	AXRP RING ID	Ring Protocol機能のリングID	空白：設定なし
（最大24個の情報を表示します）
	AXRP VLAN group	Ring Protocol機能のVLANグループID，または制御VLAN	空白：設定なし
1または2：割り当てられているVLANグループID
Control-VLAN：制御VLANに割り当て
	AXRP Virtual-Link-VLAN	Ring Protocol機能の仮想リンク用VLAN	該当VLANがRing Protocol機能の仮想リンク用VLANに割り当てられている場合に表示します。
	GSRP ID	GSRP ID	空白：設定なし，またはGSRP VLANグループ限定制御機能設定時にVLANグループ未割り当て
	GSRP VLAN group	GSRPのVLANグループID	空白：設定なし，またはGSRP VLANグループ限定制御機能設定時にVLANグループ未割り当て
－：VLANグループ未割り当て
	IGMP snooping	IGMP snooping設定状態	空白：設定なし
On：IGMP snoopingを適用中
	MLD snooping	MLD snooping設定状態	空白：設定なし
On：MLD snoopingを適用中
	Untagged(n)	Untaggedポート	n：対象となるポート数
ポートリスト
	Tagged(n)	Taggedポート	n：対象となるポート数
ポートリスト
	Tag-Trans(n)	Tag変換設定ポート	n：対象となるポート数
ポートリスト

［実行例3］
VLAN IDを指定した場合の，VLAN詳細情報に関する表示実行例を次の図に示します。
図18-5　VLAN IDを指定した場合のVLAN詳細情報表示結果画面
> show vlan 3,1000-1500 detail

Date 2007/01/26 17:01:40 UTC

VLAN counts:2

VLAN ID:3   Type:Port based   Status:Up

 Learning:On      Tag-Translation:On

 BPDU Forwarding:    EAPOL Forwarding:

 Router Interface Name:VLAN0003

 IP Address:

 Source MAC address: 0012.e212.ad1e(System) 

 Description:VLAN0003

 Spanning Tree:Single(802.1D)

 AXRP RING ID:   AXRP VLAN group:

 GSRP ID:   GSRP VLAN group:  

 IGMP snooping:   MLD snooping:

 Port Information

  0/5     Up  Forwarding   Untagged

  0/6     Up  Blocking(STP)  Untagged

  0/7     Up  Forwarding   Untagged

  0/8     Up  Forwarding   Untagged

  0/9     Up  Forwarding   Untagged

  0/10     Up  Forwarding   Untagged

  0/11     Up  Forwarding   Untagged

  0/12     Up  Forwarding   Untagged

  0/25(CH:9)  Up  Forwarding   Tagged  Tag-Translation:103

  0/26(CH:9)  Up  Blocking(CH)  Tagged  Tag-Translation:103

VLAN ID:1340 Type:Mac based    Status:Up

 Learning:On      Tag-Translation:On

 BPDU Forwarding:    EAPOL Forwarding:

 Router Interface Name:VLAN1340

 IP Address:

 Source MAC address: 0012.e212.ad1e(System)

 Description:VLAN1340

 Spanning Tree:

 AXRP RING ID:   AXRP VLAN group:

 GSRP ID:   GSRP VLAN group:  

 IGMP snooping:   MLD snooping:

 Port Information

  0/13     Up  Forwarding   Untagged

  0/14     Up  Forwarding   Untagged 

  0/15     Up  Forwarding   Untagged

  0/16     Up  Forwarding   Untagged

  0/17     Up  Forwarding   Untagged

  0/18     Up  Forwarding   Untagged

  0/25(CH:9)  Up  Forwarding   Tagged  Tag-Translation:104

  0/26(CH:9)  Up  Blocking(CH)  Tagged  Tag-Translation:104

>
［実行例3の表示説明］
表18-3　VLANの詳細表示項目
	表示項目	意味	表示詳細情報
	VLAN counts	対象VLAN数	－
	VLAN tunneling enabled	VLANトンネリング情報	VLANトンネリング機能を適用中
（VLANトンネリング機能を設定している場合だけ表示します）
	VLAN ID	VLAN情報	VLAN ID
	Type	VLAN種別	Port based：ポートVLAN
Protocol based：プロトコルVLAN
Mac based：MAC VLAN
	Status	VLAN状態	Up：Up状態
Down：Down状態
Disable：Disable状態
	Protocol VLAN Information	プロトコルVLAN情報	プロトコルVLANの場合だけ表示します。
	Name	名前	－
	EtherType	EthernetV2フレームのEtherType値	16進数4桁で表示します
	LLC	802.3フレームのLLC値	16進数4桁で表示します
	Snap-EtherType	802.3SNAPフレームのEtherType値	16進数4桁で表示します
	Learning	MAC学習状態	On：MAC学習実施，Off：MAC学習未実施
	Tag-Translation	Tag変換	空白：設定なし
On：Tag変換機能を適用中
	BPDU Forwarding	BPDUフォワーディング	空白：設定なし
On：BPDUフォワーディング機能を適用中
	EAPOL Forwarding	EAPOLフォワーディング	空白：設定なし
On：EAPOLフォワーディング機能を適用中
	Router Interface Name	ルータインタフェース名称	該当VLANに割り付けられたインタフェース名称を表示
	IP Address	IPアドレス（/マスク）	空白：設定なし
	Source MAC address	レイヤ3通信時に使用するソースMACアドレス	System：装置MAC使用
VLAN：VLANごとMAC使用
	Description	説明	VLAN名称に設定された文字列を表示。設定なしの場合はVLANXXXX（XXXXにはVLAN IDが入る）を表示。
	Spanning Tree	使用中のSTPプロトコル表示	Single(802.1D)：装置全体IEEE802.1D
Single(802.1w)：装置全体IEEE802.1w
PVST+(802.1D)：VLAN単位IEEE802.1D
PVST+(802.1w)：VLAN単位IEEE802.1w
MSTP(802.1s)：マルチプルスパニングツリー
	AXRP RING ID	Ring Protocol機能のリングID	空白：設定なし
（最大24個の情報を表示します）
	AXRP VLAN group	Ring Protocol機能のVLANグループID，または制御VLAN	空白：設定なし
1または2：割り当てられているVLANグループID
Control-VLAN：制御VLANに割り当て
	AXRP Virtual-Link-VLAN	Ring Protocol機能の仮想リンク用VLAN	該当VLANがRing Protocol機能の仮想リンク用VLANに割り当てられている場合に表示します。
	GSRP ID	GSRP ID	空白：設定なし，またはGSRP VLANグループ限定制御機能設定時にVLANグループ未割り当て
	GSRP VLAN group	GSRPのVLANグループID	空白：設定なし，またはGSRP VLANグループ限定制御機能設定時にVLANグループ未割り当て
－：VLANグループ未割り当て
	IGMP snooping	IGMP snooping設定状態	空白：設定なし
On：IGMP snoopingを適用中
	MLD snooping	MLD snooping設定状態	空白：設定なし
On：MLD snoopingを適用中
	Port Information	ポート情報
（NIF番号/ポート番号）	VLANにポート情報がない場合は，
No Port Informationを表示
	CH	チャネルグループ番号	1～32
チャネルグループに属さないポートは非表示
	<Line状態>	ポート状態	Up：ポートUp状態
Down：ポートDown状態
	<データ転送状態>	データ転送状態	Forwarding：データ転送中
Blocking：データ転送停止中
　(VLAN) VLAN disabled
　(CH) リンクアグリゲーションによって転送停止中
　(STP) STPによって転送停止中
　(GSRP) GSRPによって転送停止中
　(dot1x) IEEE802.1Xによって転送停止中
　(CNF) プロトコルVLANのコンフィグレーションに重複したプロトコル値が存在して設定が失敗しているため，転送停止中（設定済みのプロトコル値についてはデータ転送中）
　(AXRP) Ring Protocolによって転送停止中
　(ULR) アップリンク・リダンダントによって転送停止中
-：ポートDown状態
	Tag	Tagの設定状態	Untagged：Untaggedポート
Tagged：Taggedポート
	Tag-Translation	変換するID	1～4094

［実行例4］
VLAN情報のリスト形式表示に関する表示実行例を次の図に示します。
図18-6　VLAN情報のリスト形式表示画面
> show vlan list

Date 2007/11/15 17:01:40 UTC

VLAN counts:4

ID  Status Fwd/Up /Cfg Name       Type Protocol    Ext. IP

  1 Up    16/ 18/ 18 VLAN0001     Port STP PVST+:1D  - - - -

  3 Up    9/ 10/ 10 VLAN0003     Port STP Single:1D - - T 4/6

 120 Up    4/ 5/ 5 VLAN0120     Proto -       - - - -

1340 Disable  0/ 8/ 8 VLAN1340     Mac  -       - - - -

   AXRP (C:Control-VLAN)

   GSRP GSRP ID:VLAN Group ID(M:Master/B:Backup)

   S:IGMP/MLD snooping T:Tag Translation

   4:IPv4 address configured 6:IPv6 address configured

>
図18-7　VLAN情報のリスト形式表示画面（GSRPを適用している場合）
> show vlan list

Date 2007/11/15 17:01:40 UTC

VLAN counts:2

ID  Status Fwd/Up /Cfg Name       Type Protocol     Ext. IP

  1 Up    2/ 2/ 2 VLAN0001     Port GSRP 100: 1(M) - - - -

  3 Down   0/ 2/ 6 VLAN0003     Port GSRP 100: 2(B) - - T 4/6

   AXRP (C:Control-VLAN)

   GSRP GSRP ID:VLAN Group ID(M:Master/B:Backup)

   S:IGMP/MLD snooping T:Tag Translation

   4:IPv4 address configured 6:IPv6 address configured

>
図18-8　VLAN情報のリスト形式表示画面（Ring Protocolを適用している場合）
> show vlan list

Date 2007/11/15 17:01:40 UTC

VLAN counts:4

ID  Status Fwd/Up /Cfg Name       Type Protocol    Ext. IP

  1 Up    1/ 2/ 2 VLAN0001     Port AXRP (-)    - - - -

  5 Up    2/ 2/ 2 VLAN0005     Port AXRP (C)    - - - -

 10 Up    1/ 2/ 2 VLAN0010     Port AXRP (-)    - - - -

 20 Up    3/ 4/ 4 VLAN0020     Port AXRP (-)    - - - -

   AXRP (C:Control-VLAN)

   GSRP GSRP ID:VLAN Group ID(M:Master/B:Backup)

   S:IGMP/MLD snooping T:Tag Translation

   4:IPv4 address configured 6:IPv6 address configured

>
図18-9　VLAN情報のリスト形式表示画面（Ring ProtocolとSTPプロトコルを併用している場合）
> show vlan list

Date 2007/11/15 17:01:40 UTC

VLAN counts:4

ID  Status Fwd/Up /Cfg Name       Type Protocol    Ext. IP

  1 Up    3/ 3/ 3 VLAN0001     Port STP Single:1D - - - -

  5 Up    2/ 2/ 2 VLAN0005     Port AXRP (C)    - - - -

 10 Up    3/ 3/ 3 VLAN0010     Port STP PVST+:1D  - - - -

 20 Up    3/ 3/ 3 VLAN0020     Port STP Single:1D - - - -

   AXRP (C:Control-VLAN)

   GSRP GSRP ID:VLAN Group ID(M:Master/B:Backup)

   S:IGMP/MLD snooping T:Tag Translation

   4:IPv4 address configured 6:IPv6 address configured

>
［実行例4の表示説明］
表18-4　VLAN情報のリスト形式表示項目
	表示項目	意味	表示詳細情報
	VLAN counts	対象VLAN数	－
	VLAN tunneling enabled	VLANトンネリング情報	VLANトンネリング機能を適用中
（VLANトンネリング機能を設定している場合だけ表示します）
	ID	VLAN ID	VLAN ID
	Status	VLAN状態	Up：Up状態
Down：Down状態
Disable：Disable状態
	Fwd	Forward状態のポート数	VLANに属しているポートのうち，Forward状態のポート数
	Up	Up状態のポート数	VLANに属しているポートのうち，Up状態のポート数
	Cfg	VLANのポート数	VLANに属しているポート数
	Name	VLAN名称	VLAN名称に設定された文字列を表示。設定なしの場合はVLANXXXX（XXXXにはVLAN IDが入る）を表示。
	Type	VLAN種別	Port：ポートVLAN
Proto：プロトコルVLAN
Mac：MAC VLAN
	Protocol	STP情報，GSRP情報，Ring Protocol情報	STPの場合：
　STP <種別>：<プロトコル>
　<種別>：Single，PVST+またはMSTP
　<プロトコル>：802.1D，802.1wまたは802.1s
GSRPの場合：
　GSRP GSRP ID：VLAN Group ID(M/B)（GSRP VLANグループ限定制御機能設定時にVLANグループ未割り当ての場合は"-"を表示し，これ以降の項目は表示しません）
　・GSRP ID：GSRPグループID
　・VLAN Group ID：VLANグループID（VLANグループ未割り当ての場合は"-"を表示します）
　・(M)：M=Masterであることを示します
　・(B)：B=Backupであることを示します
Ring Protocolの場合：
　AXRP
　　(C)：制御VLAN割り当てを示します（制御VLAN割り当てではない場合は"(-)"を表示します。ただし，他プロトコルと共存するVLANでは"(-)"を表示しません）
設定なしの場合："-"を表示
	Ext.	拡張機能情報	S：IGMP snoopingまたはMLD snoopingを設定していることを示します
T：Tag変換を設定していることを示します
-：該当機能を設定していないことを示します
	IP	IPアドレス設定情報	4：IPv4アドレスを設定していることを示します
6：IPv6アドレスを設定していることを示します
4/6：IPv4アドレスおよびIPv6アドレスを設定していることを示します
-：VLANにIPアドレスを設定していないことを示します

［実行例5］
VLANに設定されている全ポート情報の表示実行例を次の図に示します。
図18-10　VLANに設定されている全ポート情報の表示結果画面
> show vlan configuration

Date 2007/11/15 14:15:00

VLAN counts: 3

ID  Name       Status Ports

  1 DefaultVLAN   Up   0/1-10,0/12,0/14,0/16,0/20-23,0/30,0/32,0/34,

               0/36,0/49-50

 200 Global IP Netw.. Down  0/11,0/15,0/31

4000 VLAN4000     Disable 0/2-10,0/12,0/31

>
［実行例5の表示説明］
表18-5　VLANに設定されている全ポート情報の表示項目
	表示項目	意味	表示詳細情報
	VLAN counts	対象VLAN数	－
	ID	VLAN ID	VLAN ID
	Name	VLAN名称	VLAN名称（先頭から14文字まで）
	Status	VLAN状態	Up：Up状態
Down：Down状態
Disable：Disable状態
	Ports	ポート情報	NIF番号/ポート番号
ポートが存在しない場合は"-"を表示します。

［通信への影響］
なし
［応答メッセージ］
表18-6　show vlanコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to GSRP.	GSRPプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart gsrpコマンドでGSRPプログラムを再起動してください。
	Connection failed to L2 Manager.	L2Managerプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart vlanコマンドでL2Managerプログラムを再起動してください。
	Connection failed to Link Aggregation.	Link Aggregationプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart link-aggregationコマンドでLink Aggregationプログラムを再起動してください。
	Connection failed to Ring Protocol.	Ring Protocolプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart axrpコマンドでRing Protocolプログラムを再起動してください。
	Connection failed to Snoopd.	IGMP snooping/MLD snoopingプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart snoopingコマンドでIGMP snooping/MLD snoopingプログラムを再起動してください。
	Connection failed to Spanning Tree.	Spanning Treeプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart spanning-treeコマンドでSpanning Treeプログラムを再起動してください。
	No operational Port.	実行可能なポートはありません。指定パラメータを確認し再実行してください。
	No operational VLAN.	実行可能なVLANはありません。指定パラメータを確認し再実行してください。

［注意事項］
	Web認証のダイナミックVLANモードおよびMAC認証のダイナミックVLANモードに設定されたMACポートに対し，コンフィグレーションコマンドswitchport macでvlanパラメータが設定されていない場合，本コマンドは，設定されているすべてのMAC VLANで認証済み端末および未認証端末を対象にして，VLANの表示およびカウントを行います。
	該当ポートに，未認証の端末からフレームを受信すると，MACアドレス学習をします。しかし，フレームの送信は認証済みの端末に対してだけ行い，未認証の端末には送信しません。


show vlan mac-vlan
MAC VLANに登録されているMACアドレスを表示します。
［入力形式］
show vlan mac-vlan [<vlan id list>] [{ static | dynamic }]

show vlan mac-vlan <mac>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<vlan id list>
	指定VLAN ID（リスト形式）に関するMAC VLAN情報を一覧表示します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。

	{ static | dynamic }
		static
	コンフィグレーションで登録されているMACアドレス情報を表示します。
	ハードウェアの条件によって無効になっているMACアドレス情報も表示します。


		dynamic
	L2認証機能で登録されているMACアドレス情報を表示します。コンフィグレーションとの二重登録により無効になっているMACアドレス情報も表示します。



	<mac>
	指定されたMACアドレスが登録されているVLANを表示します。
	コンフィグレーションとL2認証機能との二重登録により無効になっているMACアドレス情報も表示します。
	ハードウェアの条件によって無効になっているコンフィグレーションのMACアドレス情報も表示します。

［実行例］
設定してある全VLANの中で，MAC VLANに関する表示実行例を次の図に示します。
図18-11　MAC VLAN情報表示結果画面
> show vlan mac-vlan

Date 2005/09/21 14:15:00 UTC

VLAN counts:2  Total MAC Counts:5

VLAN ID:100   MAC Counts:4

  0012.e200.0001 (static)  0012.e200.0002 (static)

  0012.e200.0003 (static)  0012.e200.0004 (dot1x)

VLAN ID:200   MAC Counts:1

  0012.e200.1111 (dot1x)

>
図18-12　dynamicを指定したMAC VLAN情報表示結果画面
> show vlan mac-vlan dynamic

Date 2005/09/21 14:15:00 UTC

VLAN counts:2  Total MAC Counts:3

VLAN ID:100   MAC Counts:2

 * 0012.e200.0003 (dot1x)  0012.e200.0004 (dot1x)

VLAN ID:200   MAC Counts:1

 0012.e200.1111 (dot1x)

>
図18-13　MACアドレスを指定したMAC VLAN情報表示結果画面
> show vlan mac-vlan 0012.e200.0003

Date 2005/09/21 14:15:00 UTC

VLAN counts:1  Total MAC Counts:2

VLAN ID:100   MAC Counts:2

 0012.e200.0003 (static)  * 0012.e200.0003 (dot1x)

>
［表示説明］
表18-7　MAC VLANの表示項目
	表示項目	意味	表示詳細情報
	VLAN Counts	表示対象MAC VLAN数	－
	Total MAC Counts	表示MACアドレス数	表示しているMACアドレスの数
ハードウェアに設定済みの有効エントリ（表示しているMACアドレスにアスタリスク（*）が付加されていない）数と，ハードウェアに設定されていない無効エントリ（表示しているMACアドレスにアスタリスク（*）が付加されている）数を加えた総数
	VLAN ID	VLAN情報	VLAN ID
	MAC Counts	VLANごとの表示MACアドレス数	対象のVLANで表示しているMACアドレスの数
	<MACアドレス>(type)	登録MACアドレス	type：登録元の機能を表示します。
　static：コンフィグレーションによる登録を示します。
　dot1x：IEEE802.1Xによる登録を示します。
　vaa：認証VLANによる登録を示します。
　wa：web認証による登録を示します。
　macauth：MAC認証による登録を示します。
*：以下のどちらかの場合にはアスタリスク（*）が付加されます。
・同一MACアドレスがコンフィグレーションによる登録とダイナミックな登録での二重登録になっている場合のダイナミックエントリ
・収容条件によってハードウェア上に登録されていないエントリ

［通信への影響］
なし
［応答メッセージ］
表18-8　show vlan mac-vlanコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to L2 Mac Manager.	L2 Mac Managerプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart vlanコマンドでL2 Mac Managerプログラムを再起動してください。
	No MAC address entry.	該当するMACアドレスはありません。指定パラメータを確認し再実行してください。
	No operational VLAN.	実行可能なVLANはありません。指定パラメータを確認し再実行してください。

［注意事項］
なし

restart vlan
VLANプログラムを再起動します。
［入力形式］
restart vlan [mac-manager] [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	mac-manager
	VLANプログラムのMAC管理プログラム（MAC VLAN設定時に動作）を再起動します。
		本パラメータ省略時の動作
	VLANプログラムを再起動します。MAC管理プログラムが動作中であれば，あわせて再起動します。



	-f
	再起動確認メッセージなしで，VLANプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にVLANプログラムのコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，VLANプログラムを再起動します。

［実行例］
図18-14　VLANプログラム再起動
> restart vlan

L2 Manager and L2 Mac Manager restart OK? (y/n): y

>
図18-15　VLANプログラム再起動（mac-managerパラメータ指定）
> restart vlan mac-manager

L2 Mac Manager restart OK? (y/n): y

>
図18-16　VLANプログラム再起動（-f パラメータ指定）
> restart vlan -f

>
［表示説明］
なし
［通信への影響］
すべてのイーサネットインタフェースが再初期化され，VLANを構成しているポートで一時的にデータ送受信不可となります。
［応答メッセージ］
表18-9　restart vlanコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は，次のとおりになります。
格納ディレクトリ：/usr/var/core/
コアファイル：nimd.core，L2MacManager.core
指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

	すべてのイーサネットインタフェースを再初期化するため統計情報はクリアされます。


dump protocols vlan
VLANプログラムで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols vlan
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	なし
	詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。

［実行例］
図18-17　VLANダンプ指示
> dump protocols vlan

> 
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
なし
［注意事項］
	採取情報の出力ファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/l2/
	ファイル：L2MacManager_dump.gz

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

19.　スパニングツリー
	＜この章の構成＞
	show spanning-tree
	show spanning-tree statistics
	clear spanning-tree statistics
	clear spanning-tree detected-protocol
	show spanning-tree port-count
	restart spanning-tree
	dump protocols spanning-tree


show spanning-tree
スパニングツリー情報を表示します。
［入力形式］
show spanning-tree [ { vlan [ <vlan id list> ] | single | mst [ instance <mst instance id list> ] } [ port <port list> ] [channel-group-number <channel group list>] [virtual-link <link id>]] [ detail ] [active]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ vlan [ <vlan id list> ] | single | mst [ instance <mst instance id list> ] }
		vlan
	PVST+のスパニングツリー情報を表示します。


		<vlan id list>
	指定したVLAN ID（リスト形式）に関するPVST+のスパニングツリー情報を表示します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。
	本パラメータ省略時の動作
	　　PVST+が動作しているすべてのVLANが表示対象となります。


		single
	シングルスパニングツリーのスパニングツリー情報を表示します。


		mst
	マルチプルスパニングツリーのスパニングツリー情報を表示します。


		instance <mst instance id list>
	指定したMSTインスタンスID（リスト形式）に関するマルチプルスパニングツリー情報を表示します。指定できるMSTインスタンスIDの値の範囲は，0～4095です。
	MSTインスタンスIDの値に0を指定した場合は，CISTが表示対象となります。
	本パラメータ省略時の動作
	　　全MSTインスタンスが表示対象となります。



	port <port list>
	指定したポート番号に関するスパニングツリー情報を表示します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

	channel-group-number <channel group list>
	指定リンクアグリゲーションのチャネルグループ（リスト形式）に関するスパニングツリー情報を表示します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。

	virtual-link <link id>
	指定した仮想リンクIDに関するスパニングツリー情報を表示します。指定できる仮想リンクIDの値の範囲は，1～250です。

	各パラメータ省略時の動作
	本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを指定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，それぞれの条件に同時に該当する情報を表示します。

	detail
	スパニングツリーの詳細情報を表示します。
		本パラメータ省略時の動作
	全MSTインスタンスが表示対象となります。



	active
	ポートの情報表示時に，Up状態のポートだけを表示します。
		本パラメータ省略時の動作
	全ポートの情報を表示します。



	すべてのパラメータ省略時の動作
	シングルスパニングツリー，PVST+，マルチプルスパニングツリーのスパニングツリー情報を表示します。

［実行例1］
図19-1　PVST+スパニングツリー情報の表示
> show spanning-tree vlan 10-13

Date 2005/07/14 12:00:00 UTC

VLAN 10  PVST+ Spanning Tree:Enabled  Mode:Rapid PVST+

 Bridge ID    Priority: 32778  MAC Address: 0012.e200.0004

  Bridge Status: Designated

 Root Bridge ID Priority: 32778  MAC Address: 0012.e200.0001

  Root Cost:2000000

  Root Port:0/1

 Port Information

  0/1 Up  Status:Forwarding Role:Root      LoopGuard

  0/3 Up  Status:Discarding Role:Backup

  0/4 Up  Status:Forwarding Role:Designated   PortFast(BPDU Guard)

  0/5 Up  Status:Discarding Role:Alternate    LoopGuard

  0/8 Up  Status:Forwarding Role:Designated   RootGuard

  0/9 Down Status:Disabled  Role:-

  0/10 Up  Status:Forwarding Role:Designated   PortFast BPDU Filter

VLAN 11  PVST+ Spanning Tree:Disabled Mode:Rapid PVST+

VLAN 12  PVST+ Spanning Tree:Enabled  Mode:Rapid PVST+

 Bridge ID    Priority: 32780  MAC Address: 0012.e200.0004

  Bridge Status: Designated

 Root Bridge ID Priority: 32780  MAC Address: 0012.e200.0002

  Root Cost:2000000

  Root Port:0/5

 Port Information

  0/5 Up  Status:Forwarding Role:Root      Compatible

  0/6 Up  Status:Forwarding Role:Designated   Compatible

  0/7 Up  Status:Forwarding Role:Designated

  0/9 Down Status:Disabled  Role:-

VLAN 13(Disabled) PVST+ Spanning Tree:Enabled  Mode:Rapid PVST+

>
［実行例1の表示説明］
表19-1　PVST+スパニングツリー情報の表示項目
	表示項目	意味	表示詳細情報
	VLAN	VLAN ID	PVST+スパニングツリーを運用中のVLAN ID
VLAN停止中の場合は（Disabled）と表示されます。
	PVST+ Spanning Tree:	PVST+スパニングツリーのプロトコル動作状況	Enabled：スパニングツリー動作中
Disabled：スパニングツリー停止中
	Mode	設定プロトコル種別	PVST+：
　PVST+モードに設定されています。
Rapid PVST+：
　Rapid PVST+モードに設定されています。
	Bridge ID	本装置のブリッジ識別子	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC Address	MACアドレス	本装置のMACアドレス
	Bridge Status	本装置の状態	Root：ルートブリッジ
Designated：指定ブリッジ
	Root Bridge ID	ルートブリッジのブリッジ識別子	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC Address	MACアドレス	ルートブリッジのMACアドレス
	Root Cost	ルートパスコスト	本装置からルートブリッジまでのパスコスト値です。
本装置がルートブリッジの場合は"0"を表示します。
	Root Port	ルートポート	ルートポートのポート番号を表示します。ルートポートがリンクアグリゲーションの場合は，チャネルグループのポートリストおよびチャネルグループ番号（ChGr）を表示します。仮想リンクの場合は，仮想リンクのポートリストおよび仮想リンクIDを表示します。
本装置がルートブリッジの場合は"-"を表示します。
	Port Information	PVST+スパニングツリーで管理しているポートの情報を表示します。
	<nif no.>/<port no.>	ポート番号，チャネルグループ番号，または仮想リンクID	情報を表示するポートのポート番号，チャネルグループ番号，または仮想リンクID
	Up	ポートがUp状態	ポートがUp状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
仮想リンクの場合，仮想リンクの一つ以上のポートがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
仮想リンクの場合，仮想リンクの全ポートがDown状態であることを示します。
	Status	ポート状態	ModeがPVST+の場合：
　Blocking：ブロッキング状態
　Listening：リスニング状態
　Learning：学習状態
　Forwarding：転送状態
　Disabled：停止状態
ModeがRapid PVST+の場合：
　Discarding：廃棄状態
　Learning：学習状態
　Forwarding：転送状態
　Disabled：停止状態
ポートがDown状態のとき，本パラメータはDisabled状態になります。
	Role	ポート役割	Root：ルートポート
Designated：指定ポート
Alternate：代替ポート
Backup：バックアップポート
ポートがDown状態の場合はトポロジ計算対象外のため"-"を表示します。
本パラメータはModeがPVST+，Rapid PVST+共通です。
	PortFast	PortFast	該当ポートがPortFastであることを示します。
	PortFast(BPDU Guard)	PortFast（BPDUガード機能適用）	該当ポートがPortFastで，BPDUガード機能を適用していることを示します。
	BPDU Filter	BPDUフィルタ	BPDUフィルタ機能を適用していることを示します。
	LoopGuard	ループガード	該当ポートがループガード機能を適用していることを示します。
	RootGuard	ルートガード	該当ポートがルートガード機能を適用していることを示します。
	Compatible	互換モード	ModeがRapid PVST+のスパニングツリーにおいて該当ポートが互換モードで動作していることを示します。互換モードで動作しているポートは高速に状態遷移しません。

［実行例2］
図19-2　シングルスパニングツリー情報の表示
> show spanning-tree single

Date 2005/07/14 12:00:00 UTC

Single Spanning Tree:Enabled  Mode:STP

 Bridge ID    Priority: 32768  MAC Address: 0012.e200.0004

  Bridge Status: Designated

 Root Bridge ID Priority: 32768  MAC Address: 0012.e200.0001

  Root Cost:2000000

  Root Port:0/1-2(ChGr:32)

 Port Information

  0/3    Up  Status:Blocking  Role:Alternate

  0/4    Up  Status:Forwarding Role:Designated  PortFast(BPDU Guard)

  0/5    Up  Status:Blocking  Role:Alternate  LoopGuard

  0/6    Up  Status:Forwarding Role:Designated

  0/7    Up  Status:Forwarding Role:Designated  PortFast

  0/8    Up  Status:Forwarding Role:Designated  RootGuard

  0/9    Down Status:Disabled  Role:-

  0/10    Up  Status:Forwarding Role:Designated  PortFast BPDU Filter

  ChGr:32  Up  Status:Forwarding Role:Root     LoopGuard

>
［実行例2の表示説明］
表19-2　シングルスパニングツリー情報の表示項目
	表示項目	意味	表示詳細情報
	Single Spanning Tree:	シングルスパニングツリーのプロトコル動作状況	Enabled：スパニングツリー動作中
Disabled：スパニングツリー停止中
	Mode	設定プロトコル種別	STP：
　STPモードに設定されています。
Rapid STP：
　Rapid STPモードに設定されています。
	Bridge ID	本装置のブリッジ識別子	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC Address	MACアドレス	本装置のMACアドレス
	Bridge Status	本装置の状態	Root：ルートブリッジ
Designated：指定ブリッジ
	Root Bridge ID	ルートブリッジのブリッジ識別子	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC Address	MACアドレス	ルートブリッジのMACアドレス
	Root Cost	ルートパスコスト	本装置からルートブリッジまでのパスコスト値です。
本装置がルートブリッジの場合は"0"を表示します。
	Root Port	ルートポート	ルートポートのポート番号を表示します。ルートポートがリンクアグリゲーションの場合は，チャネルグループのポートリストおよびチャネルグループ番号（ChGr）を表示します。仮想リンクの場合は，仮想リンクのポートリストおよび仮想リンクIDを表示します。
本装置がルートブリッジの場合は"-"を表示します。
	Port Information	シングルスパニングツリーで管理しているポートの情報を表示します。
	<nif no.>/<port no.>	ポート番号，チャネルグループ番号，または仮想リンクID	情報を表示するポートのポート番号，チャネルグループ番号，または仮想リンクID
	Up	ポートがUp状態	ポートがUp状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
仮想リンクの場合，仮想リンクの一つ以上のポートがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
仮想リンクの場合，仮想リンクの全ポートがDown状態であることを示します。
	Status	ポート状態	ModeがSTPの場合：
　Blocking：ブロッキング状態
　Listening：リスニング状態
　Learning：学習状態
　Forwarding：転送状態
　Disabled：停止状態
ModeがRapid STPの場合：
　Discarding：廃棄状態
　Learning：学習状態
　Forwarding：転送状態
　Disabled：停止状態
ポートがDown状態のとき，本パラメータはDisabled状態になります。
	Role	ポート役割	Root：ルートポート
Designated：指定ポート
Alternate：代替ポート
Backup：バックアップポート
ポートがDown状態の場合はトポロジ計算対象外のため"-"を表示します。本パラメータはModeがSTP，Rapid STP共通です。
	PortFast	PortFast	該当ポートがPortFastであることを示します。
	PortFast(BPDU Guard)	PortFast（BPDUガード機能適用）	該当ポートがPortFastで，BPDUガード機能を適用していることを示します。
	BPDU Filter	BPDUフィルタ	BPDUフィルタ機能を適用していることを示します。
	LoopGuard	ループガード	該当ポートがループガード機能を適用していることを示します。
	RootGuard	ルートガード	該当ポートがルートガード機能を適用していることを示します。
	Compatible	互換モード	ModeがRapid STPのスパニングツリーにおいて該当ポートが互換モードで動作していることを示します。互換モードで動作しているポートは高速に状態遷移しません。

［実行例3］
図19-3　マルチプルスパニングツリー情報の表示
> show spanning-tree mst instance 0-4095

Date 2008/04/14 12:00:00 UTC

Multiple Spanning Tree: Enabled

Revision Level: 65535 Configuration Name: MSTP Region Tokyo

CIST Information

 VLAN Mapped: 1,3-4093,4095

 Unmatch VLAN Mapped: -

 CIST Root   Priority: 4096    MAC   : 0012.e200.0001

 External Root Cost   : 2000000   Root Port: 0/1-2(ChGr: 32)

 Regional Root Priority: 32768    MAC   : 0012.e200.0003

 Internal Root Cost   : 0

 Bridge ID   Priority: 32768    MAC   : 0012.e200.0003

 Regional Bridge Status : Root

 Port Information

  0/4    Up  Status:Blocking  Role:Alternate  Boundary Compatible

  0/7    Up  Status:Forwarding Role:Designated

  0/8    Up  Status:Forwarding Role:Designated RootGuard

  0/10    Up  Status:Forwarding Role:Designated 

  0/11    Up  Status:Forwarding Role:Designated BPDUGuard

  0/12    Up  Status:Forwarding Role:Designated BPDUFilter

  ChGr:32  Up  Status:Forwarding Role:Root    Boundary

MST Instance 1

 VLAN Mapped: 2,4094

 Unmatch VLAN Mapped: -

 Regional Root Priority: 4097    MAC   : 0012.e200.0004

 Internal Root Cost   : 2000000   Root Port: 0/7

 Bridge ID   Priority: 32769    MAC   : 0012.e200.0003

 Regional Bridge Status : Designated

 Port Information

  0/4    Up  Status:Blocking  Role:Alternate  Boundary Compatible

  0/7    Up  Status:Forwarding Role:Root

  0/10    Up  Status:Blocking  Role:Alternate  

  0/11    Up  Status:Forwarding Role:Designated BPDUGuard

  ChGr:32  Up  Status:Forwarding Role:Master   Boundary

>
［実行例3の表示説明］
表19-3　マルチプルスパニングツリー情報の表示項目
	表示項目	意味	表示詳細情報
	Multiple Spanning Tree	マルチプルスパニングツリーのプロトコル動作状況	Enabled：動作中
Disabled：停止中
	Revision Level	リビジョンレベル	コンフィグレーションで設定されたリビジョンレベル値を表示します。
0～65535
	Configuration Name	リージョン名	コンフィグレーションで設定されたリージョン名称を表示します。
0～32文字
	CIST Information	CISTのスパニングツリー情報	CISTのスパニングツリー情報
	VLAN Mapped	インスタンスマッピングVLAN	MSTインスタンス０（IST）に割り当てられているVLANの一覧を示します。VLANが割り当てられていない場合は"-"を表示します。
本装置は1～4094のVLANIDをサポートしていますが，リージョンの設定に用いるVLANIDは規格に従い1～4095としています。表示は規格がサポートするVLANID1～4095が，どのインスタンスに所属しているか確認できるようにするため1～4095を明示します。
	Unmatch VLAN Mapped	インスタンスマッピングVLAN内のブロッキング状態のVLAN	Ring Protocol併用時に，Ring ProtocolのVLANマッピングとインスタンスマッピングVLANで不一致があり，スパニングツリーがブロッキング状態に設定しているVLANを表示します。完全に一致している場合は”-”を表示します。
	CIST Root	CISTルートブリッジのブリッジ識別子	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	CISTルートブリッジのMACアドレス
	External Root Cost	外部ルートパスコスト	本装置のCIST内部ブリッジからCISTルートブリッジまでのパスコスト値です。本装置がCISTルートブリッジの場合は"0"を表示します。
	Root Port	ルートポート	CISTのルートポートのポート番号を表示します。CISTのルートポートがリンクアグリゲーションの場合は，リンクアグリゲーションのポートリストおよびチャネルグループ番号を表示します。
仮想リンクの場合は，仮想リンクのポートリストおよび仮想リンクIDを表示します。
本装置がCISTルートブリッジの場合は"-"を表示します。
	Regional Root	MSTインスタンス０（IST）の内部ルートブリッジのブリッジ識別子	MSTインスタンス０（IST）の内部ルートブリッジ情報を表示します。
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	MSTインスタンス０（IST）の内部ルートブリッジのMACアドレス。
	Internal Root Cost	MSTインスタンス０（IST）の内部ルートパスコスト	本装置からMSTインスタンス０（IST）の内部ルートブリッジまでのパスコスト値です。本装置がMSTインスタンス０（IST）の内部ルートブリッジの場合は"0"を表示します。
マルチプルスパニングツリーを停止中の場合は"-"を表示します。
	Bridge ID	本装置のMSTインスタンス０（IST）のブリッジ識別子	本装置のMSTインスタンス０（IST）のブリッジ情報を表示します。
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	本装置のMACアドレス。
	Regional Bridge Status	本装置のMSTインスタンス０（IST）のブリッジ状態	Root：ルートブリッジ
Designated：指定ブリッジ
	MST Instance	MSTインスタンスID	MSTインスタンスIDと該当インスタンスの情報を表示します。
	VLAN Mapped	インスタンスマッピングVLAN	MSTインスタンスに割り当てられているVLANの一覧を示します。VLANが割り当てられていない場合は"-"を表示します。
	Unmatch VLAN Mapped	インスタンスマッピングVLAN内のブロッキング状態のVLAN	Ring Protocol併用時に，Ring ProtocolのVLANマッピングとインスタンスマッピングVLANで不一致があり，スパニングツリーがブロッキング状態に設定しているVLANを表示します。完全に一致している場合は”-”を表示します。
	Regional Root	MSTインスタンスの内部ルートブリッジ識別子	MSTインスタンスの内部ルートブリッジ情報を表示します。
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	MSTインスタンスの内部ルートブリッジのMACアドレス。
	Internal Root Cost	MSTインスタンスの内部ルートパスコスト	本装置からMSTインスタンスの内部ルートブリッジまでのパスコスト値です。本装置がMSTインスタンスの内部ルートブリッジの場合は"0"を表示します。
	Root Port	MSTインスタンスのルートポート	MSTインスタンスのルートポートのポート番号を表示します。MSTインスタンスのルートポートがリンクアグリゲーションの場合は，リンクアグリゲーションのポートリストおよびチャネルグループ番号を表示します。
仮想リンクの場合は，仮想リンクのポートリストおよび仮想リンクIDを表示します。
本装置がMSTインスタンスの内部ルートブリッジの場合は"-"を表示します。
	Bridge ID	本装置のMSTインスタンスのブリッジ識別子	本装置のMSTインスタンスのブリッジ情報を表示します。
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	本装置のMACアドレス。
	Regional Bridge Status	本装置のMSTインスタンスのブリッジ状態	Root：ルートブリッジ
Designated：指定ブリッジ
	Port Information	MSTインスタンスのポート情報	マルチプルスパニングツリーで管理しているポートの情報を表示します。
MSTインスタンスにVLANが割り当てられていない場合はポートが存在しないため，応答メッセージを表示します。
	<nif no.>/<port no.>	ポート番号，チャネルグループ番号，または仮想リンクID	情報を表示するポートのポート番号，チャネルグループ番号，または仮想リンクIDです。
	Up	ポートがUp状態	ポートがUp状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
仮想リンクの場合，仮想リンクの一つ以上のポートがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
仮想リンクの場合，仮想リンクの全ポートがDown状態であることを示します。
	Status	ポート状態	Discarding：廃棄状態
Learning：学習状態
Forwarding：転送状態
Disabled：停止状態
ポートがDown状態の場合，本パラメータはDisabled状態になります。
	Role	ポート役割	Root：ルートポート
Designated：指定ポート
Alternate：代替ポート
Backup：バックアップポート
Master：マスターポート
ポートがDown状態の場合はトポロジ計算対象外のため"-"を表示します。
	Boundary	境界ポート	該当ポートがリージョンの境界ポートであることを示します。対向装置のポート役割が代替ポート，バックアップポートの場合，該当ポートで一度もBPDUを受信しないことがあります。その場合は境界ポートと表示されません。
	PortFast	PortFast	該当ポートがPortFastであることを示します。
(Received)：PortFast適用中にBPDU受信によりスパニングツリートポロジー計算対象となっていることを示します。
	BPDUGuard	PortFastのBPDUガード機能適用	該当ポートがPortFastで，BPDUガード機能を適用していることを示します。
(Received)：BPDUガード適用中にBPDU受信によりポートダウンとなっていることを示します。
	BPDUFilter	BPDUフィルタ	BPDUフィルタ機能を適用していることを示します。
	RootGuard	ルートガード	該当ポートがルートガード機能を適用していることを示します。
	Compatible	互換モード	MSTPのスパニングツリーにおいて，該当ポートが互換モードで動作しているをこと示します。互換モードで動作しているポートは高速に状態遷移しません。

［実行例4］
図19-4　PVST+スパニングツリー情報の詳細表示
> show spanning-tree vlan 10 detail

Date 2005/07/14 12:00:00 UTC

VLAN 10    PVST+ Spanning Tree:Enabled  Mode:Rapid PVST+

 Bridge ID

  Priority: 32778        MAC Address: 0012.e200.0004

  Bridge Status: Designated   Path Cost Method:Long

  Max Age:20           Hello Time:2

  Forward Delay:15

 Root Bridge ID

  Priority: 32778        MAC Address: 0012.e200.0001

  Root Cost:2000000

  Root Port:0/1

  Max Age:20           Hello Time:2

  Forward Delay:15

 Port Information

 Port:0/1 Up

  Status:Forwarding       Role:Root

  Priority:128          Cost:2000000

  LinkType:point-to-point    Compatible Mode:-

  LoopGuard:ON          PortFast:OFF

  BpduFilter:OFF         RootGuard:OFF

  BPDU Parameters(2005/07/14 12:00:00):

   Designated Root

    Priority:32778       MAC Address: 0012.e200.0001

   Designated Bridge

    Priority:32778       MAC Address: 0012.e200.0001

    Root Cost:0

   Port ID

    Priority:128        Number:16

   Message Age Timer:1(2)/20

 Port:0/3 Up

  Status:Discarding       Role:Backup

  Priority:128          Cost:2000000

  LinkType:point-to-point    Compatible Mode:-

  LoopGuard:OFF         PortFast:OFF

  BpduFilter:OFF         RootGuard:OFF

  BPDU Parameters(2005/07/14 12:00:00):

   Designated Root

    Priority:32778       MAC Address: 0012.e200.0001

   Designated Bridge

    Priority:32778       MAC Address: 0012.e200.0001

    Root Cost:0

   Port ID Priority:128     Number:8

   Message Age Timer:5(2)/20

 Port:0/4 Up

  Status:Disabled(unmatched)   Role:-

  Priority:-           Cost:-

  LinkType:-           Compatible Mode:-

  LoopGuard:OFF         PortFast:BPDU Guard(BPDU not received)

  BpduFilter:OFF         RootGuard:OFF

 Port:0/5 Up

  Status:Discarding       Role:Alternate

  Priority:128          Cost:2000000

  LinkType:point-to-point    Compatible Mode:-

  LoopGuard:ON(Blocking)     PortFast:OFF

  BpduFilter:OFF         RootGuard:OFF

  BPDU Parameters(2005/07/14 12:00:00):

   Designated Root

    Priority:32778       MAC Address: 0012.e200.0001

   Designated Bridge

    Priority:32778       MAC Address: 0012.e200.0002

    Root Cost:200000

   Port ID Priority:128     Number:16

   Message Age Timer:2(2)/20

 Port:0/10 Up

  Status:Forwarding       Role:Designated

  Priority:128          Cost:2000000

  LinkType:point-to-point    Compatible Mode:-

  LoopGuard:OFF         PortFast:ON

  BpduFilter:ON         RootGuard:OFF

 Port:0/11 Up

  Status:Discarding       Role:Designated

  Priority:128          Cost:2000000

  LinkType:point-to-point    Compatible Mode:-

  LoopGuard:OFF         PortFast:OFF

  BpduFilter:OFF         RootGuard:ON(Blocking)

  BPDU Parameters(2005/07/14 12:00:00):

   Designated Root

    Priority:4096       MAC Address: 0012.e200.0011

   Designated Bridge

    Priority:32778       MAC Address: 0012.e200.0022

    Root Cost:200000

   Port ID Priority:128     Number:16

   Message Age Timer:2(2)/20

>
［実行例4の表示説明］
表19-4　PVST+スパニングツリー情報の詳細表示項目
	表示項目	意味	表示詳細情報
	VLAN	VLAN ID	PVST+スパニングツリーを運用中のVLAN ID
VLAN停止中の場合は（Disabled）と表示されます
	PVST+ Spanning Tree:	PVST+スパニングツリーのプロトコル動作状況	Enabled：スパニングツリー動作中
Disabled：スパニングツリー停止中
	Mode	設定プロトコル種別	PVST+：
　PVST+モードに設定されています。
Rapid PVST+：
　Rapid PVST+モードに設定されています。
	Bridge ID	本装置のブリッジ識別子	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC Address	MACアドレス	本装置のMACアドレス
	Bridge Status	本装置の状態	Root：ルートブリッジ
Designated：指定ブリッジ
	Path Cost Method	パスコスト長のモード	Long：パスコスト値に32ビット値を使用中
Short：パスコスト値に16ビット値を使用中
	Max Age	BPDU最大有効時間	本装置が送信するBPDUの最大有効時間
	Hello Time	BPDU送信間隔	本装置が定期的に送信するBPDUの送信間隔
	Forward Delay	ポートが状態遷移に要する時間	タイマーによる状態遷移が発生した際に，状態遷移に要する時間
	Root Bridge ID	ルートブリッジのブリッジ識別子	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC Address	MACアドレス	ルートブリッジのMACアドレス
	Root Cost	ルートパスコスト	本装置からルートブリッジまでのパスコスト値です。
本装置がルートブリッジの場合は"0"を表示します。
	Root Port	ルートポート	ルートポートのポート番号を表示します。ルートポートがリンクアグリゲーションの場合は，チャネルグループのポートリストおよびチャネルグループ番号（ChGr）を表示します。仮想リンクの場合は，仮想リンクのポートリストおよび仮想リンクIDを表示します。
本装置がルートブリッジの場合は"-"を表示します。
	Max Age	ルートブリッジのBPDU最大有効時間	ルートブリッジが送信するBPDUの最大有効時間
	Hello Time	ルートブリッジのBPDU送信間隔	ルートブリッジが定期的に送信するBPDUの送信間隔
	Forward Delay	ルートブリッジのポートが状態遷移に要する時間	ルートブリッジがタイマーによる状態遷移が発生した際に，状態遷移に要する時間
	Port	ポート番号，チャネルグループ番号，または仮想リンクID	情報を表示するポートのポート番号，チャネルグループ番号，または仮想リンクID
	Up	ポートがUp状態	ポートがUp状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
仮想リンクの場合，仮想リンクの一つ以上のポートがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
仮想リンクの場合，仮想リンクの全ポートがDown状態であることを示します。
	Status	ポート状態	ModeがPVST+の場合：
　Blocking：ブロッキング状態
　Listening：リスニング状態
　Learning：学習状態
　Forwarding：転送状態
　Disabled：停止状態。ポートがDown状態のとき，この状態となります。
　Disabled(unmatched)：停止状態。IEEE802.1Qのtag付きBPDUを受信したため構成不一致を検出し停止しています。
ModeがRapid PVST+の場合：
　Discarding：廃棄状態
　Learning：学習状態
　Forwarding：転送状態
　Disabled：停止状態。ポートがDown状態のとき，この状態となります。
　Disabled(unmatched)：停止状態。IEEE802.1Qのtag付きBPDUを受信したため構成不一致を検出し停止しています。
	Role	ポート役割	Root：ルートポート
Designated：指定ポート
Alternate：代替ポート
Backup：バックアップポート
ポートがDown状態の場合はトポロジ計算対象外のため"-"を表示します。
本パラメータはSTP，Rapid STP共通です
	Priority	ポート優先度	本装置のポート優先度設定値
ポートがDown状態の場合は"-"を表示します。
	Cost	ポートコスト	本装置のポートコスト設定値
ポートがDown状態の場合は"-"を表示します。
	Link Type	回線のリンクタイプ	point-to-point：１対１接続されている回線
shared：共有接続されている回線
"-"：ModeがPVST+の場合またはポートがDown状態の場合に表示します。
	Compatible Mode	互換モード	ON：互換モードで動作中
"-"：通常のモードで動作中（非互換モード）またはポートがDown状態の場合に表示します。互換モードで動作しているポートは高速に状態遷移しません。
	Loop Guard	ループガード機能	ON：ループガード機能を適用中
ON(Blocking)：ループガード機能が動作し，該当ポートをブロック状態とした場合に表示します。
OFF：ループガード機能を未使用
	PortFast	PortFast状態。括弧はBPDU受信状態。	OFF：非PortFast
ON：PortFast
BPDU Guard：PortFastでBPDUガード機能を適用中。
ONまたはBPDU Guard時にBPDUの受信状態を示します。
	BPDU received（ON時：スパニングツリートポロジー計算対象，BPDU Guard時：ポートダウン）
	BPDU not received（共にスパニングツリートポロジー計算対象外）


	BpduFilter	BPDUフィルタ	ON：BPDUフィルタ機能を適用中
OFF：BPDUフィルタ機能を未使用
	Root Guard	ルートガード機能	ON：ルートガード機能を適用中
ON(Blocking)：ルートガード機能が動作し，該当ポートをブロック状態とした場合に表示します。
OFF：ルートガード機能を未使用
	BPDU Parameters	該当ポートの受信BPDU情報。括弧は最後にBPDUを受信した時刻。	ポートで受信したBPDU情報を表示します。
BPDUを受信していない場合は表示しません。
該当ポートをルートガード機能でブロック状態にしている場合は，ブロック状態にした要因となるBPDUの情報を表示します。
	Designated Root	BPDUに格納されているルートブリッジ情報	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC Address	MACアドレス	ルートブリッジのMACアドレス
	Designated Bridge	BPDUを送信したブリッジの情報	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC Address	MACアドレス	ルートブリッジのMACアドレス
	Root Cost	ルートパスコスト	BPDUを送信したブリッジのルートパスコスト
	Port ID	BPDUを送信したポートの情報	－
	Priority	ポート優先度	0～255
値が小さいほど優先度が高くなります。
	Number	ポート番号	0～897
	Message Age Timer	受信したBPDUの有効時間	受信したBPDUの有効時間を表示します。
有効期間を過ぎた場合は"-"を表示します。
<現時間>（<BPDU受信時の時間>）/<最大時間>
	<現時間>：
	受信時の時間に経過時間を追加した値

	<BPDU受信時の時間>：
	BPDUを受信したときにすでに経過している時間（受信BPDUのMessage Age）

	<最大時間>：
	有効時間（受信BPDUのMax Age）



［実行例5］
図19-5　シングルスパニングツリー情報の詳細表示
> show spanning-tree single detail

Date 2005/07/14 12:00:00 UTC

Single Spanning Tree:Enabled  Mode:STP

 Bridge ID

  Priority: 32768        MAC Address: 0012.e200.0004

  Bridge Status: Designated   Path Cost Method:Long

  Max Age:20           Hello Time:2

  Forward Delay:15

 Root Bridge ID

  Priority: 32768        MAC Address: 0012.e200.0001

  Root Cost:2000000

  Root Port:0/1-2(ChGr:32)

  Max Age:20           Hello Time:2

  Forward Delay:15

 Port Information

 Port:0/3 Up

  Status:Blocking        Role:Alternate

  Priority:128          Cost:2000000

  LinkType:-           Compatible Mode:-

  LoopGuard:OFF         PortFast:OFF

  BpduFilter:OFF         RootGuard:OFF

  BPDU Parameters(2005/07/14 12:00:00):

   Designated Root

    Priority:32768       MAC Address: 0012.e200.0001

   Designated Bridge

    Priority:32768       MAC Address: 0012.e200.0001

    Root Cost:0

   Port ID

    Priority:128        Number:8

   Message Age Timer:5(2)/20

 Port:0/4 Up

  Status:Forwarding       Role:Designated

  Priority:128          Cost:2000000

  LinkType:-           Compatible Mode:-

  LoopGuard:OFF         PortFast:BPDU Guard(BPDU not received)

  BpduFilter:OFF         RootGuard:OFF

 Port:0/5 Up

  Status:Blocking        Role:Alternate

  Priority:128          Cost:2000000

  LinkType:-           Compatible Mode:-

  LoopGuard:ON(Blocking)     PortFast:OFF

  BpduFilter:OFF         RootGuard:OFF

 Port:0/9 Up

  Status:Disabled(unavailable)  Role:-

  Priority:-           Cost:-

  LinkType:-           Compatible Mode:-

  LoopGuard:OFF         PortFast:OFF

  BpduFilter:OFF         RootGuard:OFF

 Port:0/10 Up

  Status:Forwarding       Role:Designated

  Priority:128          Cost:2000000

  LinkType:point-to-point    Compatible Mode:-

  LoopGuard:OFF         PortFast:ON

  Bpdu Filter:ON         RootGuard:OFF

 Port:0/11 Up

  Status:Blocking        Role:Designated

  Priority:128          Cost:2000000

  LinkType:-           Compatible Mode:-

  LoopGuard:OFF         PortFast:OFF

  BpduFilter:OFF         RootGuard:ON(Blocking)

 BPDU Parameters(2005/07/14 12:00:00):

   Designated Root

    Priority:4096       MAC Address: 0012.e200.0011

   Designated Bridge

    Priority:32768       MAC Address: 0012.e200.0022

    Root Cost:0

   Port ID

    Priority:128        Number:16

   Message Age Timer:1(2)/20

 Port:ChGr:32 Up

  Status:Forwarding       Role:Root

  Priority:128          Cost:2000000

  LinkType:-           Compatible Mode:-

  LoopGuard:ON          PortFast:OFF

  BpduFilter:OFF         RootGuard:OFF

  BPDU Parameters(2005/07/14 12:00:00):

   Designated Root

    Priority:32768       MAC Address: 0012.e200.0001

   Designated Bridge

    Priority:32768       MAC Address: 0012.e200.0001

    Root Cost:0

   Port ID

    Priority:128        Number:16

   Message Age Timer:1(2)/20

>
［実行例5の表示説明］
表19-5　シングルスパニングツリー情報の詳細表示項目
	表示項目	意味	表示詳細情報
	Single Spanning Tree:	シングルスパニングツリーのプロトコル動作状況	Enabled：スパニングツリー動作中
Disabled：スパニングツリー停止中
	Mode	設定プロトコル種別	STP：
　STPモードに設定されています。
Rapid STP：
　Rapid STPモードに設定されています。
	Bridge ID	本装置のブリッジ識別子	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC Address	MACアドレス	本装置のMACアドレス
	Bridge Status	本装置の状態	Root：ルートブリッジ
Designated：指定ブリッジ
	Path Cost Method	パスコスト長のモード	Long：パスコスト値に32ビット値を使用中
Short：パスコスト値に16ビット値を使用中
	Max Age	BPDU最大有効時間	本装置が送信するBPDUの最大有効時間
	Hello Time	BPDU送信間隔	本装置が定期的に送信するBPDUの送信間隔
	Forward Delay	ポートが状態遷移に要する時間	タイマーによる状態遷移が発生した際に，状態遷移に要する時間
	Root Bridge ID	ルートブリッジのブリッジ識別子	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC Address	MACアドレス	ルートブリッジのMACアドレス
	Root Cost	ルートパスコスト	本装置からルートブリッジまでのパスコスト値です。
本装置がルートブリッジの場合は"0"を表示します。
	Root Port	ルートポート	ルートポートのポート番号を表示します。ルートポートがリンクアグリゲーションの場合は，リンクアグリゲーションのポートリストおよびチャネルグループ番号（ChGr）を表示します。仮想リンクの場合は，仮想リンクのポートリストおよび仮想リンクIDを表示します。
本装置がルートブリッジの場合は"-"を表示します。
	Max Age	ルートブリッジのBPDU最大有効時間	ルートブリッジが送信するBPDUの最大有効時間
	Hello Time	ルートブリッジのBPDU送信間隔	ルートブリッジが定期的に送信するBPDUの送信間隔
	Forward Delay	ルートブリッジのポートが状態遷移に要する時間	ルートブリッジがタイマーによる状態遷移が発生した際に，状態遷移に要する時間
	Port	ポート番号，チャネルグループ番号，または仮想リンクID	情報を表示するポートのポート番号，チャネルグループ番号，または仮想リンクID
	Up	ポートがUp状態	ポートがUp状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
仮想リンクの場合，仮想リンクの一つ以上のポートがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
仮想リンクの場合，仮想リンクの全ポートがDown状態であることを示します。
	Status	ポート状態	ModeがSTPの場合：
　Blocking：ブロッキング状態
　Listening：リスニング状態
　Learning：学習状態
　Forwarding：転送状態
　Disabled：停止状態。ポートがDown状態のとき，この状態となります。
　Disabled(unavailable)：停止状態。該当ポートはPVST+が有効のためシングルスパニングツリーは利用できません。
ModeがRapid STPの場合：
　Discarding：廃棄状態
　Learning：学習状態
　Forwarding：転送状態
　Disabled：停止状態。ポートがDown状態のとき，この状態となります。
　Disabled(unavailable)：停止状態。該当ポートはPVST+が有効のためシングルスパニングツリーは利用できません。
	Role	ポート役割	Root：ルートポート
Designated：指定ポート
Alternate：代替ポート
Backup：バックアップポート
ポートがDown状態の場合はトポロジ計算対象外のため"-"を表示します。
本パラメータはSTP，Rapid STP共通です。
	Priority	ポート優先度	本装置のポート優先度設定値
ポートがDown状態の場合は"-"を表示します。
	Cost	ポートコスト	本装置のポートコスト設定値
ポートがDown状態の場合は"-"を表示します。
	Link Type	回線のリンクタイプ	point-to-point：１対１接続されている回線
shared：共有接続されている回線
"-"：ModeがPVST+の場合またはポートがDown状態の場合に表示します。
	Compatible Mode	互換モード	ON：互換モードで動作中
"-"：通常のモードで動作中（非互換モード）またはポートがDown状態の場合に表示します。互換モードで動作しているポートは高速に状態遷移しません。
	Loop Guard	ループガード機能	ON：ループガード機能を適用中
ON(Blocking)：ループガード機能が動作し，該当ポートをブロック状態とした場合に表示します。
OFF：ループガード機能を未使用
	PortFast	PortFast状態。括弧はBPDU受信状態。	OFF：非PortFast
ON：PortFast
BPDU Guard：PortFastでBPDUガード機能を適用中。
ONまたはBPDU Guard時にBPDUの受信状態を示します。
	BPDU received（ON時：スパニングツリートポロジー計算対象，BPDU Guard時：ポートダウン）
	BPDU not received （共にスパニングツリートポロジー計算対象外）


	BpduFilter	BPDUフィルタ	ON：BPDUフィルタ機能を適用中
OFF：BPDUフィルタ機能を未使用
	Root Guard	ルートガード機能	ON：ルートガード機能を適用中
ON(Blocking)：ルートガード機能が動作し，該当ポートをブロック状態とした場合に表示します。
OFF：ルートガード機能を未使用
	BPDU Parameters	該当ポートの受信BPDU情報。括弧は最後にBPDUを受信した時刻。	ポートで受信したBPDU情報を表示します。
BPDUを受信していない場合は表示しません。
該当ポートをルートガード機能でブロック状態にしている場合は，ブロック状態にした要因となるBPDUの情報を表示します。
	Designated Root	BPDUに格納されているルートブリッジ情報	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC Address	MACアドレス	ルートブリッジのMACアドレス
	Designated Bridge	BPDUを送信したブリッジの情報	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC Address	MACアドレス	ルートブリッジのMACアドレス
	Root Cost	ルートパスコスト	BPDUを送信したブリッジのルートパスコスト
	Port ID	BPDUを送信したポートの情報	－
	Priority	ポート優先度	0～255
値が小さいほど優先度が高くなります。
	Number	ポート番号	0～897
	Message Age Timer	受信したBPDUの有効時間	受信したBPDUの有効時間を表示します。
有効期間を過ぎた場合は"-"を表示します。
<現時間>（<BPDU受信時の時間>）/<最大時間>
	<現時間>：
	受信時の時間に経過時間を追加した値

	<BPDU受信時の時間>：
	BPDUを受信したときにすでに経過している時間（受信BPDUのMessage Age）

	<最大時間>：
	有効時間（受信BPDUのMax Age）



［実行例6］
図19-6　マルチプルスパニングツリー情報の詳細表示
> show spanning-tree mst detail

Date 2008/04/14 12:00:00 UTC

Multiple Spanning Tree: Enabled

Revision Level: 65535 Configuration Name: MSTP Region Tokyo

CIST Information      Time Since Topology Change: 2.4:25:50

 VLAN Mapped: 1,3-4093,4095

 Unmatch VLAN Mapped: -

 CIST Root   Priority: 4096    MAC      : 0012.e200.0001

 External Root Cost   : 2000000   Root Port   : 0/1-2(ChGr: 32)

 Max Age        : 20

 Forward Delay     : 15

 Regional Root Priority: 32768    MAC      : 0012.e200.0003

 Internal Root Cost   : 0

 Remaining Hops     : 20

 Bridge ID   Priority: 32768    MAC       : 0012.e200.0003

 Regional Bridge Status : Root    Path Cost Method: Long

 Max Age        : 20     Hello Time   : 2

 Forward Delay     : 15     Max Hops    : 20

 Port Information

 Port: 0/4 Up  Boundary Compatible

  Status  : Blocking     Role  : Alternate

  Priority : 128       Cost  : 2000000

  Link Type : shared      PortFast: OFF

  BpduFilter:OFF        Hello Time: 4

  RootGuard :OFF

  BPDU Parameters(2005/07/14 12:00:00):

   Protocol Version : STP(IEEE802.1D)

   Root        Priority: 4096  MAC  : 0012.e200.0001

   External Root Cost     : 2000000

   Designated Bridge  Priority: 32768  MAC  : 0012.e200.0002

   Designated Port ID Priority: 128   Number : 1

   Message Age Timer : 1(2)/20  Remaining Hops: -

 Port:0/7 Up

  Status  : Forwarding    Role  : Designated

  Priority : 128       Cost  : 2000000

  Link Type : point-to-point  PortFast: OFF

  BpduFilter:OFF        Hello Time: 2

  RootGuard :OFF

  BPDU Parameters(2005/07/14 12:00:00):

   Protocol Version : MSTP(IEEE802.1s)

   Root        Priority: 4096  MAC  : 0012.e200.0001

   External Root Cost     : 2000000

   Regional Root    Priority: 4096  MAC  : 0012.e200.0003

   Internal Root Cost     : 2000000

   Designated Bridge  Priority: 32768  MAC  : 0012.e200.0004

   Designated Port ID Priority: 128   Number : 2

   Message Age Timer : 1(2)/20  Remaining Hops: 19

 Port:0/10 Up

  Status  : Forwarding    Role  : Designated

  Priority : 128       Cost  : 2000000

  LinkType : point-to-point  PortFast: OFF

  BpduFilter:OFF        Hello Time: 2

  RootGuard :OFF

  BPDU Parameters(2005/07/14 12:00:00):

   Protocol Version : MSTP(IEEE802.1s)

   Root        Priority: 4096  MAC  : 0012.e200.0001

   External Root Cost     : 2000000

   Regional Root    Priority: 4096  MAC  : 0012.e200.0003

   Internal Root Cost     : 2000000

   Designated Bridge  Priority: 32768  MAC  : 0012.e200.0005

   Designated Port ID Priority: 128   Number : 3

   Message Age Timer : 1(2)/20  Remaining Hops: 19

 Port:0/11 Up  

  Status  : Forwarding    Role  : Designated

  Priority : 128       Cost  : 2000000

  Link Type : point-to-point  PortFast: BPDU Guard(BPDU not received)

  BpduFilter:OFF        Hello Time: 2

  RootGuard :OFF

 Port:0/12 Up

  Status  :Forwarding    Role  : Designated

  Priority : 128       Cost  : 2000000

  Link Type : point-to-point  PortFast: BPDU Filter

  BpduFilter:ON        Hello Time: 2

  RootGuard :OFF

 Port:ChGr:32 Up  Boundary

  Status  : Forwarding    Role  : Root

  Priority : 128       Cost  : 2000000

  Link Type : point-to-point  PortFast: OFF

  BpduFilter:OFF        Hello Time: 4

  RootGuard :OFF

  BPDU Parameters(2005/07/14 12:00:00):

   Protocol Version : MSTP(IEEE802.1s)

   Root        Priority: 4096  MAC  : 0012.e200.0001

   External Root Cost     : 2000000

   Regional Root    Priority: 4096  MAC  : 0012.e200.0001

   Internal Root Cost     : 2000000

   Designated Bridge  Priority: 32768  MAC  : 0012.e200.0001

   Designated Port ID Priority: 128   Number : 800

   Message Age Timer : 1(2)/20  Remaining Hops: 19

MST Instance 1       Time Since Topology Change: 2.4:25:30 

 VLAN Mapped: 2,4094

 Unmatch VLAN Mapped: -

 Regional Root Priority: 4097    MAC      : 0012.e200.0004

 Internal Root Cost   : 2000000   Root Port   : 0/7

 Remaining Hops     : 20

 Bridge ID   Priority: 32768    MAC      : 0012.e200.0003

 Regional Bridge Status : Designated

 Max Age        : 20     Hello Time  : 2

 Forward Delay     : 15     Max Hops   : 20

 Port Information

 Port: 0/4 Up  Boundary Compatible

  Status  : Blocking     Role  : Alternate

  Priority : 128       Cost  : 2000000

  Link Type : shared      PortFast: OFF

  BpduFilter:OFF        Hello Time: 2

  RootGuard :OFF

 Port:0/7 Up

  Status  : Forwarding    Role  : Root

  Priority : 128       Cost  : 2000000

  Link Type : point-to-point  PortFast: OFF

  BpduFilter:OFF        Hello Time: 4

  RootGuard :OFF

  BPDU Parameters(2005/07/14 12:00:00):

   Protocol Version : MSTP(IEEE802.1s)

   Regional Root    Priority: 4096  MAC  : 0012.e200.0004

   Internal Root Cost     : 2000000

   Designated Bridge  Priority: 32768  MAC  : 0012.e200.0004

   Designated Port ID Priority: 128   Number : 2

   Message Age Timer : 1(2)/20  Remaining Hops: 19

 Port:0/10 Up

  Status  : Blocking     Role  : Alternate

  Priority : 128       Cost  : 2000000

  Link Type : point-to-point  PortFast: OFF

  BpduFilter:OFF        Hello Time: 4

  RootGuard :OFF

  BPDU Parameters(2005/07/14 12:00:00):

   Protocol Version : MSTP(IEEE802.1s)

   Regional Root    Priority: 4096  MAC  : 0012.e200.0004

   Internal Root Cost     : 2000000

   Designated Bridge  Priority: 32768  MAC  : 0012.e200.0002

   Designated Port ID Priority: 128   Number : 3

   Message Age Timer : 1(2)/20  Remaining Hops: 19

 Port:0/11 Up 

  Status  : Forwarding    Role  : Designated

  Priority : 128       Cost  : 2000000

  Link Type : point-to-point  PortFast: BPDU Guard(BPDU not received)

  BpduFilter:OFF        Hello Time: 2

  RootGuard :OFF

 Port:ChGr:32 Up  Boundary

  Status  : Forwarding    Role  : Master

  Priority : 128       Cost  : 2000000

  Link Type : point-to-point  PortFast: OFF

  BpduFilter:OFF        Hello Time: 4

  RootGuard :OFF

  BPDU Parameters(2005/07/14 12:00:00):

   Protocol Version : MSTP(IEEE802.1s)

   Regional Root    Priority: 4096  MAC  : 0012.e200.0004

   Internal Root Cost     : 2000000

   Designated Bridge  Priority: 32768  MAC  : 0012.e200.0001

   Designated Port ID Priority: 128   Number : 800

   Message Age Timer : 1(2)/20  Remaining Hops: 19

>
［実行例6の表示説明］
表19-6　マルチプルスパニングツリー情報の詳細表示項目
	表示項目	意味	表示詳細情報
	Multiple Spanning Tree	マルチプルスパニングツリーのプロトコル動作状況	Enabled：動作中
Disabled：停止中
	Revision Level	リビジョンレベル	コンフィグレーションで設定されたリビジョンレベル値を表示します。
0～65535
	Configuration Name	リージョン名	コンフィグレーションで設定されたリージョン名称を表示します。
0～32文字
	CIST Information	CISTのスパニングツリー情報	CISTのスパニングツリー情報
	Time Since Topology Change	トポロジ変化検出後の経過時間	hh:mm:ss（24時間以内の場合）
ddd.hh:mm:ss（24時間を超えた場合）
Over 1000 days（1000日以上経過している場合）
	VLAN Mapped	インスタンスマッピングVLAN	MSTインスタンス０（IST）に割り当てられているVLANの一覧を示します。VLANが割り当てられていない場合は"-"を表示します。
本装置は1～4094のVLANIDをサポートしていますが，リージョンの設定に用いるVLANIDは規格に従い1～4095としています。表示は規格がサポートするVLANID1～4095がどのインスタンスに所属しているか確認できるようにするため1～4095を明示します。
	Unmatch VLAN Mapped	インスタンスマッピングVLAN内のブロッキング状態のVLAN	Ring Protocol併用時に，Ring ProtocolのVLANマッピングとインスタンスマッピングVLANで不一致があり，スパニングツリーがブロッキング状態に設定しているVLANを表示します。完全に一致している場合は”-”を表示します。
	CIST Root	CISTルートブリッジのブリッジ識別子	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	CISTルートブリッジのMACアドレス
	External Root Cost	外部ルートパスコスト	本装置のCIST内部ブリッジからCISTルートブリッジまでのパスコスト値です。本装置がCISTルートブリッジの場合は"0"を表示します。
	Root Port	ルートポート	CISTのルートポートのポート番号を表示します。CISTのルートポートがリンクアグリゲーションの場合は，リンクアグリゲーションのポートリストおよびチャネルグループ番号を表示します。
仮想リンクの場合は，仮想リンクのポートリストおよび仮想リンクIDを表示します。
本装置がCISTルートブリッジの場合は"-"を表示します。
	Max Age	CISTルートブリッジのBPDU最大有効時間	CISTルートブリッジが送信するBPDUの最大有効時間を表示します。
	Forward Delay	CISTルートブリッジのポートが状態遷移に要する時間	CISTルートブリッジがタイマーによる状態遷移が発生した際に，状態遷移に要する時間を表示します。
	Regional Root	MSTインスタンス０（IST）の内部ルートブリッジのブリッジ識別子	MSTインスタンス０（IST）の内部ルートブリッジ情報を表示します。
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	MSTインスタンス０（IST）の内部ルートブリッジのMACアドレス。
	Internal Root Cost	MSTインスタンス０（IST）の内部ルートパスコスト	本装置からMSTインスタンス０（IST）の内部ルートブリッジまでのパスコスト値です。本装置がMSTインスタンス０（IST）の内部ルートブリッジの場合は"0"を表示します。
	Remaining Hops	残りHop数	0～40
MSTインスタンス０（IST）の内部ルートブリッジが送信するBPDUの残り転送回数を表示します。
	Bridge ID	本装置のMSTインスタンス０（IST）のブリッジ識別子	本装置のMSTインスタンス０（IST）のブリッジ情報を表示します。
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	本装置のMACアドレス。
	Regional Bridge Status	本装置のMSTインスタンス０（IST）のブリッジ状態	Root: ルートブリッジ
Designated: 指定ブリッジ
	Path Cost Method	パスコスト長のモード	Long：パスコスト値に32ビット値を使用中
	Max Age	本装置のMSTインスタンス０（IST）のBPDU最大有効時間	本装置のMSTインスタンス０（IST）のブリッジが送信するBPDUの最大有効時間を表示します。
	Hello Time	本装置のMSTインスタンス０（IST）のBPDU送信間隔	本装置のMSTインスタンス０（IST）のブリッジが定期的に送信するBPDUの送信間隔を表示します。
	Forward Delay	本装置のMSTインスタンス０（IST）のポートが状態遷移に要する時間	本装置のMSTインスタンス０（IST）のブリッジがタイマーによる状態遷移が発生した際に，状態遷移に要する時間を表示します。
	Max Hops	本装置のMSTインスタンス０（IST）の最大Hop数	2～40
本装置のMSTインスタンス０（IST）のブリッジが送信するBPDUの最大転送回数を表示します。
	MST Instance	MSTインスタンスID	MSTインスタンスIDと該当インスタンスの情報を表示します。
	Time Since Topology Change	トポロジ変化検出後の経過時間	hh:mm:ss（24時間以内の場合）
ddd.hh:mm:ss（24時間を超えた場合）
Over 1000 days（1000日以上経過している場合）
	VLAN Mapped	インスタンスマッピングVLAN	MSTインスタンスに割り当てられているVLANの一覧を示します。VLANが割り当てられていない場合は"-"を表示します。
	Unmatch VLAN Mapped	インスタンスマッピングVLAN内のブロッキング状態のVLAN	Ring Protocol併用時に，Ring ProtocolのVLANマッピングとインスタンスマッピングVLANで不一致があり，スパニングツリーがブロッキング状態に設定しているVLANを表示します。完全に一致している場合は”-”を表示します。
	Regional Root	MSTインスタンスの内部ルートブリッジのブリッジ識別子	MSTインスタンスの内部ルートブリッジ情報を表示します。
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	MSTインスタンスの内部ルートブリッジのMACアドレス。
	Internal Root Cost	MSTインスタンスの内部ルートパスコスト	本装置からMSTインスタンスの内部ルートブリッジまでのパスコスト値です。本装置がMSTインスタンスの内部ルートブリッジの場合は"0"を表示します。
	Root Port	MSTインスタンスのルートポート	MSTインスタンスのルートポートのポート番号を表示します。MSTインスタンスのルートポートがリンクアグリゲーションの場合は，リンクアグリゲーションのポートリストおよびチャネルグループ番号を表示します。
仮想リンクの場合は，仮想リンクのポートリストおよび仮想リンクIDを表示します。
本装置がMSTインスタンスの内部ルートブリッジの場合は"-"を表示します。
	Remaining Hops	残りHop数	0～40
MSTインスタンスの内部ルートブリッジが送信するBPDUの残り転送回数を表示します。
	Bridge ID	本装置のMSTインスタンスのブリッジ識別子	本装置のMSTインスタンスのブリッジ情報を表示します。
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	本装置のMACアドレス。
	Regional Bridge Status	本装置のMSTインスタンスのブリッジ状態	Root：ルートブリッジ
Designated：指定ブリッジ
	Max Age	本装置のMSTインスタンスのBPDU最大有効時間	本装置のMSTインスタンスのブリッジが送信するBPDUの最大有効時間を表示します。
	Hello Time	本装置のMSTインスタンスのBPDU送信間隔	本装置のMSTインスタンスのブリッジが定期的に送信するBPDUの送信間隔を表示します。
	Forward Delay	本装置のMSTインスタンスのポートが状態遷移に要する時間	本装置のMSTインスタンスのブリッジがタイマーによる状態遷移が発生した際に，状態遷移に要する時間を表示します。
	Max Hops	本装置のMSTインスタンスの最大Hop数	2～40
本装置のMSTインスタンスのブリッジが送信するBPDUの最大転送回数を表示します。
	Port Information	MSTインスタンスのポート情報	マルチプルスパニングツリーで管理しているポートの情報を表示します。MSTインスタンスにVLANが割り当てられていない場合はポートが存在しないため，応答メッセージを表示します。
	<nif no.>/<port no.>	ポート番号，チャネルグループ番号，または仮想リンクID	情報を表示するポートのポート番号，チャネルグループ番号，または仮想リンクIDです。
	Up	ポートがUp状態	ポートがUp状態であることを示します。リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
仮想リンクの場合，仮想リンクの一つ以上のポートがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
仮想リンクの場合，仮想リンクの全ポートがDown状態であることを示します。
	Boundary	境界ポート	該当ポートがリージョンの境界ポートであることを示します。対向装置のポート役割が代替ポート，バックアップポートの場合，該当ポートで一度もBPDUを受信しないことがあります。その場合は境界ポートと表示されません。
	Compatible	互換モード	MSTPのスパニングツリーにおいて，該当ポートが互換モードで動作していることを示します。互換モードで動作しているポートは高速に状態遷移しません。
	Status	ポート状態	Discarding：廃棄状態
Learning：学習状態
Forwarding：転送状態
Disabled：停止状態
ポートがDown状態の場合，本パラメータはDisabled状態になります。
	Role	ポート役割	Root：ルートポート
Designated：指定ポート
Alternate：代替ポート
Backup：バックアップポート
Master：マスターポート
ポートがDown状態の場合はトポロジ計算対象外のため"-"を表示します。
	Priority	ポート優先度	本装置のMSTインスタンスのポート優先度設定値を表示します。ポートがDown状態の場合は"-"を表示します。
	Cost	ポートコスト	本装置のMSTインスタンスのポートコスト設定値を表示します。ポートがDown状態の場合は"-"を表示します。
	Link Type	回線のリンクタイプ	point-to-point：１対１接続されている回線。
shared：共有接続されている回線。
"-"：ModeがSTPの場合またはポートがDown状態の場合に表示します。
	PortFast	PortFast状態
括弧はBPDU受信状態	OFF：非PortFast
ON：PortFast
BPDU Guard：PortFastでBPDUガード機能を適用中です。ONまたはBPDU Guard時にBPDUの受信状態を示します。
	BPDU received（ON時：スパニングツリートポロジー計算対象，BPDU Guard時：ポートダウン）
	BPDU not received（共にスパニングツリートポロジー計算対象外）


	BpduFilter	BPDUフィルタ	ON：BPDUフィルタ機能を適用中
OFF：BPDUフィルタ機能を未使用
	Hello Time	該当ポートのBPDU送受信間隔	ルートポート，代替ポート，バックアップポートの場合は対向装置の値を表示します。
指定ポートの場合は，本装置の値を表示します。
	Root Guard	ルートガード機能	ON：ルートガード機能を適用中
ON(Blocking)：ルートガード機能が動作し，該当ポートをブロック状態とした場合に表示します（該当ポートの全MSTIがブロック状態になります）。
OFF：ルートガード機能を未使用
	BPDU Parameters	該当ポートの受信BPDU情報
括弧は最後にBPDUを受信した時刻	CISTまたはMSTインスタンスのポートで受信したBPDU情報を表示します。
BPDUを受信していない場合は表示しません。
Mode VersionがSTP，Rapid STPのBPDU情報はCISTでだけ表示します。
	Protocol Version	プロトコルバージョン	受信したBPDUのプロトコルバージョンを示します。
	STP(IEEE802.1D)：
	隣接装置からSTP（IEEE802.1D）のプロトコルバージョンの設定されたBPDUを受信したことを示します。

	Rapid STP(IEEE802.1w)：
	隣接装置からRSTP（IEEE802.1w）のプロトコルバージョンの設定されたBPDUを受信したことを示します。

	MSTP(IEEE802.1s)：
	隣接装置からMSTP（IEEE802.1s）のプロトコルバージョンの設定されたBPDUを受信したことを示します。


	Root	BPDUに格納されているルートブリッジ情報	Protocol VersionがMSTPの場合はCISTルートブリッジ情報を表示します。MST Instance1以降では表示しません。
Mode VersionがSTP，Rapid STPの場合はルートブリッジ情報を表示します。
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	BPDUを送信したルートブリッジのMACアドレス。
	External Root Cost	外部ルートパスコスト	Protocol VersionがMSTPの場合はCISTルートパスコストを表示します。MST Instance1以降では表示しません。
Mode VersionがSTP，Rapid STPの場合はルートパスコストを表示します。
	Regional Root	BPDUに格納されている内部ルートブリッジ情報	Protocol VersionがMSTPの場合はCISTおよびMSTIの内部ルートブリッジ情報を表示します。
Mode VersionがSTP，Rapid STPの場合は表示しません。
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	BPDUを送信した内部ルートブリッジのMACアドレス。
	Internal Root Cost	内部ルートパスコスト	Protocol VersionがMSTPの場合は内部ルートパスコストを表示します。
Mode VersionがSTP，Rapid STPの場合は表示しません。
	Designated Bridge	BPDUを送信した隣接のブリッジ情報	－
	Priority	ブリッジ優先度	0～65535
値が小さいほど優先度が高くなります。
	MAC	MACアドレス	BPDUを送信したブリッジのMACアドレス。
	Port ID	BPDUを送信したポートの情報	－
	Priority	ポート優先度	0～255
値が小さいほど優先度が高くなります。
	Number	ポート番号	0～892
	Message Age Timer	受信したBPDUの有効時間	受信したBPDUの有効時間を表示します。
有効期間を過ぎた場合は"-"を表示します。
<現時間>（<BPDU受信時の時間>）/<最大時間>
	<現時間>：
	受信時の時間に経過時間を追加した値。

	<BPDU受信時の時間>：
	BPDUを受信した時にすでに経過している時間（受信BPDUのMessage Age）。

	<最大時間>：
	有効時間（受信BPDUのMax Age）。


	Remaining Hops	残りHop数	0～40
BPDUを送信したMSTブリッジの残り転送回数を表示します。
Mode VersionがSTP，Rapid STPの場合は"-"を表示します。

［通信への影響］
なし
［応答メッセージ］
表19-7　show spanning-treeコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Spanning Tree program.	スパニングツリープログラムとの通信が失敗しました。
	No corresponding port information.	スパニングツリー情報のポート情報およびチャネルグループ情報が存在しません。
	Spanning Tree is not configured.	スパニングツリーが設定されていません。コンフィグレーションを確認してください。
	Specified Spanning Tree is not configured.	指定されたスパニングツリーが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

show spanning-tree statistics
スパニングツリーの統計情報を表示します。
［入力形式］
show spanning-tree statistics [ {vlan [ <vlan id list> ] | single | mst [ instance <mst instance id list> ] } [ port <port list> ] [channel-group-number <channel group list>] [virtual-link <link id>]]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{vlan [ <vlan id list> ] | single | mst [ instance <mst instance id list> ]}
		vlan
	PVST+の統計情報を表示します。


		<vlan id list>
	指定VLAN ID（リスト形式）に関するPVST+のスパニングツリー統計情報を表示します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。
	本パラメータ省略時の動作
	　　PVST+が動作しているすべてのVLANが表示対象となります。


		single
	シングルスパニングツリーの統計情報を表示します。


		mst
	マルチプルスパニングツリーのスパニングツリー統計情報を表示します。


		instance <mst instance id list>
	指定したMSTインスタンスID（リスト形式）に関するマルチプルスパニングツリー統計情報を表示します。指定できるMSTインスタンスIDの値の範囲は，0～4095です。
	MSTインスタンスIDの値に0を指定した場合は，CISTが表示対象となります。
	本パラメータ省略時の動作
	　　全MSTインスタンスが表示対象となります。



	port <port list>
	指定したポート番号に関するスパニングツリー統計情報を表示します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

	channel-group-number <channel group list>
	指定リンクアグリゲーションのチャネルグループ（リスト形式）に関するスパニングツリー統計情報を表示します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。

	virtual-link <link id>
	指定した仮想リンクIDに関するスパニングツリー統計情報を表示します。指定できる仮想リンクIDの値の範囲は，1～250です。

	すべてのパラメータ省略時の動作
	シングルスパニングツリー，PVST+の統計情報，マルチプルスパニングツリーの統計情報を表示します。

［実行例1］
図19-7　PVST+スパニングツリー統計情報の表示
>show spanning-tree statistics vlan 10,12

Date 2005/07/14 12:00:00 UTC

VLAN 10 

Time Since Topology Change:1 day 10 hour 50 minute 20 second

Topology Change Times:130

 Port:0/1 Up

  TxBPDUs       :  904567 RxBPDUs    :    130

  Forward Transit Times:    120 RxDiscard BPDUs:     3

  Discard BPDUs by reason

     Timeout    :     3 Invalid    :     0

     Not Support  :     0 Other     :     0

 Port:0/2 Up

  TxBPDUs       :    100 RxBPDUs    :   80572

  Forward Transit Times:    10 RxDiscard BPDUs:     0

  Discard BPDUs by reason

     Timeout    :     0 Invalid    :     0

     Not Support  :     0 Other     :     0

 Port:0/3 Up

  TxBPDUs       :    129 RxBPDUs    :   79823

  Forward Transit Times:    10 RxDiscard BPDUs:     4

  Discard BPDUs by reason

     Timeout    :     2 Invalid    :     0

     Not Support  :     2 Other     :     0

 Port:0/10 Up

  TxBPDUs       :    129 RxBPDUs    :   79823

  Forward Transit Times:    10 RxDiscard BPDUs:    123

  Discard BPDUs by reason

     Timeout    :     0 Invalid    :     0

     Not Support  :     0 Other     :    123

VLAN 12

Time Since Topology Change:1 day 10 hour 50 minute 20 second

Topology Change Times:130

 Port:0/1 Up

  TxBPDUs       :    154 RxBPDUs    :   86231

  Forward Transit Times:    24 RxDiscard BPDUs:     2

  Discard BPDUs by reason

     Timeout    :     2 Invalid    :     0

     Not Support  :     0 Other     :     0

 Port:0/2 Up

  TxBPDUs       :    100 RxBPDUs    :   80572

  Forward Transit Times:    10 RxDiscard BPDUs:     0

  Discard BPDUs by reason

     Timeout    :     0 Invalid    :     0

     Not Support  :     0 Other     :     0

 Port:0/3 Up

  TxBPDUs       :    421 RxBPDUs    :   84956

  Forward Transit Times:    19 RxDiscard BPDUs:    10

  Discard BPDUs by reason

     Timeout    :    10 Invalid    :     0

     Not Support  :     0 Other     :     0

>
図19-8　シングルスパニングツリー統計情報の表示
>show spanning-tree statistics single

Date 2005/07/14 12:00:00 UTC

Time Since Topology Change:2 day 4 hour 25 minute 50 second

Topology Change Times:280

 Port:0/1 Up

  TxBPDUs       :  1865421 RxBPDUs    :    260

  Forward Transit Times:    250 RxDiscard BPDUs:    10

  Discard BPDUs by reason

     Timeout    :    10 Invalid    :     0

     Not Support  :     0 Other     :     0

 Port:0/2 Up

  TxBPDUs       :   1970 RxBPDUs    :  183450

  Forward Transit Times:    120 RxDiscard BPDUs:     5

  Discard BPDUs by reason

     Timeout    :     1 Invalid    :     1

     Not Support  :     3 Other     :     0

 Port:0/3 Up

  TxBPDUs       :  1771092 RxBPDUs    :  1745312

  Forward Transit Times:     2 RxDiscard BPDUs:     1

  Discard BPDUs by reason

     Timeout    :     1 Invalid    :     0

     Not Support  :     0 Other     :     0

 Port:0/10 Up

  TxBPDUs       :    129 RxBPDUs    :   79823

  Forward Transit Times:    10 RxDiscard BPDUs:    123

  Discard BPDUs by reason

     Timeout    :     0 Invalid    :     0

     Not Support  :     0 Other     :    123

>
［実行例1の表示説明］
表19-8　PVST+およびシングルスパニングツリー統計情報の表示項目
	表示項目	意味	表示詳細情報
	Time Since Topology Change	トポロジ変化検出後の経過時間	day：日
hour：時
minute：分
second：秒
Rapid STPまたはRapid PVST+の場合，スパニングツリーが動作を開始してからの経過時間
	Topology ChangeTimes	トポロジ変化検出回数	－
	Port	ポート番号	－
	ChGr	チャネルグループ番号	－
	VL	仮想リンクID	－
	VLAN ID	PVST+対象のVLAN ID	vlan指定時だけ表示
	Up	ポートがUp状態	ポートがUp状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
仮想リンクの場合，仮想リンクの一つ以上のポートがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
仮想リンクの場合，仮想リンクの全ポートがDown状態であることを示します。
	Forward Transit Times	転送状態に遷移した回数	－
	TxBPDUs	送信BPDU数	－
	RxBPDUs	受信BPDU数	－
	RxDiscardsBPDUs	受信廃棄BPDU数	－
	Timeout	有効時間超過BPDU数	BPDUに設定されている最大有効時間を超えて受信したBPDU数
	Invalid	異常BPDU数	フォーマットが異常なBPDU受信数
	Not Support	未サポートBPDU数	未サポートパラメータを持つBPDU受信数
	Other	その他の廃棄要因BPDU数	コンフィグレーションでBPDU廃棄を設定している場合の受信廃棄BPDU数を表示します。
・BPDUフィルタを設定した場合
・ルートガード機能が動作した場合
・該当ポートで送信したBPDUを受信した場合

［実行例2］
図19-9　マルチプルスパニングツリー統計情報の表示
>show spanning-tree statistics mst

Date 2005/07/14 12:00:00 UTC

MST Instance ID: 0 Topology Change Times:    280

 Port:0/1 Up

  TxBPDUs       :  1865421 RxBPDUs    :    260

  Forward Transit Times:    250 RxDiscard BPDUs:    10

  Discard BPDUs by reason

     Timeout    :    10 Invalid    :     0

     Not Support  :     0 Other     :     0

  Ver3Length Invalid  :     0 Exceeded Hop  :     0

 Port:0/2 Up

  TxBPDUs       :   1970 RxBPDUs    :  183450

  Forward Transit Times:    120 RxDiscard BPDUs:     5

  Discard BPDUs by reason

     Timeout    :     1 Invalid    :     1

     Not Support  :     3 Other     :     0

  Ver3Length Invalid  :    22 Exceeded Hop  :    21

 Port:0/3 Up

  TxBPDUs       :  177092 RxBPDUs    :   1742

  Forward Transit Times:     2 RxDiscard BPDUs:     0

  Discard BPDUs by reason

     Timeout    :     0 Invalid    :     0

     Not Support  :     0 Other     :     0

  Ver3Length Invalid  :    10 Exceeded Hop  :     5

 Port:0/4 Up

  TxBPDUs       :   1092 RxBPDUs    :   1312

  Forward Transit Times:     3 RxDiscard BPDUs:    41

  Discard BPDUs by reason

     Timeout    :     0 Invalid    :     2

     Not Support  :     0 Other     :    39

  Ver3Length Invalid  :     0 Exceeded Hop  :     0

 ChGr:32  Up

  TxBPDUs       :     2 RxBPDUs    :    15

  Forward Transit Times:     2 RxDiscard BPDUs:     5

  Discard BPDUs by reason

     Timeout    :     0 Invalid    :     0

     Not Support  :     3 Other     :     2

  Ver3Length Invalid  :     0 Exceeded Hop  :     0

MST Instance ID: 1 Topology Change Times: 290

 Port:0/1 Up

  TxBPDUs       :  1865421 RxBPDUs    :    260

  Forward Transit Times:    250 Discard Message:     0

  Exceeded Hop     :     0

 Port:0/2 Up

  TxBPDUs       :   1970 RxBPDUs    :  183450

  Forward Transit Times:    120 Discard Message:     7

  Exceeded Hop     :     1

 Port:0/3 Up

  TxBPDUs       :  177092 RxBPDUs    :   1742

  Forward Transit Times:     2 Discard Message:     0

  Exceeded Hop     :     5

 Port:0/4 Up

  TxBPDUs       :   1092 RxBPDUs    :   1312

  Forward Transit Times:     3 Discard Message:     0

  Exceeded Hop     :     0

 ChGr:32  Up

  TxBPDUs       :     2 RxBPDUs    :    15

  Forward Transit Times:     2 Discard Message:     0

  Exceeded Hop     :     0

>
［実行例2の表示説明］
表19-9　マルチプルスパニングツリー統計情報の表示項目
	表示項目	意味	表示詳細情報
	MST Instance ID	該当MSTインスタンスID	－
	Topology ChangeTimes	トポロジ変化検出回数	－
	Port	ポート番号	－
	ChGr	チャネルグループ番号	－
	VL	仮想リンクID	－
	Up	ポートがUp状態	ポートがUp状態であることを示します。リンクアグリゲーションの，チャネルグループがUp状態であることを示します。
仮想リンクの場合，仮想リンクの一つ以上のポートがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。リンクアグリゲーションの，チャネルグループがDown状態であることを示します。
仮想リンクの場合，仮想リンクの全ポートがDown状態であることを示します。
	TxBPDUs	送信BPDU数	－
	RxBPDUs	受信BPDU数	－
	Forward Transit Times	転送状態に遷移した回数	－
	RxDiscardsFrames	受信廃棄BPDU数	－
（MST Instance ID:0でだけ表示）
	Discard BPDUs by reason	受信廃棄BPDU数	－
（MST Instance ID:0でだけ表示）
	Timeout	有効時間超過BPDU数	BPDUに設定されている最大有効時間を超えて受信したBPDU数を表示します。
（MST Instance ID:0でだけ表示）
	Invalid	異常BPDU数	フォーマットが異常なBPDU受信数を表示します（MST Instance ID:0でだけ表示）。
構成BPDUで長さが35oct未満の場合
TCN BPDUで長さが4oct未満の場合
RST BPDUで長さが36oct未満の場合
MST BPDUで長さが35oct未満の場合
MST BPDUでVersion 3 Length値が64未満の場合
	Not Support	未サポートBPDU数	未サポートパラメータを持つBPDU受信数を表示します（MST Instance ID:0でだけ表示）。
BPDU typeの値が0x00，0x02，0x80以外の場合
	Other	その他の廃棄要因BPDU数	PVST+のBPDUを受信した場合，またはコンフィグレーションでBPDU廃棄を設定している場合の受信廃棄BPDU数を表示します。
・BPDUフィルタをコンフィグレーションで設定した場合
・ルートガード機能が動作した場合
（MST Instance ID:0でだけ表示）
・該当ポートで送信したBPDUを受信した場合
	Discard Message	受信廃棄MSTIコンフィグレーションメッセージ	下記機能によりBPDU廃棄が設定された場合のMSTIコンフィグレーションメッセージ数を表示します。
・ルートガードを設定した場合
（MST Instance ID:1～4095でだけ表示）
	Ver3Length Invalid	Version 3 Length値が不正な受信BPDU数	Version 3 Lengthの値が不正なBPDUの受信数を表示します。
	値が64未満の場合
	値が1089以上の場合
	値が16の倍数以外の場合

（MST Instance ID:0でだけ表示）
	Exceeded Hop	remaining hopの値が0であるMST Configuration Messagesの廃棄数	－

［通信への影響］
なし
［応答メッセージ］
表19-10　show spanning-tree statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Spanning Tree program.	スパニングツリープログラムとの通信が失敗しました。
	No corresponding port information.	スパニングツリー情報のポート情報およびチャネルグループ情報が存在しません。
	No corresponding Spanning Tree information.	スパニングツリー情報が存在しません。

［注意事項］
なし

clear spanning-tree statistics
スパニングツリーの統計情報をクリアします。
［入力形式］
clear spanning-tree statistics [ {vlan [ <vlan id list> ] | single | mst [ instance <mst instance id list> ] } [ port <port list> ] [channel-group-number <channel group list>] [virtual-link <link id>]]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{vlan [ <vlan id list> ] | single | mst [ instance <mst instance id list> ]}
		vlan
	PVST+の統計情報をクリアします。


		<vlan id list>
	指定VLAN ID（リスト形式）に関するPVST+のスパニングツリー統計情報をクリアします。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。
	本パラメータ省略時の動作
	　　PVST+が動作しているすべてのVLANがクリア対象となります。


		single
	シングルスパニングツリーの統計情報をクリアします。


		mst
	マルチプルスパニングツリーのスパニングツリー統計情報をクリアします。


		instance <mst instance id list>
	指定したMSTインスタンスID（リスト形式）に関するマルチプルスパニングツリー統計情報をクリアします。指定できるMSTインスタンスIDの値の範囲は，0～4095です。
	MSTインスタンスID0を指定した場合は，CISTの統計情報もクリアします。
	本パラメータ省略時の動作
	　　全MSTインスタンスがクリア対象となります。



	port <port list>
	指定したポート番号に関するスパニングツリー統計情報をクリアします。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

	channel-group-number <channel group list>
	指定リンクアグリゲーションのチャネルグループ（リスト形式）に関するスパニングツリー統計情報をクリアします。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。

	virtual-link <link id>
	指定した仮想リンクIDに関するスパニングツリー統計情報をクリアします。指定できる仮想リンクIDの値の範囲は，1～250です。

	すべてのパラメータ省略時の動作
	すべてのスパニングツリーの統計情報をクリアします。

［実行例］
図19-10　すべてのスパニングツリーの統計情報クリア
> clear spanning-tree statistics

>
図19-11　シングルスパニングツリーの統計情報クリア
> clear spanning-tree statistics single

>
図19-12　マルチプルスパニングツリーの統計情報クリア
>clear spanning-tree statistics mst

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表19-11　clear spanning-tree statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Spanning Tree program.	スパニングツリープログラムとの通信が失敗しました。

［注意事項］
	統計情報を0クリアしてもSNMPで取得するMIB情報の値は0クリアされません。
MIB情報のクリアにはrestart spanning-treeを実行してください。

	コンフィグレーションの削除／追加を行った場合，対象の統計情報は0クリアされます。


clear spanning-tree detected-protocol
スパニングツリーのSTP互換モードを強制回復します。
［入力形式］
clear spanning-tree detected-protocol [ { vlan [ <vlan id list> ] | single | mst } ] [ port <port list> ] [ channel-group-number <channel group list> ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ vlan [ <vlan id list> ] | single | mst }
		vlan
	PVST+のSTP互換モードを強制回復します。


		<vlan id list>
	指定したVLAN ID（リスト形式）に関するPVST+のSTP互換モードを強制回復します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。
	本パラメータ省略時の動作
	　　PVST+が動作しているすべてのVLANがSTP互換モードの強制回復対象となります。


		single
	シングルスパニングツリーのSTP互換モードを強制回復します。


		mst
	マルチプルスパニングツリーのSTP互換モードを強制回復します。



	port <port list>
	指定したポート番号のSTP互換モードを強制回復します。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

	channel-group-number <channel group list>
	指定したリンクアグリゲーションのチャネルグループ（リスト形式）のSTP互換モードを強制回復します。
	<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。

	すべてのパラメータ省略時の動作
	すべてのスパニングツリーのポートのSTP互換モードを強制回復します。

［実行例］
	スパニングツリーのSTP互換モードの強制回復実行例を示します。

	図19-13　スパニングツリーのSTP互換モードの強制回復

	> clear spanning-tree detected-protocol

>


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表19-12　clear spanning-tree detected-protocolコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Spanning Tree program.	スパニングツリープログラムとの通信が失敗しました。

［注意事項］
本コマンドは，高速PVST+，高速スパニングツリー，またはマルチプルスパニングツリーでだけ有効です。

show spanning-tree port-count
スパニングツリーの収容数を表示します。
［入力形式］
show spanning-tree port-count [ {vlan | single | mst} ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{vlan | single | mst}
		vlan
	PVST+の収容数を表示します。


		single
	シングルスパニングツリーの収容数を表示します。


		mst
	マルチプルスパニングツリーの収容数を表示します。


		本パラメータ省略時の動作
	PVST+の収容数，シングルスパニングツリーの収容数，マルチプルスパニングツリーの収容数を表示します。



［実行例1］
PVST+の収容数の表示例を示します。
図19-14　PVST+の収容数の表示
> show spanning-tree port-count vlan

Date 2008/04/14 12:00:00 UTC

PVST+  VLAN Counts:  5   VLAN Port Counts:   20   Tree Counts:  7

>
［実行例1の表示説明］
表19-13　PVST+の収容数の表示項目
	表示項目	意味	表示詳細情報
	PVST+ VLAN Counts	VLAN数	PVST+が動作しているVLAN数
	VLAN Port Counts	VLANポート数	PVST+対象VLANの各VLANに設定するポート数の合計
	Tree Counts	PVST+数	PVST+の対象VLAN数

［実行例2］
シングルスパニングツリーの収容数の表示例を示します。
図19-15　シングルスパニングツリーの収容数の表示
> show spanning-tree port-count single

Date 2007/01/26 12:00:00 UTC

Single  VLAN Counts:  16   VLAN Port Counts:   64

>
［実行例2の表示説明］
表19-14　シングルスパニングツリーの収容数の表示項目
	表示項目	意味	表示詳細情報
	Single VLAN Counts	VLAN数	シングルスパニングツリーの対象VLAN数
	VLAN Port Counts	VLANポート数	シングルスパニングツリー対象VLANの各VLANに設定するポート数の合計

［実行例3］
マルチプルスパニングツリーの収容数の表示例を示します。
図19-16　マルチプルスパニングツリーの収容数の表示
> show spanning-tree port-count mst

Date 2007/01/26 12:00:00 UTC

CIST   VLAN Counts: 4073   VLAN Port Counts:   48

MST  1 VLAN Counts:  4   VLAN Port Counts:   12

MST 128 VLAN Counts:  10   VLAN Port Counts:   80

MST 1024 VLAN Counts:  8   VLAN Port Counts:   32

>
［実行例3の表示説明］
表19-15　マルチプルスパニングツリーの収容数の表示項目
	表示項目	意味	表示詳細情報
	CIST VLAN Counts	VLAN数	CISTのインスタンスVLAN数
	MST VLAN Counts	VLAN数	MSTIのインスタンスVLAN数
	VLAN Port Counts	VLANポート数	インスタンスVLANのうち，対象となるVLANに設定するポート数の合計

［通信への影響］
なし
［応答メッセージ］
表19-16　show spanning-tree port-countコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Spanning Tree program.	スパニングツリープログラムとの通信が失敗しました。
	Spanning Tree is not configured.	スパニングツリーが設定されていません。コンフィグレーションを確認してください。
	Specified Spanning Tree is not configured.	指定されたスパニングツリーが設定されていません。コンフィグレーションを確認してください。

［注意事項］
	PVST+，およびシングルスパニングツリーのVLAN数は，suspend状態のVLANを除外した値です。PVST+でsuspend状態のVLANを含めた総数は，Tree Countsで確認してください。
	PVST+，シングルスパニングツリー，およびマルチプルスパニングツリーのVLANポート数は，次に示すVLANやポートを除外した値です。
	コンフィグレーションコマンドstateでsuspendパラメータが設定されているVLAN
	VLANトンネリングを設定しているポート
	BPDUガード機能を設定しているが，BPDUフィルタ機能を同時に設定していないポート
	PortFast機能とBPDUフィルタ機能を設定しているアクセスポート




restart spanning-tree
スパニングツリープログラムを再起動します。
［入力形式］
restart spanning-tree [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージなしで，スパニングツリープログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，スパニングツリープログラムを再起動します。

［実行例］
図19-17　スパニングツリー再起動実行例
> restart spanning-tree

Spanning Tree restart OK? (y/n): y

>
［表示説明］
なし
［通信への影響］
スパニングツリーのトポロジ計算が完了するまでの間，スパニングツリーが動作しているVLANの通信が停止します。
［応答メッセージ］
表19-17　restart spanning-treeコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Spanning Tree program failed to be restarted.	スパニングツリープログラムの本コマンドによる再起動に失敗しました。コマンドを再実行してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は，次のとおりになります。
格納ディレクトリ：/usr/var/core/
コアファイル：stpd.core
指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

	本コマンドを実行するとアップリンク・リダンダントプログラムも同時に再起動します。


dump protocols spanning-tree
スパニングツリープログラムで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols spanning-tree
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	なし
	詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。

［実行例］
図19-18　スパニングツリーダンプ指示実行例
> dump protocols spanning-tree 

> 
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表19-18　dump protocols spanning-treeコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Spanning Tree program.	スパニングツリープログラムとの通信が失敗しました。
	File open error.	ダンプファイルのオープンまたはアクセスができませんでした。

［注意事項］
	出力ファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/stp/
	イベントトレース情報ファイル：stpd_trace.gz
	制御テーブル情報ファイル：stpd_dump.gz

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

20.　Ring Protocol
	＜この章の構成＞
	show axrp
	clear axrp
	clear axrp preempt-delay
	restart axrp
	dump protocols axrp


show axrp
Ring Protocol情報を表示します。
［入力形式］
show axrp [<ring id list>] [detail]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<ring id list>
	指定したリングIDの情報を表示します。リングIDを複数指定する場合は範囲指定ができます。
		【"-"または","による範囲指定】
	範囲内のすべてのリングを指定します。指定できる範囲は，1～65535です。



	detail
	Ring Protocolの詳細情報を表示します。

	すべてのパラメータ省略時の動作
	すべてのRing Protocolのサマリー情報を表示します。

［実行例1］
Ring Protocolのサマリー情報の表示例を示します。
図20-1　Ring Protocolサマリー情報の表示例
> show axrp

Date 2007/01/26 12:00:00 UTC

 

Total Ring Counts:4

 

Ring ID:1

 Name:RING#1

 Oper State:enable      Mode:Master   Attribute:-

 

 VLAN Group ID Ring Port Role/State      Ring Port Role/State

 1       0/1    primary/forwarding  0/2    secondary/blocking

 2       0/1    secondary/blocking  0/2    primary/forwarding

 

Ring ID:2

 Name:RING#2

 Oper State:enable      Mode:Transit  Attribute:-

 

 VLAN Group ID Ring Port Role/State      Ring Port Role/State

 1       1(ChGr)  -/forwarding     2(ChGr)  -/forwarding

 2       1(ChGr)  -/forwarding     2(ChGr)  -/forwarding

 

Ring ID:3

 Name: 

 Oper State:disable     Mode:-     Attribute : -

 

 VLAN Group ID Ring Port Role/State      Ring Port Role/State

 1       -     -/-          -     -/-

 2       -     -/-          -     -/-

 

Ring ID:4

 Name:RING#4

 Oper State:enable      Mode:Transit  Attribute:rift-ring-edge(1)

 Shared Edge Port:0/3

 

 VLAN Group ID Ring Port Role/State      Ring Port Role/State

 1       0/3    -/-          0/4    -/forwarding

 2       0/3    -/-          0/4    -/forwarding

>
図20-2　リングID指定時のRing Protocolサマリー情報の表示例
> show axrp 1

Date 2007/01/26 12:00:00 UTC

 

Total Ring Counts:1

 

Ring ID:1

 Name:RING#1

 Oper State:enable      Mode:Master   Attribute:-

 

 VLAN Group ID Ring Port Role/State      Ring Port Role/State

 1       0/1    primary/forwarding  0/2    secondary/blocking

 2       0/1    secondary/blocking  0/2    primary/forwarding

>
［実行例1の表示説明］
表20-1　Ring Protocolサマリー情報の表示内容
	表示項目	意味	表示内容
	Total Ring Counts	リング数	1～24
	Ring ID	リングID	1～65535
	Name	リング識別名	－
	Oper State	リングの有効／無効状態	enable：有効
disable：無効
Not Operating：コンフィグレーションが適切に設定されていないなどの原因でRing Protocol機能が動作していない状態（Ring Protocol機能が動作するために必要なコンフィグレーションがそろっていない場合は"-"を表示します）
	Mode	動作モード	Master：マスタノード
Transit：トランジットノード
	Attribute	マルチリング構成時，共有リンク非監視リングでの本装置の属性	rift-ring：共有リンク非監視リングを構成するノード（マスタノードだけ）
rift-ring-edge (1)：エッジノードIDが1の共有リンク非監視リングの最終端となるノード（マスタノード，トランジットノード共通）
rift-ring-edge(2)：エッジノードIDが2の共有リンク非監視リングの最終端となるノード（マスタノード，トランジットノード共通）
-：rift-ring，rift-ring-edgeのどちらにも該当しないノード
	Shared Edge Port	共有リンク非監視リングの最終端となるノードの共有リンク側ポート番号	物理ポート番号（NIF番号/ポート番号），またはチャネルグループ番号（ChGr）
（本項目は共有リンク非監視リングの最終端となるノードについてだけ表示します。ただし，"Oper State"に"Not Operating"または"-"が表示されている場合は，ノードの種別にかかわらず設定値を表示します。）
	Shared Port	共有リンク内トランジットノードの共有リンクポート番号	物理ポート番号（NIF番号/ポート番号），またはチャネルグループ番号（ChGr）
（本項目は共有リンク内トランジットノードについてだけ表示します。ただし，"Oper State"に"Not Operating"または"-"が表示されている場合は，ノードの種別にかかわらず設定値を表示します。）
	VLAN Group ID	データ転送用VLANグループID	1～2
	Ring Port	リングポートのポート番号	物理ポート番号（NIF番号/ポート番号），またはチャネルグループ番号（ChGr）
	Role	リングポートの役割	primary：プライマリポート
secondary：セカンダリポート
（Ring Protocol機能が有効であるマスタノード以外は"-"を表示します）
	State	リングポートの状態	forwarding：フォワーディング状態
blocking：ブロッキング状態
down：ポート，またはチャネルグループのダウン状態
（Ring Protocol機能が有効でない場合，または共有リンク非監視リングの共有ポートにあたる場合は"-"を表示します）

［実行例2］
Ring Protocolの詳細情報の表示例を示します。
図20-3　Ring Protocol詳細情報の表示例
> show axrp detail

Date 2010/03/10 12:00:00 UTC

 

Total Ring Counts:4

 

Ring ID:1

 Name:RING#1

 Oper State:enable      Mode:Master   Attribute:-

 Control VLAN ID:5      Ring State:normal

 Health Check Interval (msec):1000

 Health Check Hold Time (msec):3000

 Preempt Delay Time   (sec):-

 Flush Request Counts:3

 Flush Request Transmit VLAN ID:12

 

 VLAN Group ID:1

 VLAN ID:6-10,12

 Ring Port:0/1     Role:primary   State:forwarding

 Ring Port:0/2     Role:secondary  State:blocking

 

 VLAN Group ID:2

 VLAN ID:16-20,22

 Ring Port:0/1     Role:secondary  State:blocking

 Ring Port:0/2     Role:primary   State:forwarding

 

 Last Transition Time:2009/10/05 10:00:00

 Fault Counts  Recovery Counts  Total Flush Request Counts

 1        1         12

 

Multi Fault Detection State:normal

 Mode:monitoring  Backup Ring ID:4

 Control VLAN ID:100

 Multi Fault Detection Interval (msec):1000

 Multi Fault Detection Hold Time (msec):3000

 

Ring ID:2

 Name:RING#2

 Oper State:enable      Mode:Transit  Attribute:-

 Control VLAN ID:15

 Forwarding Shift Time (sec):10

 Last Forwarding:flush request receive

 

 VLAN Group ID:1

 VLAN ID:26-30,32

 Ring Port:1(ChGr)   Role:-      State:forwarding

 Ring Port:2(ChGr)   Role:-      State:forwarding

 

 VLAN Group ID:2

 VLAN ID:36-40,42

 Ring Port:1(ChGr)   Role:-      State:forwarding

 Ring Port:2(ChGr)   Role:-      State:forwarding

 

Ring ID:3

 Name:

 Oper State:disable     Mode:-     Attribute : -

 Control VLAN ID:-

 

 VLAN Group ID:1

 VLAN ID:-

 Ring Port:-      Role:-      State:-

 Ring Port:-      Role:-      State:-

 

 VLAN Group ID:2

 VLAN ID:-

 Ring Port:-      Role:-      State:-

 Ring Port:-      Role:-      State:-

 

Ring ID:4

 Name:RING#4

 Oper State:enable      Mode:Transit  Attribute:rift-ring-edge(1)

 Shared Edge Port:0/3

 Control VLAN ID:45

 Health Check Interval (msec):1000

 Forwarding Shift Time (sec):10

 Last Forwarding:flush request receive

 

 VLAN Group ID:1

 VLAN ID:46-50,52

 Ring Port:0/3     Role:-      State:-

 Ring Port:0/4     Role:-      State:forwarding

 

 VLAN Group ID:2

 VLAN ID:56-60,62

 Ring Port:0/3     Role:-      State:-

 Ring Port:0/4     Role:-      State:forwarding

>
［実行例2の表示説明］
表20-2　Ring Protocol詳細情報の表示内容
	表示項目	意味	表示内容
	Total Ring Counts	リング数	1～24
	Ring ID	リングID	1～65535
	Name	リング識別名	－
	Oper State	リングの有効／無効状態	enable：有効
disable：無効
Not Operating：コンフィグレーションが適切に設定されていないなどの原因でRing Protocol機能が動作していない状態（Ring Protocol機能が動作するために必要なコンフィグレーションがそろっていない場合は"-"を表示します）
	Mode	動作モード	Master：マスタノード
Transit：トランジットノード
	Attribute	マルチリング構成時，共有リンク非監視リングでの本装置の属性	rift-ring：共有リンク非監視リングを構成するノード（マスタノードだけ）
rift-ring-edge(1)：エッジノードIDが1の共有リンク非監視リングの最終端となるノード（マスタノード，トランジットノード共通）
rift-ring-edge(2)：エッジノードIDが2の共有リンク非監視リングの最終端となるノード（マスタノード，トランジットノード共通）
-：rift-ring，rift-ring-edgeのどちらにも該当しないノード
	Shared Edge Port	共有リンク非監視リングの最終端となるノードの共有リンク側ポート番号	物理ポート番号（NIF番号/ポート番号），またはチャネルグループ番号（ChGr）
（本項目は共有リンク非監視リングの最終端となるノードについてだけ表示します。ただし，"Oper State"に"Not Operating"または"-"が表示されている場合は，ノードの種別にかかわらず設定値を表示します。）
	Shared Port	共有リンク内トランジットノードの共有リンクポート番号	物理ポート番号（NIF番号/ポート番号），またはチャネルグループ番号（ChGr）
（本項目は共有リンク内トランジットノードについてだけ表示します。ただし，"Oper State"に"Not Operating"または"-"が表示されている場合は，ノードの種別にかかわらず設定値を表示します。）
	Control VLAN ID	制御VLAN ID	2～4094
	Forwarding Delay Time	制御VLANのフォワーディング移行時間のタイマ値	1～65535（秒）
（本項目はトランジットノードについてだけ表示します）
	Ring State	リング状態	normal：正常
fault：障害発生中
preempt delay：経路切り戻し抑止中
monitoring recovery：復旧監視中
（本項目はマスタノードについてだけ表示します。ただし，Ring Protocol機能が有効になっていない場合は"-"を表示します。）
	Health Check Interval	ヘルスチェックフレーム送信間隔のタイマ値	200～60000（ミリ秒）
（本項目はマスタノードと共有リンク非監視リングの最終端となるノードについて表示します）
	Health Check Hold Time	ヘルスチェックフレームを受信しないで障害発生と判断するまでの保護時間のタイマ値	500～300000（ミリ秒）
（本項目はマスタノードについてだけ表示します）
	Preempt Delay Time	経路切り戻し抑止中の場合，切り戻し動作を実施するまでの残時間	1～3600（秒）またはinfinity（infinityは無限を表す）
-：経路切り戻し抑止状態ではない場合に表示します。
本項目はマスタノードについてだけ表示します。ただし，設定値が未設定の場合は表示しません。
	Flush Request Counts	フラッシュ制御フレーム送信回数	1～10
（本項目はマスタノードについてだけ表示します）
	Flush Request Transmit VLAN ID	リングの障害発生および復旧時に，隣接するリング構成の装置に対して，隣接リング用フラッシュ制御フレームを送信するVLAN ID	1～4094
（本項目はマスタノードについてだけ表示します）
	Forwarding Shift Time	リングポートのデータ転送用VLANをフォワーディング状態に変更するまでの保護時間	1～65535（秒），またはinfinity（infinityは無限を指す）
（本項目はトランジットノードについてだけ表示します）
	Last Forwarding	最後にリングポートをフォワーディング化した理由	flush request receive：フラッシュ制御フレーム受信
forwarding shift time out：フォワーディング移行時間タイムアウト
（本項目はトランジットノードについてだけ表示します）
	VLAN Group ID	データ転送用VLANグループID	1～2
	Ring Port	リングポートのポート番号	物理ポート番号（NIF番号/ポート番号），またはチャネルグループ番号（ChGr）
	VLAN ID	データ転送用VLAN ID	1～4094
	Role	リングポートの役割	primary：プライマリポート
secondary：セカンダリポート
（Ring Protocol機能が有効であるマスタノード以外は"-"を表示します）
	State	リングポートの状態	forwarding：フォワーディング状態
blocking：ブロッキング状態
down：ポート，またはチャネルグループのダウン状態
（Ring Protocol機能が有効でない場合，または共有リンク非監視リングの共有ポートにあたる場合は"-"を表示します）
	Last Transition Time	最後に障害／復旧監視状態が遷移した時刻	yyyy/mm/dd hh:mm:ss UTC　年/月/日 時:分:秒 タイムゾーン
（本項目はマスタノードについてだけ表示します）
	Fault Counts	障害検出回数（統計情報）	0～4294967295​
（本項目はマスタノードについてだけ表示します）
	Recovery Counts	障害復旧検出回数（統計情報）	0～4294967295​
（本項目はマスタノードについてだけ表示します）
	Total Flush Request Counts	総フラッシュ制御フレーム送信回数（統計情報）	0～4294967295​
（本項目はマスタノードについてだけ表示します）
	Multi Fault Detection State	多重障害監視状態	normal：正常
fault：多重障害発生中
（本項目は多重障害監視機能が設定されている場合に表示します。監視モードがmonitoringで多重障害監視を開始する前の場合か，または監視モードがtransportの場合は"-"を表示します。）
	Mode	多重障害監視の監視モード	monitoring：monitor-enable
transport：transport-only
（本項目は多重障害監視機能が設定されている場合に表示します。監視モードが未設定の場合は"-"を表示します。）
	Backup Ring ID	バックアップリングID	1～65535
（本項目は監視モードがmonitoringの場合だけ表示します）
	Control VLAN ID	多重障害監視用VLAN ID	2～4094
（本項目は多重障害監視VLANが設定されている場合に表示します。未設定の場合は"-"を表示します。）
	Multi Fault Detection Interval	多重障害監視フレーム送信間隔のタイマ値	500～60000（ミリ秒）
（本項目は監視モードがmonitoringの場合だけ表示します）
	Multi Fault Detection Hold Time	多重障害監視フレームを受信しないで，多重障害発生と判断するまでの保護時間のタイマ値	1000～300000（ミリ秒）
（本項目は監視モードがmonitoringの場合だけ表示します）

［通信への影響］
なし
［応答メッセージ］
表20-3　show axrpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Ring Protocol program.	Ring Protocolプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart axrpコマンドでRing Protocolプログラムを再起動してください。
	Ring Protocol is initializing.	Ring Protocolは初期動作実行中です。コンフィグレーションの読み出しなどの処理が完了していません。時間を空けて再実行してください。
	Ring Protocol is not configured.	Ring Protocolが設定されていません。コンフィグレーションを確認してください。
	Specified Ring ID is not configured:<ring id>.	指定リングIDは設定されていません。
<ring id>：リングID

［注意事項］
統計情報は，上限値でカウンタ更新を停止します。

clear axrp
Ring Protocolの統計情報をクリアします。
［入力形式］
clear axrp [<ring id list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<ring id list>
	指定したリングIDに関するRing Protocolの全統計情報をクリアします。リングIDを複数指定する場合は範囲指定ができます。
		【"-"または","による範囲指定】
	範囲内のすべてのリングを指定します。指定できる範囲は，1～65535です。



	すべてのパラメータ省略時の動作
	Ring Protocolの全統計情報をクリアします。

［実行例］
図20-4　Ring Protocolの全統計情報クリア例
> clear axrp

>
図20-5　リングIDを指定した場合のRing Protocolの全統計情報クリア例
> clear axrp 1

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表20-4　clear axrpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Ring Protocol program.	Ring Protocolプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart axrpコマンドでRing Protocolプログラムを再起動してください。
	Ring Protocol is initializing.	Ring Protocolは初期動作実行中です。コンフィグレーションの読み出しなどの処理が完了していません。時間を空けて再実行してください。
	Ring Protocol is not configured.	Ring Protocolが設定されていません。コンフィグレーションを確認してください。
	Specified Ring ID is not configured:<ring id>.	指定リングIDは設定されていません。
<ring id>：リングID

［注意事項］
	統計情報を0クリアしてもSNMPで取得するMIB情報の値は0クリアされません。
	コンフィグレーションの削除／追加を行った場合，対象の統計情報は0クリアされます。


clear axrp preempt-delay
マスタノードの経路切り戻し抑止状態を解除します。
［入力形式］
clear axrp preempt-delay <ring id> [-f]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<ring id>
	指定したリングIDの経路切り戻し抑止状態を解除します。
	指定できる範囲は，1～65535です。

	-f
	確認メッセージを出力しないで，経路切り戻し抑止状態を解除します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
図20-6　clear axrp preempt-delayコマンド実行例
>clear axrp preempt-delay 1

Fault recovery process restore OK? (y/n) :y

>
図20-7　clear axrp preempt-delayコマンド実行例（-fパラメータ指定時）
>clear axrp preempt-delay 1 -f

>
［表示説明］
なし
［通信への影響］
経路切り戻し抑止状態のリングIDに対して本コマンドを実行した場合，該当リングIDの抑止状態を解除し，経路の切り戻し動作を実施します。この時，経路の切り戻し動作に伴い，該当リングIDのVLANグループに参加しているVLANで一時的にフレーム受信不可となります。
［応答メッセージ］
表20-5　clear axrp preempt-delayコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Ring Protocol program.	Ring Protocolプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart axrpコマンドでRing Protocolプログラムを再起動してください。
	Ring Protocol is not configured.	Ring Protocolが設定されていません。コンフィグレーションを確認してください。
	Specified Ring ID is not configured:<ring id>.	指定リングIDは設定されていません。
<ring id>：リングID
	Specified Ring ID is not preempt delay state:<ring id>	指定リングIDは経路切り戻し抑止状態ではありません。
<ring id>：リングID

［注意事項］
なし

restart axrp
Ring Protocolプログラムを再起動します。
［入力形式］
restart axrp [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，Ring Protocolプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，Ring Protocolプログラムを再起動します。

［実行例］
図20-8　Ring Protocolプログラム再起動実行例
> restart axrp

axrp program restart OK? (y/n):y

>
図20-9　Ring Protocolプログラム再起動実行例（-fパラメータ指定時）
> restart axrp -f

>
［表示説明］
なし
［通信への影響］
Ring ProtocolのVLANグループに参加しているVLANでフレーム受信不可となります。
［応答メッセージ］
表20-6　restart axrpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Ring Protocol doesn't seem to be running.	Ring Protocolプログラムが起動されていません。コンフィグレーションを確認してください。
	Ring Protocol program failed to be restarted.	Ring Protocolプログラムの本コマンドでの再起動に失敗しました。コマンドを再実行してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/core/
	コアファイル：axrpd.core

指定ファイルがすでに存在する場合は，無条件に上書きするので，必要ならばあらかじめファイルをバックアップしてください。

dump protocols axrp
Ring Protocolプログラムで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols axrp
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
Ring Protocolのダンプファイルを出力します。
図20-10　Ring Protocolダンプ指示実行例
> dump protocols axrp

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表20-7　dump protocols axrpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Ring Protocol program.	Ring Protocolプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart axrpコマンドでRing Protocolプログラムを再起動してください。
	File open error.	ダンプファイルのオープンまたはアクセスができませんでした。
	Ring Protocol doesn't seem to be running.	Ring Protocolプログラムが起動されていません。コンフィグレーションを確認してください。

［注意事項］
	出力ファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/axrp/
	ファイル：axrp_dump.gz

指定ファイルがすでに存在する場合は，無条件に上書きするので，必要ならばあらかじめファイルをバックアップしてください。

21.　IGMP/MLD snooping
	＜この章の構成＞
	show igmp-snooping
	clear igmp-snooping
	show mld-snooping
	clear mld-snooping
	restart snooping
	dump protocols snooping


show igmp-snooping
IGMP snooping情報を表示します。VLANごとに次の情報を表示します。
	クエリア機能の設定有無，IGMPクエリアのアドレス，マルチキャストルータポート
	VLAN，ポートごとの加入マルチキャストグループ情報，学習MACアドレス
	統計情報（送受信したIGMPパケット数）

［入力形式］
show igmp-snooping [ <vlan id list> ]

show igmp-snooping { group [<ip address>] [<vlan id list>] | port <port list> 

           | channel-group-number <channel group list> }

show igmp-snooping statistics [<vlan id list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<vlan id list>
	指定VLAN ID（リスト形式）に関するIGMP snooping情報を表示します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。
		本パラメータ省略時の動作
	全VLANに関するIGMP snooping情報を表示します。



	{ group [<ip address>] [<vlan id list>] | port <port list> | channel-group-number <channel group list> }
		group
	VLANでの加入マルチキャストグループアドレスを表示します。


		<ip address>
	指定マルチキャストグループアドレスに関するIGMP snooping情報を表示します。


		port <port list>
	指定ポートでの加入マルチキャストグループアドレスを表示します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	指定チャネルグループでの加入マルチキャストグループアドレスを表示します。<channel group list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。



	statistics
	統計情報を表示します。

［実行例1］
図21-1　IGMP snooping情報表示
> show igmp-snooping

Date 2010/12/10 15:20:00 UTC

VLAN counts: 2

VLAN: 100

 IP address: 192.168.11.20   Querier: enable

 IGMP querying system: 192.168.11.20

 Querier version: V3

 Fast-leave: On

 Port(5): 0/1-5

 Mrouter-port: 0/1,0/3

 Group counts: 3

VLAN: 200

 IP address:   Querier: disable

 IGMP querying system: 

 Querier version: V2

 Fast-leave: Off

 Port(4): 0/6-9

 Mrouter-port: 0/6

 Group counts: 0

>

 

> show igmp-snooping 100

Date 2010/12/10 15:21:00 UTC

VLAN: 100

 IP address:192.168.11.20    Querier: enable

 IGMP querying system: 192.168.11.20 

 Querier version: V3

 Fast-leave: Off

 Port(5): 0/1-5

 Mrouter-port: 0/1,0/3

 Group counts: 3

>
［実行例1の表示説明］
表21-1　IGMP snooping情報表示項目
	表示項目	意味	表示詳細情報
	VLAN counts	IGMP snoopingが有効になっているVLAN数	－
	VLAN	VLAN情報	－
	IP address	IPアドレス	空白：設定なし
	Querier	クエリア機能の設定有無	enable：設定あり
disable：設定なし
	IGMP querying system	VLAN内のIGMPクエリア	空白：IGMPクエリアが存在しません
	Querier version	クエリアのIGMPバージョン	V2：Version 2
V3：Version 3
	Fast-leave	該当VLANのIGMP即時離脱機能設定状態	On：設定あり
Off：設定なし
	Port(n)	VLAN内のポート数	n：対象となるポート数
	Mrouter-port	マルチキャストルータポート	－
	Group counts	該当VLANでのマルチキャストグループ数	－

［実行例2］
図21-2　VLANごとのIGMPグループ情報表示
> show igmp-snooping group

Date 2008/01/15 15:20:00 UTC

Total Groups: 5

VLAN counts: 2

VLAN: 100 Group counts: 3

 Group Address   MAC Address     Version   Mode

 224.10.10.10   0100.5e0a.0a0a   V2      -

  Port-list:0/1-3

 225.10.10.10   0100.5e0a.0a0a   V3      INCLUDE

  Port-list:0/1-2

 239.192.1.1    0100.5e40.0101   V2,V3    EXCLUDE

  Port-list:0/1

VLAN: 300 Group counts: 2

 Group Address   MAC Address     Version   Mode

 239.168.10.5   0100.5e28.0a05   V1      -

  Port-list:0/4,0/6

 239.192.20.6   0100.5e40.1406   V3      EXCLUDE

  Port-list:0/2-4

>

> show igmp-snooping group 100

Date 2008/01/15 15:20:00 UTC

VLAN counts: 1

VLAN: 100 Group counts: 3

 Group Address   MAC Address     Version   Mode

 224.10.10.10   0100.5e0a.0a0a   V2      -

  Port-list:0/1-3

 225.10.10.10   0100.5e0a.0a0a   V1,V2,V3   EXCLUDE

  Port-list:0/1-2

 239.192.1.1    0100.5e40.0101   V1,V2    -

  Port-list:0/1

>

 

> show igmp-snooping group 224.10.10.10

Date 2008/01/15 15:20:00 UTC

Total Groups: 2

VLAN counts: 2

VLAN: 100 Group counts: 1

 Group Address   MAC Address     Version   Mode

 224.10.10.10   0100.5e0a.0a0a   V2      -

  Port-list:0/1-3

VLAN: 300 Group counts: 1

 Group Address   MAC Address     Version   Mode

 224.10.10.10   0100.5e0a.0a0a   V2      -

  Port-list:0/4,0/6

>

> show igmp-snooping group 224.10.10.10 100

Date 2008/01/15 15:20:00 UTC

VLAN counts: 1

VLAN: 100 Group counts: 1

 Group Address   MAC Address     Version   Mode

 224.10.10.10   0100.5e0a.0a0a   V2      -

  Port-list:0/1-3

>
［実行例2の表示説明］
表21-2　VLANごとのIGMPグループ情報表示項目
	表示項目	意味	表示詳細情報
	Total Groups	装置内の参加グループ数	－
	VLAN counts	IGMP snoopingが有効になっているVLAN数	－
	VLAN	VLAN情報	－
	Group counts	VLANでの加入マルチキャストグループ数	－
	Group Address	加入グループアドレス	－
	MAC Address	学習しているMACアドレス	－
	Version	IGMPバージョン情報	V1：IGMP Version 1
V2：IGMP Version 2
V3：IGMP Version 3
表示内容はIGMP General Queryの送受信，およびIGMP Report（加入要求）受信によって更新されます。
	Mode	グループモード	INCLUDE：INCLUDEモード
EXCLUDE：EXCLUDEモード
IGMPバージョン情報にV3が含まれない場合は"-"を表示します。
表示内容はIGMP General Queryの送受信，およびIGMP Report（加入要求）受信によって更新されます。
	Port-list	中継ポート番号（NIF番号/ポート番号）	－

［実行例3］
図21-3　ポートごとのIGMPグループ情報表示
> show igmp-snooping port 0/1

Date 2005/05/15 15:20:00 UTC

Port 0/1 VLAN counts: 2

 VLAN: 100 Group counts: 2

  Group Address   Last Reporter   Uptime   Expires 

  224.10.10.10   192.168.1.3    00:10   04:10

  239.192.1.1    192.168.1.3    02:10   03:00

 VLAN: 150 Group counts: 1

  Group Address   Last Reporter   Uptime   Expires 

  239.10.120.1   192.168.15.10   01:10   02:30

>
［実行例3の表示説明］
表21-3　ポートごとのIGMPグループ情報表示項目
	表示項目	意味	表示詳細情報
	Port	VLAN内の対象ポート	－
	VLAN counts	指定されたポートが属するVLAN数	－
	VLAN	VLAN情報	－
	Group counts	指定ポートでの加入マルチキャストグループ数	－
	Group Address	加入マルチキャストグループアドレス	－
	Last Reporter	グループ最終加入IPアドレス	－
	Uptime	グループ情報生成経過時間	xx:yy　xx（分）yy（秒）
60分以上は"1hour"，"2hours"・・・
ただし，24時間以上は"1day"，"2days"・・・
と表示します。
	Expires	グループ情報エイジング（残時間）	xx:yy　xx（分）yy（秒）

［実行例4］
図21-4　IGMP snoopingの統計情報表示
> show igmp-snooping statistics

Date 2007/01/26 15:20:00 UTC

VLAN: 100

 Port 0/1 Rx: Query(V2)      14353   Tx: Query(V2)   0

         Query(V3)       71     Query(V3)   29

         Report(V1)       15

         Report(V2)      271

         Report(V3)       36

         Leave         137

         Error         14

 Port 0/2 Rx: Query(V2)        0   Tx: Query(V2)   31

         Query(V3)       12     Query(V3)   42

         Report(V1)       0

         Report(V2)       78

         Report(V3)       24

         Leave         28

         Error          0

>
［実行例4の表示説明］
表21-4　IGMP snoopingの統計情報表示項目
	表示項目	意味	表示詳細情報
	VLAN	VLAN情報	－
	Port	VLAN内の対象ポート	－
	Rx	受信IGMPパケット数	－
	Query(V2)	IGMP Version 2 Queryメッセージ	－
	Query(V3)	IGMP Version 3 Queryメッセージ	－
	Tx	送信IGMPパケット数	－
	Report(V1)	IGMP Version 1 Reportメッセージ	－
	Report(V2)	IGMP Version 2 Reportメッセージ	－
	Report(V3)	IGMP Version 3 Reportメッセージ	－
	Leave	Leaveメッセージ	－
	Error	エラーパケット	－

［通信への影響］
なし
［応答メッセージ］
表21-5　show igmp-snoopingコマンドの応答メッセージ一覧
	メッセージ	内容
	<command name> connection failed to snoopd.	IGMP snooping/MLD snoopingプログラムが起動していないため，コマンドが失敗しました。IGMP snoopingが有効になっているにもかかわらずこのメッセージが出る場合は，IGMP snooping/MLD snoopingプログラムの再起動を待って，コマンドを再実行してください。
<command name>：入力したコマンド名
	<command name>IGMP snooping not active.	IGMP snoopingが動作していません。
<command name>：入力したコマンド名
	No operational Port.	指定した<port list>に実行可能なポートはありません。
	No operational VLAN.	実行可能なVLANはありません。
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
	<error message>：
	write（ソケット通信による書き込みエラー）
	read（ソケット通信による読み込みエラー）
	select（ソケット通信のselectのエラー）



［注意事項］
なし

clear igmp-snooping
IGMP snoopingの情報をクリアします。
［入力形式］
clear igmp-snooping { all | group [ <vlan id list> ] | statistics 

          [ <vlan id list> ] } [ -f ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	all
	全情報をクリアします。

	group
	学習したMACアドレス情報（グループ情報）をクリアします。

	<vlan id list>
	指定VLAN ID（リスト形式）に関するIGMP snooping情報をクリアします。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。
		本パラメータ省略時の動作
	全VLANに関するIGMP snooping情報をクリアします。



	statistics
	統計情報をクリアします。

	-f
	クリア確認メッセージなしでクリアします。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
なし
［表示説明］
なし
［通信への影響］
clear igmp-snooping all，またはclear igmp-snooping groupを実行すると一時的にマルチキャスト通信が中断するので，コマンド実行時には注意する必要があります。
［応答メッセージ］
表21-6　clear igmp-snoopingコマンドの応答メッセージ一覧
	メッセージ	内容
	<command name> connection failed to snoopd.	IGMP snooping/MLD snoopingプログラムが起動していないため，コマンドが失敗しました。IGMP snooping/MLD snoopingが有効になっているにもかかわらずこのメッセージが出る場合は，IGMP snooping/MLD snoopingプログラムの再起動を待って，コマンドを再実行してください。
<command name>：入力したコマンド名
	<command name>IGMP snooping not active.	IGMP snoopingが動作していません。
<command name>：入力したコマンド名
	No operational VLAN.	実行可能なVLANはありません。
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
	<error message>：
	write（ソケット通信による書き込みエラー）
	read（ソケット通信による読み込みエラー）
	select（ソケット通信のselectのエラー）



［注意事項］
なし

show mld-snooping
MLD snooping情報を表示します。VLANごとに次の情報を表示します。
	クエリア機能の設定有無，MLDクエリアのアドレス，マルチキャストルータポート
	VLAN，ポートごとの加入マルチキャストグループ情報，学習MACアドレス
	統計情報（送受信したMLDパケット数）

［入力形式］
show mld-snooping [ <vlan id list> ]

show mld-snooping { group [<ipv6 address>] [<vlan id list>] | port <port list> 

         | channel-group-number <channel group list> }

show mld-snooping statistics [<vlan id list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<vlan id list>
	指定VLAN ID（リスト形式）に関するMLD snooping情報を表示します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。
		本パラメータ省略時の動作
	全VLANに関するMLD snooping情報を表示します。



	{ group [<ipv6 address>] [<vlan id list>] | port <port list> | channel-group-number <channel group list> }
		group
	VLANでの加入マルチキャストグループアドレスを表示します。


		<ipv6 address>
	指定マルチキャストグループアドレスに関するMLD snooping情報を表示します。


		port <port list>
	指定ポートでの加入マルチキャストグループアドレスを表示します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	指定チャネルグループでの加入マルチキャストグループアドレスを表示します。<channel group list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。



	statistics
	統計情報を表示します。

［実行例1］
図21-5　MLD snooping情報表示
> show mld-snooping

Date 2010/12/10 15:20:00 UTC

VLAN counts: 2

VLAN: 100

 IP Address: fe80::b1 Querier: enable

 MLD querying system: fe80::b1

 Querier version: V2

 Port(5): 0/1-5

 Mrouter-port: 0/1,0/3

 Group counts: 3

VLAN: 200

 IP Address:   Querier: disable

 MLD querying system: 

 Querier version: V1

 Port(4): 0/6-9

 Mrouter-port: 0/6

 Group counts: 0

>

 

> show mld-snooping 100

Date 2010/12/10 15:21:00 UTC

VLAN: 100

 IP Address: fe80::b1 Querier: enable

 MLD querying system: fe80::b1

 Querier version: V2

 Port(5): 0/1-5

 Mrouter-port: 0/1,0/3

 Group counts: 3

>
［実行例1の表示説明］
表21-7　MLD snooping情報表示項目
	表示項目	意味	表示詳細情報
	VLAN counts	MLD snoopingが有効になっているVLAN数	－
	VLAN	VLAN情報	－
	IP Address	IPアドレス	空白：設定なし
	Querier	クエリア機能の設定有無	enable：設定あり
disable：設定なし
	MLD querying system	VLAN内のMLDクエリア	空白：MLDクエリアが存在しない
	Querier version	クエリアのMLDバージョン	V1：Version1
V2：Version2
	Port(n)	VLAN内のポート数	n：対象となるポート数
	Mrouter-port	マルチキャストルータポート	－
	Group counts	該当VLANでの加入マルチキャストグループ数	－

［実行例2］
図21-6　VLANごとのMLDグループ情報表示
> show mld-snooping group

Date 2008/01/15 15:20:00 UTC

Total Groups: 3

VLAN counts: 2

VLAN: 100 Group counts: 2

 Group Address   MAC Address     Version   Mode

 ff35::1      3333:0000:0001   V1      -

  Port-list:0/1-3

 ff35::2      3333:0000:0002   V2      EXCLUDE

  Port-list:0/1-2

VLAN: 300 Group counts: 1

 Group Address   MAC Address     Version   Mode

 ff35::3      3333:0000:0003   V2      INCLUDE

  Port-list:0/4,0/6

>

> show mld-snooping group 100

Date 2008/01/15 15:20:00 UTC

VLAN counts: 1

VLAN: 100 Group counts: 2

 Group Address   MAC Address     Version   Mode

 ff35::1      3333:0000:0001   V1,V2    EXCLUDE

  Port-list:0/1-3

 ff35::2      3333:0000:0002   V2      EXCLUDE

  Port-list:0/1-2

 

> show mld-snooping group ff35::1

Date 2008/01/15 15:20:00 UTC

Total Groups: 2

VLAN counts: 2

VLAN: 100 Group counts: 1

 Group Address   MAC Address     Version   Mode

 ff35::1      3333:0000:0001   V1      -

  Port-list:0/1-3

VLAN: 300 Group counts: 1

 Group Address   MAC Address     Version   Mode

 ff35::1      3333:0000:0001   V1      -

  Port-list:0/4,0/6

>

> show mld-snooping group ff35::1 100

Date 2008/01/15 15:20:00 UTC

VLAN counts: 1

VLAN: 100 Group counts: 1

 Group Address   MAC Address     Version   Mode

 ff35::1      3333:0000:0001   V1,V2    EXCLUDE

  Port-list:0/1-3
［実行例2の表示説明］
表21-8　VLANごとのMLDグループ情報表示項目
	表示項目	意味	表示詳細情報
	Total Groups	装置内の参加グループ数	－
	VLAN counts	MLD snoopingが有効になっているVLAN数	－
	VLAN	VLAN情報	－
	Group counts	VLANでの加入マルチキャストグループ数	－
	Group Address	加入グループアドレス	－
	MAC Address	学習しているMACアドレス	－
	Version	MLDバージョン情報	V1：MLD Version 1
V2：MLD Version 2
表示内容はMLD General Queryの送受信，およびMLD Report（加入要求）受信によって更新されます。
	Mode	グループモード	INCLUDE：INCLUDEモード
EXCLUDE：EXCLUDEモード
MLDバージョン情報がV1の場合は"-"を表示します。
表示内容はMLD General Queryの送受信，およびMLD Report（加入要求）受信によって更新されます。
	Port-list	中継ポート番号（NIF番号/ポート番号）	－

［実行例3］
図21-7　ポートごとのMLDグループ情報表示
> show mld-snooping port 0/1

Date 2005/05/15 15:20:00 UTC

Port 0/1 VLAN counts: 1

 VLAN: 100 Group counts: 2

  Group Address   Last Reporter   Uptime   Expires

  ff35::2      fe80::b1      00:10   04:10

  ff35::3      fe80::b2      02:10   03:00

>
［実行例3の表示説明］
表21-9　ポートごとのMLDグループ情報表示項目
	表示項目	意味	表示詳細情報
	Port	VLAN内の対象ポート	－
	VLAN counts	指定されたポートが属するVLAN数	－
	VLAN	VLAN情報	－
	Group counts	指定ポートでの加入マルチキャストグループ数	－
	Group Address	加入マルチキャストグループアドレス	－
	Last Reporter	グループ最終加入IPアドレス	－
	Uptime	グループ情報生成経過時間	xx:yy　xx（分）yy（秒）
60分以上は"1hour"，"2hours"・・・
ただし，24時間以上は"1day"，"2days"・・・
と表示します。
	Expires	グループ情報エイジング（残時間）	xx:yy　xx（分）yy（秒）

［実行例4］
図21-8　MLD snoopingの統計情報表示
> show mld-snooping statistics

Date 2005/05/15 15:20:00 UTC

VLAN: 100

Port 0/1  Rx: Query(V1)       22   Tx: Query(V1)   233

        Query(V2)       12     Query(V2)   123

        Report(V1)       32

        Report(V2)       15

        Done          28

        Error          0

Port 0/2  Rx: Query(V1)       32   Tx: Query(V1)   234

        Query(V2)       19     Query(V2)   115

        Report(V1)       48

        Report(V2)       26

        Done          45

        Error          1
［実行例4の表示説明］
表21-10　MLD snoopingの統計情報表示項目
	表示項目	意味	表示詳細情報
	VLAN	VLAN情報	－
	Port	VLAN内の対象ポート	－
	Rx	受信MLDパケット数	－
	Tx	送信MLDパケット数	－
	Query(V1)	MLD Version 1 Queryメッセージ	－
	Query(V2)	MLD Version 2 Queryメッセージ	－
	Report(V1)	MLD Version 1 Reportメッセージ	－
	Report(V2)	MLD Version 2 Reportメッセージ	－
	Done	Doneメッセージ	－
	Error	エラーパケット	－

［通信への影響］
なし
［応答メッセージ］
表21-11　show mld-snoopingコマンドの応答メッセージ一覧
	メッセージ	内容
	<command name> connection failed to snoopd.	IGMP snooping/MLD snoopingプログラムが起動していないため，コマンドが失敗しました。MLD snoopingが有効になっているにもかかわらずこのメッセージが出る場合は，IGMP snooping/MLD snoopingプログラムの再起動を待って，コマンドを再実行してください。
<command name>：入力したコマンド名
	<command name>MLD snooping not active.	MLD snoopingが動作していません。
<command name>：入力したコマンド名
	No operational Port.	指定した<port list>に実行可能なポートはありません。
	No operational VLAN.	実行可能なVLANはありません。
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
	<error message>：
	write（ソケット通信による書き込みエラー）
	read（ソケット通信による読み込みエラー）
	select（ソケット通信のselectのエラー）



［注意事項］
なし

clear mld-snooping
MLD snoopingの情報をクリアします。
［入力形式］
clear mld-snooping { all | group [ <vlan id list> ] | statistics 

          [ <vlan id list> ] } [ -f ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	all
	全情報をクリアします。

	group
	学習したMACアドレス情報（グループ情報）をクリアします。

	<vlan id list>
	指定VLAN ID（リスト形式）に関するMLD snooping情報をクリアします。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。
		本パラメータ省略時の動作
	全VLANに関するMLD snooping情報をクリアします。



	statistics
	統計情報をクリアします。

	-f
	クリア確認メッセージなしでクリアします。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］［表示説明］
なし
［通信への影響］
clear mld-snooping all，またはclear mld-snooping groupを実行すると一時的にマルチキャスト通信が中断するので，コマンド実行時には注意する必要があります。
［応答メッセージ］
表21-12　clear mld-snoopingコマンドの応答メッセージ一覧
	メッセージ	内容
	<command name> connection failed to snoopd.	IGMP snooping/MLD snoopingプログラムが起動していないため，コマンドが失敗しました。IGMP snooping/MLD snoopingが有効になっているにもかかわらずこのメッセージが出る場合は，IGMP snooping/MLD snoopingプログラムの再起動を待って，コマンドを再実行してください。
<command name>：入力したコマンド名
	<command name>MLD snooping not active.	MLD snoopingが動作していません。
<command name>：入力したコマンド名
	No operational VLAN.	実行可能なVLANはありません。
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
	<error message>：
	write（ソケット通信による書き込みエラー）
	read（ソケット通信による読み込みエラー）
	select（ソケット通信のselectのエラー）



［注意事項］
なし

restart snooping
IGMP snooping/MLD snoopingプログラムを再起動します。
［入力形式］
restart snooping [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージなしで，snoopingプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にsnoopingプログラムのコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，snoopingプログラムを再起動します。

［実行例］
なし
［表示説明］
なし
［通信への影響］
snoopingプログラムを再起動したあと，マルチキャストグループを再度学習するまで，マルチキャスト通信が中断します。
［応答メッセージ］
表21-13　restart snoopingコマンドの応答メッセージ一覧
	メッセージ	内容
	<command name> connection failed to snoopd.	IGMP snooping/MLD snoopingプログラムが起動していないため，コマンドが失敗しました。IGMP snooping/MLD snoopingが有効になっているにもかかわらずこのメッセージが出る場合は，IGMP snooping/MLD snoopingプログラムの再起動を待って，コマンドを再実行してください。
<command name>：入力したコマンド名
	pid file <file name> mangled!	IGMP snooping/MLD snoopingプログラムのPIDファイルが不正です。
<file name>：PIDファイル名
	pid in file <file name> unreasonably small (<pid>)	IGMP snooping/MLD snoopingプログラムのPIDファイルが不正です。
<file name>：PIDファイル名
<pid>：プロセスID
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
	<error message>：
	write（ソケット通信による書き込みエラー）
	read（ソケット通信による読み込みエラー）
	select（ソケット通信のselectのエラー）


	snoopd failed to terminate.	IGMP snooping/MLD snoopingプログラムのrestart snoopingコマンドによる再起動に失敗しました。コマンドを再実行してください。
	snoopd restarted after termination: old pid <pid>, new pid <pid>	restart snoopingコマンド実行中にPIDが変更されたため，コマンドが失敗しました。IGMP snooping/MLD snoopingプログラムが自動的に再起動した可能性があります。必要ならば，再起動を待って，コマンドを再実行してください。
<pid>：プロセスID
	snoopd signaled but still running, waiting 6 seconds more.	restart snoopingコマンドによって，IGMP snooping/MLD snoopingプログラムを再起動中です。しばらくお待ちください。
	snoopd still running, sending KILL signal.	restart snoopingコマンドによる再起動のためにIGMP snooping/MLD snoopingプログラムにKillシグナルを送信中です。しばらくお待ちください。
	snoopd terminated.	IGMP snooping/MLD snoopingプログラムがrestart snoopingコマンドによって停止しました。自動的に再起動しますので，しばらくお待ちください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称を以下に示します。
	格納ディレクトリ：/usr/var/core/
	コアファイル：snoopd.core

なお，出力指定した場合に指定ファイルがすでに存在すると，無条件に上書きするので，必要ならばファイルをあらかじめバックアップしておいてください。

dump protocols snooping
IGMP snooping/MLD snoopingプログラムの詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols snooping
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
なし
［通信への影響］
なし
［応答メッセージ］
表21-14　dump protocols snoopingコマンドの応答メッセージ一覧
	メッセージ	内容
	pid file <file name> mangled!	IGMP snooping/MLD snoopingプログラムのPIDファイルが不正です。
<file name>：PIDファイル名
	pid in file <file name> unreasonably small (<pid>)	IGMP snooping/MLD snoopingプログラムのPIDファイルが不正です。
<file name>：PIDファイル名
<pid>：プロセスID
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
	<error message>：
	write（ソケット通信による書き込みエラー）
	read（ソケット通信による読み込みエラー）
	select（ソケット通信のselectのエラー）


	snoopd doesn't seem to be running.	IGMP snooping/MLD snoopingプログラムが起動していないため，コマンドが失敗しました。IGMP snooping/MLD snoopingが有効になっているにもかかわらずこのメッセージが出る場合は，IGMP snooping/MLD snoopingプログラムの再起動を待って，コマンドを再実行してください。

［注意事項］
	本装置の出力ファイルの名称およびディレクトリを以下に示します。
	ディレクトリ：/usr/var/mrp/
	ダンプ情報ファイル：snoopd_dump.gz
	トレース情報ファイル：snoopd_trace

なお，出力指定した場合に指定ファイルがすでに存在すると，無条件に上書きするので，必要ならばファイルをあらかじめバックアップしておいてください。

22.　IPv4・ARP・ICMP
	＜この章の構成＞
	show ip-dual interface
	show ip interface
	show ip arp
	clear arp-cache
	show netstat(netstat)
	clear netstat
	clear tcp
	ping
	traceroute


show ip-dual interface
IPv4/IPv6インタフェースの状態を表示します。
［入力形式］
show ip-dual interface

show ip-dual interface summary

show ip-dual interface up

show ip-dual interface down

show ip-dual interface <interface type> <interface number>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	summary
	全インタフェースの状態をサマリー表示します。

	up
	UP状態のインタフェースを詳細表示します。

	down
	DOWN状態のインタフェースを詳細表示します。

	<interface type> <interface number>
	当該インタフェースの詳細情報を表示します。
	<interface type> <interface number>には以下が指定できます。
		vlan <vlan id>
<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。

	loopback 0



	すべてのパラメータ省略時の動作
	全インタフェースの状態を詳細表示します。

［実行例1］
	全インタフェースの状態をサマリー表示します。
	>show ip-dual interface summary [Enter]キー押下

	図22-1　全インタフェースサマリー表示実行例

	> show ip-dual interface summary

Date 2005/07/14 12:00:00 UTC

VLAN0002: UP 192.168.0.60/24

VLAN0004: UP 3ffe::1:1/64

>


	表示形式
	Interface name ： Status　IP-address　Subnet-mask
	Interface name ： Status　IPv6-address　Prefix-len

［実行例1の表示説明］
表22-1　全インタフェースサマリー表示の表示内容
	表示項目	意味	表示内容
	Interface name	インタフェース名	－
	Status	インタフェースの状態	UP／DOWN
	IP-address	IPv4アドレス	－
	Subnet-mask	サブネットマスク	－
	IPv6-address	IPv6アドレス	－
	Prefix-len	プレフィックス長	－

［実行例2］
	UP状態のインタフェースを詳細に表示します。
	>show ip-dual interface up [Enter]キー押下



	インタフェースの状態を詳細に表示します。
	> show ip-dual interface vlan 10 [Enter]キー押下




インタフェース指定で実行した例を次の図に示します。
図22-2　インタフェース指定実行例
>show ip-dual interface vlan 10

Date 2005/07/10 12:00:00 UTC

VLAN0010: flags=80e3<UP,BROADCAST,NOTRAILERS,RUNNING,NOARP,MULTICAST>

  mtu 1500

  inet 158.214.178.30/25 broadcast 158.214.178.127

  inet6 3ffe::1:1/64

  inet6 fe80::60:972e:1d4c%VLAN0010/64

  NIF00/Port01: UP media 100BASE-TX full(auto) 0012.e22e.1d4c

  NIF00/Port02: UP media 100BASE-TX full(auto) 0012.e22f.1d4f ChGr:5 (UP) ←1

 

  Time-since-last-status-change: 30,00:10:00

  Last down at: 6/10 11:45:00        <---------------------------2

  VLAN: 10                <------------------------------3
	リンクアグリゲーション回線の場合に表示します。
	インタフェースダウンの要因は，回線障害，IP情報または回線に関する情報のコンフィグレーション変更です。回線障害中のコンフィグレーション変更では，ダウン状態が継続しているため，情報は更新しないで，回線障害発生時刻を表示します。
	VLANの場合に，VLAN IDを表示します。

［実行例2の表示説明］
表22-2　詳細表示内容（共通表示項目）
	表示項目	意味	表示内容
	flags	当該インタフェースの状態および，設定項目を表示	－
	mtu	インタフェースのMTU	「コンフィグレーションガイド」を参照
	inet	IPv4アドレス	－
	inet6	IPv6アドレス	duplicated：アドレスが重複しています。
tentative：アドレスの重複確認中です。
	broadcast	ブロードキャストアドレス	IPインタフェースタイプがブロードキャスト型のときに表示します。
	UP/DOWN	インタフェースの状態	UP：運用中（正常動作中）
DOWN：運用中（回線障害発生中）および非運用中
	media	回線種別	「表22-3　詳細表示内容（イーサネットインタフェース表示項目）」を参照
	Time-since-last-status-change	UP/DOWN状態経過時間	インタフェースの状態が最後に変化してからの経過時間。表示形式は，時:分:秒，または，日数，時:分:秒，100日を超えた場合"Over 100 days"。
UP/DOWN状態変化未発生時"-----"。
	Last down at	インタフェースダウン時刻	インタフェースが最後にダウンした時刻。表示形式は，月／日 時:分:秒，未発生時"-----"。
	VLAN	VLAN ID	－

表22-3　詳細表示内容（イーサネットインタフェース表示項目）
	表示項目	意味	表示内容
	NIF<nif no.>	NIF番号	－
	Port<port no.>	ポート番号	－
	media	回線種別／回線速度	回線種別については，「show interfaces」の表示項目<回線種別>を参照してください。
	xxxx.xxxx.xxxx	MACアドレス	インタフェースから送信するパケットで使用するMACアドレスです。
VLANインタフェースの場合に，通信できない回線では，オール0で表示することがあります。
	ChGr	チャネルグループ番号	－

［通信への影響］
なし
［応答メッセージ］
表22-4　show ip-dual interfaceコマンド応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	No such interface -- <interface name>.	設定されていないインタフェースが指定されました。
<interface name>：指定されたインタフェースに付与するインタフェース名

［注意事項］
	なし


show ip interface
IPv4インタフェースの状態を表示します。
［入力形式］
show ip interface

show ip interface summary

show ip interface up

show ip interface down

show ip interface <interface type> <interface number>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	summary
	全インタフェースの状態をサマリー表示します。

	up
	UP状態のインタフェースを詳細表示します。

	down
	DOWN状態のインタフェースを詳細表示します。

	<interface type> <interface number>
	当該インタフェースの詳細情報を表示します。
	<interface type> <interface number>には以下が指定できます。
		vlan <vlan id>
<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。

	loopback 0



	すべてのパラメータ省略時の動作
	全インタフェースの状態を詳細表示します。

［実行例1］
	全インタフェースの状態をサマリー表示します。
	>show ip interface summary [Enter]キー押下

	図22-3　全インタフェースサマリー表示実行例

	> show ip interface summary

Date 2005/07/14 12:00:00 UTC

VLAN0010: UP 158.215.100.1/24

>


	表示形式
	Interface name ： Status　IP-address　Subnet-mask

［実行例1の表示説明］
表22-5　全インタフェースサマリー表示の表示内容
	表示項目	意味	表示内容
	Interface name	インタフェース名	－
	Status	インタフェースの状態	UP／DOWN
	IP-address	IPv4アドレス	－
	Subnet-mask	サブネットマスク	－

［実行例2］
	UP状態のインタフェースを詳細に表示します。
	>show ip interface up [Enter]キー押下



	インタフェースの状態を詳細に表示します。
	> show ip interface vlan 3 [Enter]キー押下




インタフェース指定で実行した例を次の図に示します。
図22-4　インタフェース指定実行例
>show ip interface vlan 3

Date 2005/07/10 12:00:00 UTC

VLAN0003: flags=80e3<UP,BROADCAST,NOTRAILERS,RUNNING,NOARP,MULTICAST>

  mtu 1500

  inet 158.214.178.30/25 broadcast 158.214.178.127

  NIF00/Port01: UP media 100BASE-TX full(auto) 0012.e22e.1d4c

  NIF00/Port02: UP media 100BASE-TX full(auto) 0012.e22f.1d4f ChGr:5 (UP)←1

  Time-since-last-status-change: 30,00:10:00

  Last down at: 6/10 11:45:00       <-----------------------------2

  VLAN: 3        <-----------------------------------------------3
	リンクアグリゲーション回線の場合に表示します。
	インタフェースダウンの要因は，回線障害，IP情報または回線に関する情報のコンフィグレーション変更です。回線障害中のコンフィグレーション変更では，ダウン状態が継続しているため，情報は更新しないで，回線障害発生時刻を表示します。
	VLANの場合に，VLAN IDを表示します。

［実行例2の表示説明］
表22-6　詳細表示内容（共通表示項目）
	表示項目	意味	表示内容
	flags	当該インタフェースの状態および，設定項目を表示	－
	mtu	インタフェースのMTU	「コンフィグレーションガイド」を参照
	inet	IPv4アドレス	－
	broadcast	ブロードキャストアドレス	IPインタフェースタイプがブロードキャスト型のときに表示します。
	UP/DOWN	インタフェースの状態	UP：運用中（正常動作中）
DOWN：運用中（回線障害発生中）および非運用中
	media	回線種別	「表22-7　詳細表示内容（イーサネットインタフェース表示項目）」を参照
	Time-since-last-status-change	UP/DOWN状態経過時間	インタフェースの状態が最後に変化してからの経過時間。表示形式は，時:分:秒，または，日数，時:分:秒，100日を超えた場合"Over 100 days"。
UP/DOWN状態変化未発生時"-----"。
	Last down at	インタフェースダウン時刻	インタフェースが最後にダウンした時刻。表示形式は，月／日 時:分:秒，未発生時"-----"。
	VLAN	VLAN ID	－

表22-7　詳細表示内容（イーサネットインタフェース表示項目）
	表示項目	意味	表示内容
	NIF<nif no.>	NIF番号	－
	Port<port no.>	ポート番号	－
	media	回線種別／回線速度	回線種別については，「show interfaces」の表示項目<回線種別>を参照してください。
	xxxx.xxxx.xxxx	MACアドレス	インタフェースから送信するパケットで使用するMACアドレスです。
VLANインタフェースの場合に，通信できない回線では，オール0で表示することがあります。
	ChGr	チャネルグループ番号	－

［通信への影響］
なし
［応答メッセージ］
表22-8　show ip interfaceコマンド応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	No such interface -- <interface name>.	設定されていないインタフェースが指定されました。
<interface name>：指定されたインタフェースに付与するインタフェース名

［注意事項］
なし

show ip arp
ARP情報を表示します。
［入力形式］
show ip arp

show ip arp interface vlan <vlan id>

show ip arp <ip address>

show ip arp <host>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	interface vlan <vlan id>
	VLAN IDを指定します。
	<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。

	<ip address>
	IPアドレスを指定します。

	<host>
	宛先ホスト名を指定します。

	すべてのパラメータ省略時の動作
	すべてのインタフェースに登録されたARP情報を表示します。

［実行例］
図22-5　VLANインタフェース指定のコマンド実行結果画面
>show ip arp interface vlan 100

Date 2005/07/14 12:00:00 UTC

Total: 6 entries

 IP Address Linklayer Address Netif   Expire  Type

 192.0.0.1 0012.e240.0a00   VLAN0100  Static  arpa

 192.0.0.2 0012.e240.0a01   VLAN0100  3h59m0s  arpa

 192.0.0.3 0012.e240.0a02   VLAN0100  3h45m30s arpa

 192.0.1.1 0012.e240.0a10   VLAN0100  Static  arpa

 192.0.2.1 0012.e240.0a20   VLAN0100  Static  arpa

 192.0.2.2 0012.e240.0a21   VLAN0100  3h55m15s arpa

>
図22-6　全ARP情報表示のコマンド実行結果画面
>show ip arp

Date 2005/07/14 12:00:00 UTC

Total: 6 entries

 IP Address Linklayer Address Netif   Expire  Type

 192.0.0.1  0012.e240.0a00   VLAN0100  Static  arpa

 192.0.0.2  0012.e240.0a01   VLAN0100  3h49m0s  arpa

 192.0.0.3  0012.e240.0a02   VLAN0100  3h59m30s arpa

 192.0.1.1  0012.e240.0a10   VLAN0100  Static  arpa

 192.0.2.1  0012.e240.0a20   VLAN0100  Static  arpa

 192.0.2.2  0012.e240.0a21   VLAN0100  3h48m15s arpa

 >
図22-7　IPアドレス指定のコマンド実行結果画面
>show ip arp 192.0.0.1

Date 2005/07/14 12:00:00 UTC

 IP Address Linklayer Address Netif   Expire  Type

 192.0.0.1  0012.e240.0a00   VLAN0100  Static  arpa

 >
図22-8　ホスト名称指定のコマンド実行結果画面
>show ip arp Department-3

Date 2005/07/14 12:00:00 UTC

 IP Address Linklayer Address Netif   Expire  Type

 192.0.0.3  0012.e240.0a02   VLAN0100  3h59m30s arpa

 >
［表示説明］
	show ip arpコマンドの実行結果の表示形式は次のとおりです。
	Total: <entry> entries

 IP Address  Linklayer Address Netif      Expire    Type

 <IP Address> <MAC Address>   <interface_name> <Entry Type> <Hardware Type>


　
表22-9　ARP情報表示内容
	表示項目	表示内容
	詳細情報	意味
	Total: <entry> entries	エントリ数	ARPテーブルエントリの使用数
	<IP Address>	Next Hop IPアドレス	－
	<MAC Address>	(incomplete)
(deleting)
自MACアドレス	アドレス未解決
エントリ削除中
－
	<interface_name>	インタフェース名称	－
	<Entry Type>	Static
--
XXhXXmXXs	コンフィグレーションで作成
削除中のエントリ
エージングタイム残数（時分秒）
	<Hardware Type>	arpa	イーサネットインタフェース

［通信への影響］
なし
［応答メッセージ］
表22-10　show ip arpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Incomplete command.	入力されたパラメータは不正です。指定パラメータを確認し再実行してください。
	No arp entry.	ARP情報が存在しません。

［注意事項］
他装置より学習して作成するエントリは，次の場合には表示されません。
	インタフェースが立ち上がったあと，通信をしていない場合
	ARPキャッシュテーブルへ登録したあと，エージング時間を経過した場合


clear arp-cache
ダイナミックに登録されたARP情報をクリアします。
［入力形式］
clear arp-cache

clear arp-cache interface vlan <vlan id>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	interface vlan <vlan id>
	VLAN IDを指定します。
	<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。
		本パラメータ省略時の動作
	すべてのインタフェースに登録されたARP情報をクリアします。



［実行例］
	ARP情報のクリア（特定のVLANインタフェースのARP情報を削除する場合）
特定のVLANインタフェースに登録されたARP情報をクリアする例を示します。
図22-9　ARP情報のクリア実行結果画面（特定のVLANインタフェースのARP情報削除）
>show ip arp interface vlan 100

Date 2005/07/14 12:00:00 UTC

Total: 6 entries

 IP Address Linklayer Address Netif   Expire  Type

 192.0.0.1 0012.e240.0a00   VLAN0100  Static  arpa

 192.0.0.2 0012.e240.0a01   VLAN0100  3h39m0s  arpa

 192.0.0.3 0012.e240.0a02   VLAN0100  3h40m0s  arpa

 192.0.1.1 0012.e240.0a10   VLAN0100  Static  arpa

 192.0.2.1 0012.e240.0a20   VLAN0100  Static  arpa

 192.0.2.2 0012.e240.0a21   VLAN0100  3h39m0s  arpa

>clear arp-cache interface vlan 100

Deleted arp entry

>show ip arp interface vlan 100

Date 2005/07/14 12:00:00 UTC

Total: 3 entries

 IP Address Linklayer Address Netif   Expire  Type

 192.0.0.1 0012.e240.0a00   VLAN0100  Static  arpa

 192.0.1.1 0012.e240.0a10   VLAN0100  Static  arpa

 192.0.2.1 0012.e240.0a20   VLAN0100  Static  arpa

>

	ARP情報のクリア（すべてのARP情報を削除する場合）
本装置に登録されたすべてのARP情報をクリアする例を示します。
図22-10　ARP情報のクリア実行結果画面（すべてのARP情報削除）
>show ip arp interface vlan 100

Date 2005/07/14 12:00:00 UTC

Total: 6 entries

 IP Address Linklayer Address Netif   Expire  Type

 192.0.0.1  0012.e240.0a00   VLAN0100  Static  arpa

 192.0.0.2  0012.e240.0a01   VLAN0100  3h49m0s  arpa

 192.0.0.3  0012.e240.0a02   VLAN0100  3h59m0s  arpa

 192.0.1.1  0012.e240.0a10   VLAN0100  Static  arpa

 192.0.2.1  0012.e240.0a20   VLAN0100  Static  arpa

 192.0.2.2  0012.e240.0a21   VLAN0100  3h48m0s  arpa

>clear arp-cache

Deleted arp entry

>show ip arp interface vlan 100

Date 2005/07/14 12:00:00 UTC

Total: 3 entries

 IP Address Linklayer Address Netif   Expire  Type

 192.0.0.1  0012.e240.0a00   VLAN0100  Static  arpa

 192.0.1.1  0012.e240.0a10   VLAN0100  Static  arpa

 192.0.2.1  0012.e240.0a20   VLAN0100  Static  arpa

>


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表22-11　clear arp-cacheコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	No such interface.	指定されたインタフェースは存在しません。指定パラメータを確認し再実行してください。

［注意事項］
	TCP通信切断後も１分間接続を維持するため，削除コマンド実行後も最大１分間，"(incomplete)"状態で表示され続けます。
	TCP通信切断から１分経過後は"(incomplete)"状態になることなく削除されます。


show netstat(netstat)
ネットワークの状態・統計を表示します。
［入力形式］
[show] netstat [detail][numeric][ addressfamily <address family> ]

[show] netstat all-protocol-address [detail][numeric]

        [ addressfamily <address family> ]

[show] netstat interface [<interface type> <interface number> [wait <time>]]

[show] netstat { memory | protocol <protocol> | system }

[show] netstat statistics [addressfamily <address family>]

[show] netstat routing-table[{[detail][numeric] | statistics }]

        [ addressfamily <address family> ]

[show] netstat multicast [{[detail][numeric] | statistics }]

        [ addressfamily <address family> ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	detail
	ルーティングテーブルの詳細表示およびIPアドレスを省略しないで表示します。
		本パラメータ省略時の動作
	ルーティングテーブルの詳細を表示しません。また，IPアドレスを省略して表示します。



	numeric
	ネットワークアドレスをホスト名ではなくアドレス番号として，またポートをサービス名ではなくポート番号で表示します。このオプションは，任意の表示フォーマットで使用できます。
		本パラメータ省略時の動作
	ネットワークアドレスをホスト名で，またポートをサービス名でそれぞれ表示します。



	addressfamily <address family>
	指定したアドレスファミリーだけについて，統計またはアドレス制御ブロックをレポートします。
	アドレスファミリーには，inet，local，inet6，unix，arpがありますが，他パラメータとの組み合わせによって，指定できるアドレスファミリーは異なります。
		本パラメータ省略時の動作
	すべてのアドレスファミリーについて表示します。



	all-protocol-address
	ソケットに関係するすべてのプロトコル制御ブロックのアドレスを表示します。デバッグに使用します。

	interface <interface type> <interface number>
	当該インタフェースの状態を表示します。
	<interface type> <interface number>には以下が指定できます。
		vlan <vlan id>
<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。

	loopback 0


		本パラメータ省略時の動作
	すべてのインタフェースの状態を表示します。



	wait <time>
	ネットワークインタフェースの統計情報について，<time>で指定した秒ごとに定期的に表示します。指定できる値は10進数で1～264-1です。
		本パラメータ省略時の動作
	統計情報を定期的に表示しません。



	{ memory | protocol <protocol> | system }
		memory
	メモリを管理する統計情報を表示します。


		protocol <protocol>
	指定したプロトコルについての統計情報を表示します。指定できるプロトコルはtcp，ip，udp，icmp，igmp，arpです。


		system
	本装置が受信した総パケット数などを表示します。



	statistics
	各プロトコルごとの統計情報を表示します。routing-tableオプションも同時に指定された場合，ルーティングの統計情報を表示します。

	routing-table
	ルーティング・テーブルを表示します（statisticsも同時に指定された場合，代わりにルーティングの統計情報を表示します）。

	multicast
	マルチキャストの仮想インタフェースと経路情報を表示します。
	デフォルトでは，IPv4，IPv6両方の情報を表示します。
	（address familyを同時に指定することで，IPv4またはIPv6だけの情報を表示できます。その際に指定する項目は，inet，inet6です。）
	（statisticsも同時に指定された場合，マルチキャストの統計情報を表示します。）

	すべてのパラメータ省略時の動作
	すべてのソケットの状態を表示します。サーバ・プロセスが使用しているソケットは通常表示されません。

［実行例］［表示説明］
show netstatコマンド実行後の表示例を「図22-11　ソケットインタフェースの利用状況」～「図22-16　show netstat system統計情報」に示します。
図22-11　ソケットインタフェースの利用状況
> show netstat

Date 2005/07/14 12:00:00 UTC

Active Internet connections

Proto Recv-Q Send-Q Local Address     Foreign Address    State

tcp    0   0 localhost.51623    *.*          LISTEN

tcp    0   0 localhost.56172    *.*          LISTEN

tcp    0   0 localhost.56165    *.*          LISTEN

tcp    0   0 localhost.56161    *.*          LISTEN

udp    0   0 localhost.51611    *.*

udp    0   0 localhost.51621    *.*

udp    0   0 localhost.51612    *.*

Active Internet6 connections

Proto Recv-Q Send-Q Local Address     Foreign Address    (state)

tcp6    0   0 localhost.56165    *.*          LISTEN

tcp6    0   0 localhost.56161    *.*          LISTEN

Active UNIX domain sockets

Address Type  Recv-Q Send-Q  Inode   Conn   Refs Nextref Addr

 9f0bcb0 dgram    0   0 a1dc4a8    0    0    0 
表22-12　ソケットインタフェース利用状況の表示内容
	表示項目	内容
	Proto	ソケットのプロトコル種別
	Recv-Q	受信キューに溜まっているデータバイト数
	Send-Q	送信キューに溜まっているデータバイト数
	Local Address	ソケットの自アドレスとポート番号
	Foreign Address	ソケットの相手アドレスとポート番号
	State , (state)	TCPのステータス遷移状態
	Address	UNIXドメインコントロールブロックの内部メモリ番地
	Type	UNIXソケットのデータ通信型
	Inode	i-node情報管理テーブルの内部メモリ番地
	Conn	UNIX Stream型ソケットの相手コントロールブロックの内部メモリ番地
	Refs	UNIX Datagram型ソケットの最後に受信した相手コントロールブロックの内部メモリ番地
	Nextref Addr	UNIX Datagramソケットの最後に送信した相手コントロールブロックの内部メモリ番地

図22-12　各インタフェースの状態
>show netstat interface

Date 2005/07/14 12:00:00 UTC

Name    Mtu  Network   Address     Ipkts Ierrs  Opkts Oerrs Colls

VLAN0002  1500 192.168/24 192.168.0.60   3896   2  2602   0   0

VLAN0002  1500 1234::   1234::60     3896   2  2602   0   0

VLAN0002  1500 fe80::   fe80::4036:30ff  3896   2  2602   0   0

VLAN0005  1500 192:169:11: 192:169:11::99 159712   0 204354   0   0

loopback0  33188 loopback/8 127.0.0.1     4083   0  4083   0   0

loopback0  33188 localhost  ::1        4083   0  4083   0   0

loopback0  33188 fe80::   fe80::1      4083   0  4083   0   0

null0    33188 -----    -----        -   -    -   -   -

 

> show netstat interface vlan 2

Date 2005/07/14 12:00:00 UTC

Name    Mtu  Network   Address     Ipkts Ierrs  Opkts Oerrs Colls

VLAN0002  1500 192.168/24 192.168.0.60   3896   2  2602   0   0

VLAN0002  1500 1234::   1234::60     3896   2  2602   0   0

VLAN0002  1500 fe80::   fe80::4036:30ff  3896   2  2602   0   0

>
表22-13　各インタフェースの状態の表示内容
	表示項目	内容
	Name	インタフェース名称
	Mtu	MTU長
	Network	IPネットワークアドレス
IPインタフェース以外のインタフェース時には，"- - -"
	Address	ホスト名称（設定していない場合には，IPアドレス）
IPインタフェース以外のインタフェース時には，"- - -"
	Ipkts	受信パケット数（IPインタフェース時には，IPv4パケットとIPv6パケットの総数）
	Ierrs	受信エラー数（IPインタフェース時には，IPv4パケットとIPv6パケットの総数）
	Opkts	送信パケット数（IPインタフェース時には，IPv4パケットとIPv6パケットの総数）
	Oerrs	送信エラー数（IPインタフェース時には，IPv4パケットとIPv6パケットの総数）
	Colls	衝突発生回数（IPインタフェース時には，IPv4パケットとIPv6パケットの総数）

図22-13　インタフェースの累計統計情報
> show netstat interface vlan 2 wait 5

Date 2005/07/14 12:00:00 UTC

Name : VLAN0002

   in      out       total in   total out

 packets errs packets errs colls  packets errs packets errs colls

  3905   2   2603   0   0   3905  40   2603   0   0

    0   0    0   0   0     0   0    0   0   0

    0   0    0   0   0     0   0    0   0   0

^C>
表22-14　インタフェースの累計統計情報の表示内容
	表示項目	内容
	Name	インタフェース名称
	in/packets	指定間隔での受信パケット数（IPv4パケットとIPv6パケットの総数）
最初の表示は，累計受信パケット数
	in/errs	指定間隔での受信エラー数（IPv4パケットとIPv6パケットの総数）
最初の表示は，累計受信エラー数
	out/packets	指定間隔での送信パケット数（IPv4パケットとIPv6パケットの総数）
最初の表示は，累計送信パケット数
	out/errs	指定間隔での送信エラー数（IPv4パケットとIPv6パケットの総数）
最初の表示は，累計送信エラー数
	colls	指定間隔での衝突発生回数（IPv4パケットとIPv6パケットの総数）
最初の表示は，累計衝突発生回数

図22-14　ルーティング・テーブルの状態
>show netstat routing-table

Date 2005/07/14 12:00:00 UTC

Routing tables

 

Internet:

Destination    Gateway      Flags      Refs   Use Interface

Site1       192.168.0.1    UHLc       0  60428 VLAN0002

>
表22-15　ルーティング・テーブルの状態の表示内容
	表示項目	内容
	Destination	宛先ホスト名称（設定していない場合には，IPアドレス）
	Gateway	ゲートウェイのアドレス（ARPエントリの場合はMACアドレス）
	Flags	経路状態フラグ
	Refs	現在，該当経路を参照しているソケットの個数
	Use	今までに該当経路を参照したソケットの個数の総和
	Interface	送信インタフェース

図22-15　プロトコルicmpについての統計情報
>show netstat protocol icmp

Date 2005/07/14 12:00:00 UTC

icmp:

    284 calls to icmp_error

    0 errors not generated because old message was icmp

    Output histogram:

        destination unreachable: 284

    3 messages with bad code fields

    0 messages < minimum length

    0 bad checksums

    0 messages with bad length

    Input histogram:

        destination unreachable: 293 

    0 message responses generated

>
表22-16　プロトコルicmpについての統計情報の表示内容
	表示項目	内容
	calls to icmp_error	ICMPエラーメッセージを発行しようとした回数
	errors not generated because old message was icmp	ICMPメッセージ発行要因となったパケットがICMPメッセージだったため，ICMPエラーメッセージを発行しなかった回数
	Output histogram:	各ICMPメッセージ種別ごとの送信回数
	messages with bad code fields	以下のICMPパケット受信数合計
	未定義コードのICMPメッセージ
	宛先がマルチキャストのICMPメッセージ


	messages < minimum length	以下のICMPパケット受信数合計
	ICMPメッセージのサイズが8より小さい
	カーネル受信バッファのサイズがIPヘッダを除くパケット長（36バイト未満の場合）より小さいとき，またはカーネル受信バッファのサイズが36バイト未満のとき


	bad checksums	ICMPメッセージのチェックサムフィールドの値が不正なパケット受信数
	messages with bad length	以下のICMPパケット受信数合計
	ICMPメッセージサイズが36バイトより小さい
	ICMPメッセージサイズがIPオプションのサイズ＋36バイトより小さい
	ICMPメッセージの要因となったIPパケットのヘッダ長フィールドが不正
	ICMPタイムスタンプ要求のサイズが20バイトより小さい


	Input histogram:	各ICMPメッセージ種別ごとの受信回数
	message responses generated	応答を返すICMPメッセージ（Echo，Timestamp，Address Mask）受信数

図22-16　show netstat system統計情報
>show netstat system

Date 2010/12/10 12:00:00 UTC

SYSTEM:

    1039 packets received

        0 ip

        0 ip6

        0 arp

        1039 control

    0 input packets discarded

        0 no memory

        0 bad length

    0 times ip queue full

    0 times ip6 queue full

    0 times arp queue full

    0 times control queue full

    1 times receiver disabled

    1 times receiver restarted

    1016 packets sent

        0 ip

        0 ip6

        0 arp

        1016 control

>
表22-17　show netstat system統計情報の表示内容
	表示項目	内容
	packets received	本装置が受信した総パケット数
	ip	本装置が受信したIPv4パケット数
	ip6	本装置が受信したIPv6パケット数
	arp	本装置が受信したARPパケット数
	control	本装置が受信した制御パケット数（L2制御含む）
	input packets discarded	本装置が受信時で廃棄した総パケット数
	no memory	本装置が受信時バッファ不足で廃棄したパケット数
	bad length	本装置が受信時パケット長不正で廃棄したパケット数
	times ip queue full	本装置が受信時検出したIPv4キューフル検出回数
	times ip6 queue full	本装置が受信時検出したIPv6キューフル検出回数
	times arp queue full	本装置が受信時検出したARPキューフル検出回数
	times control queue full	本装置が受信時検出した制御キューフル検出回数
	times receiver disabled	本装置がパケット受信を停止した回数（過負荷制御）
	times receiver restarted	本装置がパケット受信を回復した回数（過負荷制御）
	packets sent	本装置が送信した総パケット数
	ip	本装置が送信したIPv4パケット数
	ip6	本装置が送信したIPv6パケット数
	arp	本装置が送信したARPパケット数
	control	本装置が送信した制御パケット数（L2制御含む）

［通信への影響］
なし
［応答メッセージ］
表22-18　show netstat (netstat)コマンドの応答メッセージ一覧
	メッセージ	内容
	Since cache changed, please try again.	コマンド実行中に，情報が変更されました。コマンドを再実行してください。
	Socket open error.	ソケット生成に失敗しました。

［注意事項］
パラメータwaitを付けて実行した場合，本コマンドの終了は［Ctrl＋C］で行います。

clear netstat
プロトコル統計情報をクリアします。
［入力形式］
clear netstat statistics [{ protocol <protocol> | system }]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	statistics
	統計情報をクリアします。

	{ protocol <protocol> | system }
		protocol <protocol>
	指定したプロトコルについての統計情報をクリアします。指定できるプロトコルはtcp，ip，udp，icmp，igmp，arpです。


		system
	本装置が受信した総パケット数などの統計情報をクリアします。


		本パラメータ省略時の動作
	すべてのプロトコル統計情報をクリアします。



［実行例］
なし
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表22-19　clear netstatコマンドの応答メッセージ一覧
	メッセージ	内容
	Socket open error.	ソケット生成に失敗しました。

［注意事項］
なし

clear tcp
指定したTCPコネクションを強制的に切断します。
［入力形式］
clear tcp [-f] {pcb <pcb address> | 

        local <ip address> <port> remote <ip address> <port> |

        local <hostname> <port> remote <hostname> <port> }

        [reset-flag]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	一方的に自装置のリソースを解放します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	pcb <pcb address>
	show netstat all-protocol-addressコマンド（「show netstat(netstat)」参照）で表示されるPCBアドレスでコネクションを指定します。

	local <ip address> <port> remote <ip address> <port>
	ローカルIPv4アドレス，ローカルポート，リモートIPv4アドレス，リモートポートでコネクションを指定します。

	local <hostname> <port> remote <hostname> <port>
	ローカルホスト名，ローカルポート，リモートホスト名，リモートポートでコネクションを指定します。

	reset-flag
	RSTフラグ送出によって強制切断します。

［実行例］
図22-17　clear tcpコマンドの実行例
> clear tcp local 192.168.0.1 1027 remote 192.168.0.2 23

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表22-20　clear tcpコマンドの応答メッセージ一覧
	メッセージ	内容
	<hostname>: Unknown host	<hostname>で指定したホスト名は無効です。
	connection not found	指定されたコネクションは存在しません。
	missing pcb address	pcbアドレスが指定されていません。
	missing remote address	remoteアドレスまたはポートが指定されていません。
	pcb not found	指定されたpcbは存在しません。

［注意事項］
コネクション切断によって運用に支障をきたす可能性があります。本コマンドの使用は慎重かつ必要最小限にする必要があります。

ping
pingコマンドは，目的のIPアドレスを持つ装置に対して通信可能であるかどうかを判定するために使用します。
［入力形式］
ping <host> [numeric] [summary] [record-route] [direct] [verbose] 

   [count <count>] [interval <wait>] [preload <preload>] 

   [pad-byte <pattern>] [packetsize <size>] [[specific-route] 

   source <source address>] [ttl <ttl>]

ping <host> compact [numeric] [record-route] [direct] [count <count>] 

   [interval <wait>] [pad-byte <pattern>] [packetsize <size>] 

   [[specific-route] source <source address>] [ttl <ttl>]

ping <host> simple [numeric] [record-route] [direct] [count <count>] 

   [interval <wait>] [pad-byte <pattern>] [packetsize <size>] 

   [[specific-route] source <source address>] [ttl <ttl>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<host>
	宛先ホスト名またはIPアドレスを指定します。

	compact
	実行結果を，以下の記号を用いて簡潔に表示します。本パラメータ指定時は，ping送信回数の初期設定値が5回となります。
	!：応答あり（ICMP Echo Reply）
	.：応答なし
	U：あて先到達不可能（ICMP Destination Unreachable）
	C：発信元抑制（ICMP Source Quench）
	&：TTLオーバー（ICMP Time Exceeded）
	?：ICMPパケットタイプ判定不可能
	なお，送信間隔時間内に応答がなかった場合は，応答なし（タイムアウト）と判定されます。
	また，simpleパラメータ，summaryパラメータ，verboseパラメータおよびpreloadパラメータと同時には指定できません。

	simple
	実行結果を，以下の記号を用いて簡潔に表示します。本パラメータ指定時は，ping送信回数の初期設定値が5回となります。
	!：応答あり（ICMP Echo Reply）
	.：応答なし
	なお，「応答なし」は，応答がなかった（echo replyに抜けがあった）あと，あらためて応答を受信したときに，「応答あり」とまとめて一度に表示します。そのため，応答がない間はリアルタイムには表示されません。
	また，compactパラメータ，summaryパラメータ，verboseパラメータおよびpreloadパラメータと同時には指定できません。

	numeric
	ホストのIPアドレスを名前に変換しないで，そのまま表示します。
		本パラメータ省略時の動作
	ICMPエラー受信時，ホストのIPアドレスを名前に変換して表示します。



	summary
	出力を抑制します。開始時と終了時の要約行だけ表示します。
		本パラメータ省略時の動作
	1応答で1行の通常表示となります。



	record-route
	指定ホストまでの到達経路を記録します。ECHO_REQUESTパケット中にRECORD_ROUTEオプションを付け，返送パケット上の経路バッファを表示します。IPヘッダには経路を9個収める大きさしかないことに注意してください。また多くのホストはこのオプションを無視するか切り捨てます。
		本パラメータ省略時の動作
	RECORD_ROUTEオプションを使用しません。



	direct
	通常のルーティングテーブルを無視し，直接接続されているネットワーク上のホストに対して送信します。指定接続されたネットワーク上にホストが存在しない場合には，エラーが返されます。このオプションは経路情報を持たないインタフェースを経由してローカルホストにpingを実行する場合に用いられます。
		本パラメータ省略時の動作
	通常のルーティングテーブルを使用して送信します。



	verbose
	冗長出力を有効にします。ECHO_RESPONSE以外の受信ICMPパケットも表示されます。
		本パラメータ省略時の動作
	ECHO_RESPONSEおよびその他のエラーだけを表示します。



	count <count>
	<count>で指定した回数だけパケットを送信して終了します。中断したい場合は［Ctrl＋C］を入力してください。指定できる値は1～2147483647です。ただし，simpleパラメータ指定時の送信回数は最大65536回となります。
		本パラメータ省略時の動作
	無限に送信します。ただし，compactパラメータまたはsimpleパラメータ指定時は5回となります。



	interval <wait>
	<wait>で指定した秒数だけパケットの送信間隔を空けます。指定できる値は0.01～0.09，0.1～0.9および1～2147483647です。0.01秒から0.09秒までは0.01秒単位，0.1秒から0.9秒までは0.1秒単位，1秒から2147483647秒までは1秒単位で指定できます。
		本パラメータ省略時の動作
	送信間隔は1秒になります。



	preload <preload>
	<preload>で指定した数だけパケットをできるだけ速く送信し，通常の動作に戻ります。指定できる値は1～2147483647です。
		本パラメータ省略時の動作
	preload送信しません。



	pad-byte <pattern>
	送信するパケットを埋めるpadバイトを指定します。padバイトは16バイトを上限とします。これはネットワーク上でデータ依存の問題を診断するときに有効です。例えばpad-byte ffはすべて1の送信パケットを生成します。指定できる値と範囲は16進数で1～32桁です。
		本パラメータ省略時の動作
	00～ffでインクリメントしながらpadを生成します。



	packetsize <size>
	送信するデータのバイト数を指定します。指定できる値は1～65467です。
		本パラメータ省略時の動作
	送信するデータのバイト数は56バイトです。これはICMPヘッダデータの8バイトと合わせて64バイトになります。



	specific-route
	マルチパス経路の宛先の場合に，特定の経路へだけパケットを送信します。パケットの送信インタフェースはsourceオプションの<source address>で指定したIPアドレスが設定されているインタフェースです。
		本パラメータ省略時の動作
	特定の経路を指定しません。



	source <source address>
	<source address>で指定したIPアドレスを出力パケットの送信元アドレスとして使用します。指定できるIPアドレスは本装置に設定されているIPアドレスだけです。
		本パラメータ省略時の動作
	本装置が選択した送信元IPアドレスが使用されます。



	ttl <ttl>
	<ttl>で指定した値をIPヘッダのttlフィールドに設定します。設定可能な値は1～255です。
		本パラメータ省略時の動作
	<host>で指定したアドレスがユニキャストアドレスであれば255が，マルチキャストアドレスであれば1が設定されます。



	すべてのパラメータ省略時の動作
	1応答で1行の通常表示となります。

［実行例］
	デフォルト値（試行回数無限，データサイズ56バイト，送信間隔1秒）でエコーテストする。
図22-18　デフォルト値でのpingコマンド実行例
>ping 192.168.0.1[Enter]キー押下

PING 192.168.0.1 (192.168.0.1): 56 data bytes

64 bytes from 192.168.0.1: icmp_seq=0 ttl=255 time=0.286 ms

64 bytes from 192.168.0.1: icmp_seq=1 ttl=255 time=0.271 ms

64 bytes from 192.168.0.1: icmp_seq=2 ttl=255 time=0.266 ms

^C

--- 192.168.0.1 PING statistics ---

3 packets transmitted, 3 packets received, 0.0% packet loss

round-trip min/avg/max = 0.266/0.274/0.286 ms

> 

	試行回数3回，データサイズ120バイト，送信間隔2秒でエコーテストする。
図22-19　試行回数3回，データサイズ120バイト，送信間隔2秒のpingコマンド実行例
>ping 192.168.0.1 count 3 packetsize 120 interval 2 [Enter]キー押下

	compactパラメータ指定，試行回数10回でエコーテストする。
図22-20　compactパラメータ指定，試行回数10回のpingコマンド実行例
>ping 192.168.0.1 compact count 10

PING 192.168.0.1 (192.168.0.1): 56 data bytes

!!!!!!!!!!

10 packets transmitted, 10 packets received, 0.0% packet loss

round-trip min/avg/max = 0.481/0.515/0.57 ms

>

	simpleパラメータ指定，試行回数100回，送信間隔0.5秒でエコーテストする。
図22-21　simpleパラメータ指定，試行回数100回，送信間隔0.5秒のpingコマンド実行例
>ping 192.168.0.1 simple count 100 interval 0.5

PING 192.168.0.1 (192.168.0.1): 56 data bytes

!!!!!!!!!!!!!!!!!!!!!!!!!.........................!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

100 packets transmitted, 75 packets received, 25.0% packet loss

round-trip min/avg/max = 0.481/0.515/0.57 ms

>


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表22-21　pingコマンドの応答メッセージ一覧
	メッセージ	内容
	Bad/invalid number of packets	countで指定した送信回数が多過ぎます。送信回数を少なくしてください。
	Cannot resolve "<host>" (Unknown host)	指定したホストのアドレス解決に失敗しました。
<host> ホスト名
	Can't set source interface/address: Can't assign requested address	指定したIPアドレスは本装置に設定されていません（sourceオプション時）。
	packet too short (<receive> bytes) from <host>	指定したホストからのパケット長が短過ぎます。
<receive> 受信したデータ長
<host> ホスト名またはIPアドレス
	recvfrom: <error message>	ソケットからのデータ受信に失敗しました。
<error message> エラーメッセージ
	sendto: <error message>	ソケットへのデータ送信に失敗しました。
<error message> エラーメッセージ
	socket: <error message>	ソケットオープンに失敗しました。
<error message> エラーメッセージ
	unknown protocol icmp	icmpプロトコル情報取得に失敗しました。
	wrote <host> <send> chars, ret=<sent>	指定したホストへパケットが送信できません。
<host> ホスト名またはIPアドレス
<send> 送信するデータ長
<sent> 送信したデータ長

［注意事項］
	pingコマンドを中断したい場合は［Ctrl＋C］を入力してください。なお，simpleパラメータ指定時に中断した場合は，その時点で未受信のecho replyに対応した「応答なし」の表示"."を中断後に表示するため，「応答なし」の表示の個数が正確ではないことがあります。
	compactパラメータまたはsimpleパラメータ指定時は，summaryパラメータ，verboseパラメータおよびpreloadパラメータと同時には指定できません。
	compactパラメータまたはsimpleパラメータ指定時は，pingの無限回数送信はできません。
	intervalを小さくした場合は，送受信されないで「応答なし」の表示となることがあります。そのため，使用環境に応じて調整してください。
	intervalを小さくした場合に，コンソールなどの通信速度の遅い端末から本コマンドを実行した場合，表示が遅いため「応答なし」の表示となることがあります。その場合は通信速度の速いリモート運用端末から実行するか，simpleまたはsummaryパラメータを指定して実行してください。
	intervalを小さくした場合に，実際に送信される各パケットの送信間隔については，装置の負荷状態によるため，厳密にはintervalで指定した時間どおりとはなりません。pingテスト全体としての平均時間で見た場合にintervalで指定された送信間隔となるように送信されます。
	simpleパラメータはcompactパラメータのような送信間隔ごとのタイムアウトはありません。そのため，「応答なし」は，応答がなかった（echo replyに抜けがあった）あとに，あらためて応答を受信したときに，「応答あり」とまとめて一度に表示します。応答がない間はリアルタイムには表示されません。


traceroute
宛先ホストまでUDPメッセージが通ったルート（通ったゲートウェイのルートとゲートウェイ間の応答時間）を表示します。
［入力形式］
traceroute <host> [numeric] [direct] [verbose] [gateway <gateway address>…] [ttl <ttl>] [port <port>] [probes <Count>] [[specific-route] source <source address>] [waittime <time>] [packetsize<size>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<host>
	テスト対象（IP送信先）のホストIPアドレスを指定します。

	numeric
	ゲートウェイのアドレスをホスト名とIPアドレスではなくIPアドレスだけで表示します。
		本パラメータ省略時の動作
	ホストのIPアドレスを名前に変換して表示します。



	direct
	プローブパケットを接続されているネットワーク上のホストに直接送出します。通常のルーティングテーブルを使用しません。そのホストが直接接続されたネットワーク上にない場合にはエラーが返ります。このオプションは，経路を持たないインタフェースを使ってホストにtracerouteを実行する場合に使用できます。
		本パラメータ省略時の動作
	通常のルーティングテーブルを使用して送信します。



	verbose
	冗長出力を有効にします。TIME_EXCEEDEDとUNREACHABLE以外の受信したICMPパケットを表示します。
		本パラメータ省略時の動作
	TIME_EXCEEDEDおよびUNREACHABLEだけを出力します。



	gateway <gateway address>
	ソースルートゲートウェイ指定します。最大8個です。
		本パラメータ省略時の動作
	ソースルートゲートウェイを設定しません。



	ttl <ttl>
	送出されるプローブパケットの最大time-to-live（最大ホップ数）をセットします。指定できる値は2～255です。
		本パラメータ省略時の動作
	最大30ホップになります。



	port <port>
	使用するUDPパケットのポート番号を指定します。プローブパケットのポート番号は<port>+1から始まり，プローブパケットごとに1ずつ増加します。
		本パラメータ省略時の動作
	ポート番号は33434になります（プローブパケットのポート番号は33435から始まります）。



	probes <Count>
	"ttl"ごとの探索の回数を<Count>に指定します。指定できる値は1～2147483647です。
		本パラメータ省略時の動作
	探索の回数は3になります。



	specific-route
	sourceオプションとともにマルチパス経路で使用します。<source address>で指定したIPアドレスを出力パケットの送信元アドレスとして使用し，そのIPアドレスを設定している回線から送信します。指定できるIPアドレスは，マルチパスとなっているインタフェースの自IPアドレスです。
		本パラメータ省略時の動作
	特定の経路を設定しません。



	source <source address>
	送出されるプローブパケットのソースアドレス（送出するアドレス）として，引数のIPアドレス（ホスト名ではなく，数字で指定してください）を用います。複数のIPアドレスを持つホストで，プローブパケットに別のソースアドレスを持たせるのに使用できます。指定したIPアドレスが，このホストのインタフェースのアドレスのうちの一つでない場合，エラーが返され何も送出されません。
		本パラメータ省略時の動作
	本装置が選択した送信元IPアドレスが使用されます。



	waittime <time>
	プローブパケットの応答待ち時間を秒単位で指定します。指定できる値は2～86400です。
		本パラメータ省略時の動作
	待ち時間は5秒になります。



	packetsize <size>
	プローブパケットのデータサイズをバイト単位で指定します。指定できる値は40～32768です。
		本パラメータ省略時の動作
	データサイズは40バイトになります。



	すべてのパラメータ省略時の動作
	指定された<host>へのルートを表示します。

［実行例］
>traceroute 192.168.3.24 numeric 

traceroute to 192.168.3.24 (192.168.3.24), 30 hops max, 40 byte packets

 1 192.168.2.101 0.612 ms * 0.532 ms

 2 192.168.3.24 0.905 ms 0.816 ms 0.807 ms

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表22-22　tracerouteコマンドの応答メッセージ一覧
	メッセージ	内容
	packet too short (<receive> bytes) from <host>	指定したホストからのパケット長が短過ぎます。
<receive> 受信したデータ長
<host> ホスト名またはIPアドレス
	sendto: <error message>	ソケットへのデータ送信に失敗しました。
<error message> エラーメッセージ
	traceroute: bind: Can't assign requested address	指定したIPアドレスは本装置に設定されていません（sourceオプション時）。
	traceroute: icmp socket: <error message>	icmpソケットオープンに失敗しました。
<error message> エラーメッセージ
	traceroute: raw socket: <error message>	rawソケットオープンに失敗しました。
<error message> エラーメッセージ
	traceroute: unknown host <host>	ホスト名が間違っています。正しいホスト名を入力してください。
<host> ホスト名
	traceroute: unknown protocol icmp	icmpプロトコル情報取得に失敗しました。
	traceroute: unknown protocol ip	ipプロトコル情報取得に失敗しました。
	traceroute: Warning: <host> has multiple addresses; using <address>	指定した<host>は複数のアドレスを持っていましたが，<address>を採用しました。
<host> ホスト名
<address> IPアドレス
	traceroute: wrote <host> <send> chars, ret=<sent>	指定したホストへパケットが送信できません。
<host> ホスト名またはIPアドレス
<send> 送信するデータ長
<sent> 送信したデータ長

［注意事項］
なし

23.　IPv6・NDP・ICMPv6
	＜この章の構成＞
	show ip-dual interface
	show ipv6 interface
	show ipv6 neighbors
	clear ipv6 neighbors
	show netstat(netstat)
	clear netstat
	clear tcp
	ping ipv6
	traceroute ipv6


show ip-dual interface
IPv4/IPv6インタフェースの状態を表示します。
［入力形式］
show ip-dual interface

show ip-dual interface summary

show ip-dual interface up

show ip-dual interface down

show ip-dual interface <interface type> <interface number>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	summary
	全インタフェースの状態をサマリー表示します。

	up
	UP状態のインタフェースを詳細表示します。

	down
	DOWN状態のインタフェースを詳細表示します。

	<interface type> <interface number>
	当該インタフェースの詳細情報を表示します。
	<interface type> <interface number>には以下が指定できます。
		vlan <vlan id>
<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。

	loopback 0



	すべてのパラメータ省略時の動作
	全インタフェースの状態を詳細表示します。

［実行例1］
	全インタフェースの状態をサマリー表示します。
	>show ip-dual interface summary [Enter]キー押下

	図23-1　全インタフェースサマリー表示実行例

	> show ip-dual interface summary

Date 2005/07/14 12:00:00 UTC

VLAN0002: UP 3ffe::1:1/64

       fe80::200:87ff:fe98:a21c%VLAN0002/64

VLAN0004: UP 3ffe:1234::1/64

>


［実行例1の表示説明］
サマリー表示の内容を次に示します。
表示形式　　Interface name: Status　IP-address　Subnet-mask

　　　　　　Interface name: Status　IPv6-address　Prefix-len
表23-1　全インタフェースサマリー表示の表示内容
	表示項目	意味	表示内容
	Interface name	インタフェース名	－
	Status	インタフェースの状態	UP／DOWN
	IP-address	IPv4アドレス	－
	Subnet-mask	サブネットマスク	－
	IPv6-address	IPv6アドレス	－
	Prefix-len	プレフィックス長	－

［実行例2］
	UP状態のインタフェースを詳細に表示します。
	>show ip-dual interface up [Enter]キー押下



	インタフェースの状態を詳細に表示します。
	> show ip-dual interface vlan 10 [Enter]キー押下




インタフェース指定で実行した例を次に示します。
図23-2　インタフェース指定実行例
>show ip-dual interface vlan 10

Date 2005/07/10 12:00:00 UTC

VLAN0010: flags=80e3<UP,BROADCAST,NOTRAILERS,RUNNING,NOARP,MULTICAST>

  mtu 1500

  inet 158.214.178.30/25 broadcast 158.214.178.127

  inet6 3ffe::1:1/64

  inet6 fe80::60:972e:1d4c%VLAN0010/64

  NIF00/Port01: UP media 100BASE-TX full(auto) 0012.e22e.1d4c

  NIF00/Port02: UP media 100BASE-TX full(auto) 0012.e22f.1d4f ChGr:5 (UP) ←1

  Time-since-last-status-change: 30,00:10:00

  Last down at: 6/10 11:45:00       <-------------------------------2

  VLAN: 10      <-----------------------------------------------------3
	リンクアグリゲーション回線の場合に表示します。
	インタフェースダウンの要因は，回線障害，IP情報または回線に関する情報のコンフィグレーション変更です。
回線障害中のコンフィグレーション変更では，ダウン状態が継続しているため，情報は更新しないで，回線障害発生時刻を表示します。

	VLANの場合に，VLAN IDを表示します。

［実行例2の表示説明］
表23-2　詳細表示内容（共通表示項目）
	表示項目	意味	表示内容
	flags	当該インタフェースの状態および，設定項目を表示	－
	mtu	インタフェースのMTU	「コンフィグレーションガイド」を参照
	inet	IPv4アドレス	－
	inet6	IPv6アドレス	duplicated：アドレスが重複しています。
tentative：アドレスの重複確認中です。
	broadcast	ブロードキャストアドレス	IPインタフェースタイプがブロードキャスト型のときに表示します。
	UP/DOWN	インタフェースの状態	UP：運用中（正常動作中）
DOWN：運用中（回線障害発生中）および非運用中
	media	回線種別	「表23-3　詳細表示内容（イーサネットインタフェース表示項目）」を参照
	Time-since-last-status-change	UP/DOWN状態経過時間	インタフェースの状態が最後に変化してからの経過時間。表示形式は，時:分:秒，または，日数，時:分:秒，100日を超えた場合"Over 100 days"。
UP/DOWN状態変化未発生時"-----"。
	Last down at	インタフェースダウン時刻	インタフェースが最後にダウンした時刻。表示形式は，月／日 時:分:秒，未発生時"-----"。
	VLAN	VLAN ID	－

表23-3　詳細表示内容（イーサネットインタフェース表示項目）
	表示項目	意味	表示内容
	NIF<nif no.>	NIF番号	－
	Port<port no.>	ポート番号	－
	media	回線種別／回線速度	回線種別については，「show interfaces」の表示項目<回線種別>を参照してください。
	xxxx.xxxx.xxxx	MACアドレス	インタフェースから送信するパケットで使用するMACアドレスです。
VLANインタフェースの場合に，送信できない回線では，オール0で表示することがあります。
	ChGr	チャネルグループ番号	－

［通信への影響］
なし
［応答メッセージ］
表23-4　show ip-dual interfaceコマンド応答メッセージ
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	No such interface -- <interface name>.	設定されていないインタフェースが指定されました。
<interface name>：指定されたインタフェースに付与するインタフェース名

［注意事項］
なし

show ipv6 interface
IPv6インタフェースの状態を表示します。
［入力形式］
show ipv6 interface

show ipv6 interface summary

show ipv6 interface up

show ipv6 interface down

show ipv6 interface <interface type> <interface number>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	summary
	全インタフェースの状態をサマリー表示します。

	up
	UP状態のインタフェースを詳細表示します。

	down
	DOWN状態のインタフェースを詳細表示します。

	<interface type> <interface number>
	当該インタフェースの詳細情報を表示します。
	<interface type> <interface number>には以下が指定できます。
		vlan <vlan id>
<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。

	loopback 0



	すべてのパラメータ省略時の動作
	全インタフェースの状態を詳細表示します。

［実行例1］
	全インタフェースの状態をサマリー表示します。
	>show ipv6 interface summary [Enter]キー押下

	図23-3　全インタフェースサマリー表示実行例

	> show ipv6 interface summary

Date 2005/07/14 12:00:00 UTC

VLAN0010: UP 3ffe::1:1/64

       fe80::200:87ff:fe98:a21c%VLAN0010/64

>


［実行例1の表示説明］
サマリー表示の内容を次に示します。
表示形式　　Interface name: Status　IPv6-address　prefix-len
表23-5　全インタフェースサマリー表示の表示内容
	表示項目	意味	表示内容
	Interface name	インタフェース名	－
	Status	インタフェースの状態	UP／DOWN
	IPv6-address	IPv6アドレス	－
	Prefix-len	プレフィックス長	－

［実行例2］
	UP状態のインタフェースを詳細に表示します。
	>show ipv6 interface up [Enter]キー押下



	インタフェースの状態を詳細に表示します。
	> show ipv6 interface vlan 10 [Enter]キー押下




インタフェース指定で実行した例を次に示します。
図23-4　インタフェース指定実行例
>show ipv6 interface vlan 10

Date 2005/07/10 12:00:00 UTC

VLAN0010: flags=80e3<UP,BROADCAST,NOTRAILERS,RUNNING,NOARP,MULTICAST>

  mtu 1500

  inet6 3ffe::1:1/64

  inet6 fe80::60:972e:1d4c%VLAN0010/64

  NIF00/Port01: UP media 100BASE-TX full(auto) 0012.e22e.1d4c

  NIF00/Port02: UP media 100BASE-TX full(auto) 0012.e22f.1d4f ChGr:5 (UP) ←1

  Time-since-last-status-change: 30,00:10:00

  Last down at: 6/10 11:45:00     <------------------------2

  VLAN: 10     <--------------------------------------------3
	リンクアグリゲーション回線の場合に表示します。
	インタフェースダウンの要因は，回線障害，IP情報または回線に関する情報のコンフィグレーション変更です。回線障害中のコンフィグレーション変更では，ダウン状態が継続しているため，情報は更新しないで，回線障害発生時刻を表示します。
	VLANの場合に，VLAN IDを表示します。

［実行例2の表示説明］
詳細表示の内容を次に示します。
表23-6　詳細表示内容（共通表示項目）
	表示項目	意味	表示内容
	flags	当該インタフェースの状態および，設定項目を表示	－
	mtu	インタフェースのMTU	「コンフィグレーションガイド」を参照
	inet6	IPアドレス	duplicated：アドレスが重複しています。
tentative：アドレスの重複確認中です。
	broadcast	ブロードキャストアドレス	IPインタフェースタイプがブロードキャスト型のときに表示します。
	UP/DOWN	インタフェースの状態	UP：運用中（正常動作中）
DOWN：運用中（回線障害発生中）および非運用中
	media	回線種別	「表23-7　詳細表示内容（イーサネットインタフェース表示項目）」を参照
	Time-since-last-status-change	UP/DOWN状態経過時間	インタフェースの状態が最後に変化してからの経過時間。表示形式は，時:分:秒，または，日数，時:分:秒，100日を超えた場合"Over 100 days"。
UP/DOWN状態変化未発生時"-----"。
	Last down at	インタフェースダウン時刻	インタフェースが最後にダウンした時刻。表示形式は，月／日 時:分:秒，未発生時"-----"。
	VLAN	VLAN ID	－

表23-7　詳細表示内容（イーサネットインタフェース表示項目）
	表示項目	意味	表示内容
	NIF<nif no.>	NIF番号	－
	Port<port no.>	ポート番号	－
	media	回線種別／回線速度	回線種別については，「show interfaces」の表示項目<回線種別>を参照してください。
	xxxx.xxxx.xxxx	MACアドレス	インタフェースから送信するパケットで使用するMACアドレスです。
VLANインタフェースの場合に，通信できない回線では，オール0で表示することがあります。
	ChGr	チャネルグループ番号	－

［通信への影響］
なし
［応答メッセージ］
表23-8　show ipv6 interfaceコマンド応答メッセージ
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	No such interface -- <interface name>.	設定されていないインタフェースが指定されました。
<interface name>：指定されたインタフェースに付与するインタフェース名

［注意事項］
なし

show ipv6 neighbors
NDP情報を表示します。
［入力形式］
show ipv6 neighbors [detail]

show ipv6 neighbors interface vlan <vlan id> [detail]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	detail
	IPv6アドレス，およびインタフェース名称を省略しないで表示します。
	このため，画面表示幅を超えて情報が表示される場合があります。
		本パラメータ省略時の動作
	IPv6アドレスは31文字，インタフェース名称は10文字を超えた情報は省略して表示します。



	interface vlan <vlan id>
	VLAN IDを指定します。
	<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。

	すべてのパラメータ省略時の動作
	登録されている全NDP情報を表示します。

［実行例］
図23-5　VLANインタフェース指定のコマンド実行結果画面
>show ipv6 neighbors interface vlan 100

Date 2005/07/14 12:00:00 UTC

Total: 4 entries

Neighbor            Linklayer Address Netif   Expire  S Flgs P

2001:501:811:10:260:1dff:fe22:f 0012.e222.f298  VLAN0100  permanent R

2001:501:811:10:2a0:c9ff:fe6b:8 0012.e26b.8e1b  VLAN0100  9m24s   R R

fe80::260:1dff:fe22:f298%VLAN01 0012.e222.f298  VLAN0100  permanent R

fe80::2a0:c9ff:fe6b:8e1b%VLAN01 0012.e26b.8e1b  VLAN0100  expired  S R

>

>show ipv6 neighbors interface vlan 100 detail

Date 2005/07/14 12:00:00 UTC

Total: 4 entries

Neighbor              Linklayer Address Netif  Expire  S Flgs P

2001:501:811:10:260:1dff:fe22:f298 0012.e222.f298  VLAN0100 permanent R

2001:501:811:10:2a0:c9ff:fe6b:8e1b 0012.e26b.8e1b  VLAN0100 7s    R R

fe80::260:1dff:fe22:f298%VLAN0100 0012.e222.f298  VLAN0100 permanent R

fe80::2a0:c9ff:fe6b:8e1b%VLAN0100 0012.e26b.8e1b  VLAN0100 2s    R R

>
［表示説明］
	show ipv6 neighborsコマンドの実行結果の表示形式は次のとおりです。
	Total: <entry> entries

<Neighbor> <Linklayer Address> <interface name> <Expire> <Status> <Flags> <Probes>

	表23-9　インタフェース情報表示

		表示項目	表示内容
	詳細情報	意味
	Total: <entry> entries	エントリ数	NDPテーブルエントリの使用数
	<Neighbor>	Next Hop IPアドレス	－
	<Linklayer Address>	隣接装置のMACアドレス	<status>がIの場合は，(incomplete)表示になります。
	<interface name>	インタフェース名称	自装置のインタフェース名称
	<Expire>	XXmXXs
permanent
expired	エントリ残有効期限（分秒）
常設エントリ
有効期限超過エントリ
	<Status>	I,R,S,D,P	ステータス情報
I：Incomplete
R：Reachable
S：Stale
D：Delay
P：Probe
	<Flags>	R,P,S	エントリの情報
R：Router
P：Proxy
S：Static
	<Probes>	1,2,3	プローブ回数



［通信への影響］
なし
［応答メッセージ］
表23-10　show ipv6 neighborsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	No ndp entry.	ndp情報はありません。
	No such Interface.	指定インタフェースは設定されていないものです。指定パラメータを確認し再実行してください。
	Socket open error.	ソケット生成に失敗しました。しばらくたってから再実行してください。

［注意事項］
なし

clear ipv6 neighbors
ダイナミックNDP情報をクリアします。
［入力形式］
clear ipv6 neighbors

clear ipv6 neighbors interface vlan <vlan id>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	interface vlan <vlan id>
	VLAN IDを指定します。
	<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。
		本パラメータ省略時の動作
	登録されているNDP情報をクリアします。



［実行例］
図23-6　NDP情報のクリア実行結果画面（特定のVLANインタフェースのNDP情報削除）
> show ipv6 neighbors interface vlan 100

Date 2005/07/14 12:00:00 UTC

Total: 6 entries

Neighbor             Linklayer Address Netif   Expire  S Flgs P

2001:501:811:10:260:8ff:fe8e:30 0012.e28e.3090  VLAN0100 permanent R

2001:501:811:10:2a0:c9ff:fe6b:8 0012.e26b.8e1b  VLAN0100 expired  S R

fe80::200:87ff:fec0:3655%VLAN01 0012.e2c0.3655  VLAN0100 expired  S R

fe80::200:e2ff:fe16:7d9a%VLAN01 0012.e216.7d9a  VLAN0100 expired  S

fe80::260:8ff:fe8e:3090%VLAN010 0012.e28e.3090  VLAN0100 permanent R

fe80::2a0:c9ff:fe6b:8e1b%VLAN01 0012.e26b.8e1b  VLAN0100 expired  S R

> clear ipv6 neighbors interface vlan 100

> show ipv6 neighbors interface vlan 100

Date 2005/07/14 12:00:00 UTC

Total: 2 entries

Neighbor             Linklayer Address Netif   Expire  S Flgs P

2001:501:811:10:260:8ff:fe8e:30 0012.e28e.3090  VLAN0100 permanent R

fe80::260:8ff:fe8e:3090%VLAN010 0012.e28e.3090  VLAN0100 permanent R

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表23-11　clear ipv6 neighborsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	No ndp entry.	ndp情報はありません。
	No such Interface.	指定インタフェースは設定されていないものです。
指定パラメータを確認し再実行してください。
	Socket open error.	ソケット生成に失敗しました。しばらくたってから再実行してください。

［注意事項］
なし

show netstat(netstat)
ネットワークの状態・統計を表示します。
［入力形式］
[show] netstat [detail][numeric][ addressfamily <address family> ]

[show] netstat all-protocol-address [detail][numeric]

        [ addressfamily <address family> ]

[show] netstat interface [<interface type> <interface number> [wait <time>]]

[show] netstat { memory | protocol <protocol> | system }

[show] netstat statistics [addressfamily <address family>]

[show] netstat routing-table[{ [detail][numeric] | statistics }]

        [ addressfamily <address family> ]

[show] netstat multicast [{ [detail][numeric] | statistics }]

        [ addressfamily <address family> ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	detail
	ルーティングテーブルの詳細表示およびIPアドレスを省略しないで表示します。
		本パラメータ省略時の動作
	ルーティングテーブルの詳細を表示しません。また，IPアドレスを省略して表示します。



	numeric
	ネットワークアドレスをホスト名ではなくアドレス番号として，またポートをサービス名ではなくポート番号で表示します。このオプションは，任意の表示フォーマットで使用できます。
		本パラメータ省略時の動作
	ネットワークアドレスをホスト名で，またポートをサービス名でそれぞれ表示します。



	addressfamily <address family>
	指定したアドレスファミリーだけについて，統計またはアドレス制御ブロックをレポートします。
	アドレスファミリーには，inet，local，inet6，unix，arpがありますが，他パラメータとの組み合わせによって，指定できるアドレスファミリーは異なります。
		本パラメータ省略時の動作
	すべてのアドレスファミリーについて表示します。



	all-protocol-address
	ソケットに関係するすべてのプロトコル制御ブロックのアドレスを表示します。デバッグに使用します。

	interface <interface type> <interface number>
	当該インタフェースの状態を表示します。
	<interface type> <interface number>には以下が指定できます。
		vlan <vlan id>
<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。

	loopback 0


		本パラメータ省略時の動作
	すべてのインタフェースの状態を表示します。



	wait <time>
	ネットワークインタフェースの統計情報について，<time>で指定した秒ごとに定期的に表示します。指定できる値は10進数で1～264-1です。
		本パラメータ省略時の動作
	統計情報を定期的に表示しません。



	{ memory | protocol <protocol> | system }
		memory
	メモリを管理する統計情報を表示します。


		protocol <protocol>
	指定したプロトコルについての統計情報を表示します。指定できるプロトコルはtcp，ip6，udp6，icmp6，rip6です。なお，tcpを指定した場合，IPv4とIPv6を合わせた統計情報を表示します。


		system
	本装置が受信した総パケット数などを表示します。



	statistics
	各プロトコルごとの統計情報を表示します。routing-tableオプションも同時に指定された場合，ルーティングの統計情報を表示します。

	routing-table
	ルーティング・テーブルを表示します（statisticsも同時に指定された場合，代わりにルーティングの統計情報を表示します）。

	multicast
	マルチキャストの仮想インタフェースと経路情報を表示します。
	デフォルトでは，IPv4，IPv6両方の情報を表示します。
	（address familyを同時に指定することで，IPv6だけの情報を表示できます。その際に指定する項目は，inet6です。）
	（statisticsも同時に指定された場合，マルチキャストの統計情報を表示します。）

	すべてのパラメータ省略時の動作
	すべてのソケットの状態を表示します。サーバ・プロセスが使用しているソケットは通常表示されません。

［実行例］［表示説明］
show netstatコマンド実行後の表示例を「図23-7　ソケットインタフェースの利用状況」～「図23-15　IPv6マルチキャストルーティング統計情報の表示」に示します。
図23-7　ソケットインタフェースの利用状況
>show netstat

Date 2005/07/14 12:00:00 UTC

Active Internet connections

Proto Recv-Q Send-Q Local Address     Foreign Address  State

tcp    0   0 localhost.adminweb  *.*        LISTEN

         :

udp    0   0 *.sunrpc       *.*

Active Internet6 connections

Proto Recv-Q Send-Q Local Address     Foreign Address  (state)

tcp6    0   0 localhost.adminweb  *.*        LISTEN

         :

udp6    0   0 *.sunrpc       *.*

Active UNIX domain sockets

Address Type Recv-Q Send-Q  Inode   Conn Refs Nextref Addr

f0a29800 dgram   0   0    0 f083f594  0 f0916314

f0a29780 stream   0   0    0    0  0    0

f083fb00 stream   0   0 f083fa80    0  0    0 /var/run/dialer
表23-12　ソケットインタフェース利用状況の表示内容
	表示項目	内容
	Proto	ソケットのプロトコル種別
	Recv-Q	受信キューに溜まっているデータバイト数
	Send-Q	送信キューに溜まっているデータバイト数
	Local Address	ソケットの自アドレスとポート番号
	Foreign Address	ソケットの相手アドレスとポート番号
	State, (state)	TCPのステータス遷移状態
	Address	UNIXドメインコントロールブロックの内部メモリ番地
	Type	UNIXソケットのデータ通信型
	Inode	i-node情報管理テーブルの内部メモリ番地
	Conn	UNIX Stream型ソケットの相手コントロールブロックの内部メモリ番地
	Refs	UNIX Datagram型ソケットの最後に受信した相手コントロールブロックの内部メモリ番地
	Nextref Addr	UNIX Datagramソケットの最後に送信した相手コントロールブロックの内部メモリ番地

図23-8　各インタフェースの状態
>show netstat interface

Date 2005/07/14 12:00:00 UTC

Name    Mtu  Network   Address     Ipkts Ierrs  Opkts Oerrs Colls

VLAN0002  1500 192.168/24 192.168.0.60   3896   2  2602   0   0

VLAN0002  1500 1234::   1234::60     3896   2  2602   0   0

VLAN0002  1500 fe80::   fe80::4036:30ff  3896   2  2602   0   0

VLAN0005  1500 192:169:11: 192:169:11::99 159712   0 204354   0   0

loopback0  33188 loopback/8 127.0.0.1     4083   0  4083   0   0

loopback0  33188 localhost  ::1        4083   0  4083   0   0

loopback0  33188 fe80::   fe80::1      4083   0  4083   0   0

null0    33188 -----    -----        -   -    -   -   -

 

> show netstat interface vlan 2

Date 2005/07/14 12:00:00 UTC

Name    Mtu  Network   Address     Ipkts Ierrs  Opkts Oerrs Colls

VLAN0002  1500 192.168/24 192.168.0.60   3896   2  2602   0   0

VLAN0002  1500 1234::   1234::60     3896   2  2602   0   0

VLAN0002  1500 fe80::   fe80::4036:30ff  3896   2  2602   0   0

>
表23-13　各インタフェースの状態の表示内容
	表示項目	内容
	Name	インタフェース名称
	Mtu	MTU長
	Network	IPネットワークアドレス
IPインタフェース以外のインタフェース時には，"- - -"
	Address	ホスト名称（設定していない場合には，IPアドレス）
IPインタフェース以外のインタフェース時には，"- - -"
	Ipkts	受信パケット数（IPインタフェース時には，IPv4パケットとIPv6パケットの総数）
	Ierrs	受信エラー数（IPインタフェース時には，IPv4パケットとIPv6パケットの総数）
	Opkts	送信パケット数（IPインタフェース時には，IPv4パケットとIPv6パケットの総数）
	Oerrs	送信エラー数（IPインタフェース時には，IPv4パケットとIPv6パケットの総数）
	Colls	衝突発生回数（IPインタフェース時には，IPv4パケットとIPv6パケットの総数）

図23-9　インタフェースの累計統計情報
> show netstat interface vlan 2 wait 5

Date 2005/07/14 12:00:00 UTC

Name : VLAN0002

   in      out       total in   total out

 packets errs packets errs colls  packets errs packets errs colls

  3905   2   2603   0   0   3905  40   2603   0   0

    0   0    0   0   0     0   0    0   0   0

    0   0    0   0   0     0   0    0   0   0

^C>
表23-14　インタフェースの累計統計情報の表示内容
	表示項目	内容
	Name	インタフェース名称
	in/packets	指定間隔での受信パケット数（IPv4パケットとIPv6パケットの総数）
最初の表示は，累計受信パケット数
	in/errs	指定間隔での受信エラー数（IPv4パケットとIPv6パケットの総数）
最初の表示は，累計受信エラー数
	out/packets	指定間隔での送信パケット数（IPv4パケットとIPv6パケットの総数）
最初の表示は，累計送信パケット数
	outerrs	指定間隔での送信エラー数（IPv4パケットとIPv6パケットの総数）
最初の表示は，累計送信エラー数
	colls	指定間隔での衝突発生回数（IPv4パケットとIPv6パケットの総数）
最初の表示は，累計衝突発生回数

図23-10　ルーティング・テーブルの状態
>show netstat routing-table

Date 2005/07/14 12:00:00 UTC

Routing tables

 

Internet6:

Destination    Gateway      Flags      Refs   Use Interface

Site1       0:0:e2:8:1e:99   UHLc       0  60428 VLAN0002

>
表23-15　ルーティング・テーブルの状態の表示内容
	表示項目	内容
	Destination	宛先ホスト名称（設定していない場合には，IPv6アドレス）
	Gateway	ゲートウェイのアドレス（NDPエントリの場合はMACアドレス）
	Flags	経路状態フラグ
	Refs	現在，該当経路を参照しているソケットの個数
	Use	今までに該当経路を参照したソケットの個数の総和
	Interface	送信インタフェース

図23-11　プロトコルicmp6についての統計情報
>show netstat protocol icmp6

Date 2005/07/14 12:00:00 UTC

icmp6:

    284 calls to icmp_error

    0 errors not generated because old message was icmp

     0utput histogram:

         destination unreachable: 284

     3 messages with bad code fields

     0 messages < minimum length

     0 bad checksums

     0 messages with bad length

     lnput histogram:

         destination unreachable: 293

     0 message responses generated

>
表23-16　プロトコルicmp6についての統計情報の表示内容
	表示項目	内容
	calls to icmp_error	ICMPv6エラーメッセージを発行しようとした回数
	errors not generated because old message was icmp	ICMPv6メッセージ発行要因となったパケットがICMPv6メッセージだったため，ICMPv6エラーメッセージを発行しなかった回数
	errors not generated because rate limitation	Rate limitにより発行できなかったICMPv6エラーメッセージの数
	Output histogram:	各ICMPv6メッセージ種別ごとの送信回数
	messages with bad code fields	未定義コードのICMPv6メッセージ受信数
	messages < minimum length	以下のICMPv6メッセージ受信
	ICMPv6ヘッダより小さい
	ICMPv6ヘッダが存在しない
	サイズがICMPv6ヘッダと（要因パケットの）IPv6ヘッダ長の合計より小さい
	ICMPv6ヘッダ以降のデータが存在しない
	要因パケットの上位層ヘッダが見つからない


	bad checksums	ICMPv6メッセージのチェックサムフィールドの値が不正なパケット受信数
	messages with bad length	サイズが各ICMPv6メッセージヘッダのサイズより小さい
	Input histogram:	各ICMPv6メッセージ種別ごとの受信回数
	message responses generated	応答を返すICMPv6メッセージ（Echo，Timestamp，Address Mask）受信数

図23-12　show netstat system統計情報
>show netstat system

Date 2010/12/10 12:00:00 UTC

SYSTEM:

    1039 packets received

        0 ip

        0 ip6

        0 arp

        1039 control

    0 input packets discarded

        0 no memory

        0 bad length

    0 times ip queue full

    0 times ip6 queue full

    0 times arp queue full

    0 times control queue full

    1 times receiver disabled

    1 times receiver restarted

    1016 packets sent

        0 ip

        0 ip6

        0 arp

        1016 control

>
表23-17　show netstat system統計情報の表示内容
	表示項目	内容
	packets received	本装置が受信した総パケット数
	ip	本装置が受信したIPv4パケット数
	ip6	本装置が受信したIPv6パケット数
	arp	本装置が受信したARPパケット数
	control	本装置が受信した制御パケット数（L2制御含む）
	input packets discarded	本装置が受信時で廃棄した総パケット数
	no memory	本装置が受信時バッファ不足で廃棄したパケット数
	bad length	本装置が受信時パケット長不正で廃棄したパケット数
	times ip queue full	本装置が受信時検出したIPv4キューフル検出回数
	times ip6 queue full	本装置が受信時検出したIPv6キューフル検出回数
	times arp queue full	本装置が受信時検出したARPキューフル検出回数
	times control queue full	本装置が受信時検出した制御キューフル検出回数
	times receiver disabled	本装置がパケット受信を停止した回数（過負荷制御）
	times receiver restarted	本装置がパケット受信を回復した回数（過負荷制御）
	packets sent	本装置が送信した総パケット数
	ip	本装置が送信したIPv4パケット数
	ip6	本装置が送信したIPv6パケット数
	arp	本装置が送信したARPパケット数
	control	本装置が送信した制御パケット数（L2制御含む）

図23-13　IPv6情報の表示（アドレスファミリー指定）
> show netstat routing-table addressfamily inet6

Date 2005/07/14 12:00:00 UTC

Routing tables

 

Internet6:

Destination    Gateway      Flags      Refs   Use Interface

1234::       link#2       UC/DA       0    0 VLAN0002

                   :

>
表23-18　IPv6情報の表示（アドレスファミリー指定）の表示内容
	表示項目	内容
	Destination	宛先アドレス
	Gateway	ゲートウェイのアドレス
	Flags	経路状態フラグ
	Refs	現在，該当経路を参照しているソケットの個数
	Use	今までに該当経路を参照したソケットの個数の総和
	Interface	送信インタフェース

図23-14　IPv6マルチキャストルーティング状態の表示
>show netstat multicast addressfamily inet6

Date 2005/07/14 12:00:00 UTC

IPv6 Virtual Interface Table

Mif  Rate PhyIF    Pkts-In Pkts-Out

0     0 VLAN0010  0    0

1     0 VLAN0010  0    0

2     0 VLAN0010  0    0

 

IPv6 Multicast Forwarding Cache

Origin             Group      Packets Waits In-Mif Out-Mifs

3ffe:ffff:1234:5678:1200:87fe  ff1e:1234:5678:a   0   0   0 1 2

>
表23-19　IPv6マルチキャストルーティング状態についての統計情報の表示内容
	表示項目	内容
	Mif	マルチキャストインタフェースの内部番号
	Rate	0固定（未サポート）
	PhyIF	マルチキャストインタフェースの名前
	Pkts-In	該当インタフェースで受信したパケット数
	Pkts-Out	該当インタフェースから送信したパケット数
	Origin	送信元アドレス
	Group	宛先グループアドレス
	Packets	該当経路でソフト中継したパケット数
	Waits	キャッシュ経路宛の場合にカーネルで中継待ちのパケット数
	In-Mif	受信インタフェース番号
	Out-Mifs	送信インタフェース番号

図23-15　IPv6マルチキャストルーティング統計情報の表示
>show netstat multicast statistics addressfamily inet6

Date 2005/07/14 12:00:00 UTC

IPv6 Multicast forwarding:

     0 multicast forwarding cache lookups

     0 multicast forwarding cache misses

     0 upcalls to mrouted

     0 upcall llueue overflows

     0 upcalls dropped due to full socket buffer

     0 cache cleanups

     0 datagrams with no route for origin

     0 datagrams arrived with bad tunneling

     0 datagrams could not be tunneled

     0 datagrams arrived on wrong interface

     0 datagrams selectively dropped

     0 datagrams dropped due to llueue overflow

     0 datagrams dropped for being too large

>
表23-20　IPv6マルチキャストルーティング統計情報の表示内容
	表示項目	内容
	multicast forwarding cache lookups	中継経路テーブルを検索した回数
	multicast forwarding cache misses	中継経路テーブルを検索して一致しなかった回数
	upcalls to mrouted	受信パケットのうち，経路情報制御部に通知したパケット数
	upcall queue overflows	受信パケットが中継経路情報作成待ちのときに，キュー溢れで廃棄したパケット数
	upcalls dropped due to full socket buffer	経路情報制御部に通知するパケットのうち，ソケットバッファ不足により廃棄したパケット数
	cache cleanups	中継経路情報作成待ちでキューイングしたパケットのうち，タイムアウトで廃棄したパケット数
	datagrams with no route for origin	受信パケットのうち，中継経路が存在しなかったパケット数
	datagrams arrived with bad tunneling	トンネルオプションが不正のため廃棄されたパケット数
	datagrams could not be tunneled	トンネルオプションが無効のインタフェースのために廃棄されたパケット数
	datagrams arrived on wrong interface	誤ったインタフェースから受信したパケット数
	datagrams selectively dropped	0固定（未サポート）
	datagrams dropped due to queue overflow	0固定（未サポート）
	datagrams dropped for being too large	0固定（未サポート）

［通信への影響］
なし
［応答メッセージ］
表23-21　show netstat (netstat)コマンドの応答メッセージ一覧
	メッセージ	内容
	Since cache changed, please try again.	コマンド実行中に，情報が変更されました。コマンドを再実行してください。
	Socket open error.	ソケット生成に失敗しました。

［注意事項］
パラメータwaitを付けて実行した場合，本コマンドの終了は［Ctrl＋C］で行います。

clear netstat
プロトコル統計情報をクリアします。
［入力形式］
clear netstat statistics [{ protocol <protocol> |system }]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	statistics
	統計情報をクリアします。
		本パラメータ省略時の動作
	すべてのプロトコル統計情報をクリアします。



	{ protocol <protocol> | system }
		protocol <protocol>
	指定したプロトコルについての統計情報をクリアします。指定できるプロトコルはtcp，ip6，udp6，icmp6，rip6です。なお，tcpを指定した場合，IPv4とIPv6を合わせた統計情報を表示します。


		system
	本装置が受信した総パケット数などの統計情報をクリアします。


		本パラメータ省略時の動作
	すべてのプロトコル統計情報をクリアします。



［実行例］［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表23-22　clear netstatコマンドのメッセージ一覧
	メッセージ	内容
	Socket open error.	ソケット生成に失敗しました。

［注意事項］
なし

clear tcp
指定したTCPコネクションを強制的に切断します。
［入力形式］
clear tcp [-f] {pcb <pcb address> | 

        local <ipv6 address> <port> remote <ipv6 address> <port> |

        local <hostname> <port> remote <hostname> <port> }

        [reset-flag]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	一方的に自装置のリソースを解放します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	pcb <pcb address>
	show netstat all-protocol-addressコマンド（「show netstat(netstat)」参照）で表示されるPCBアドレスでコネクションを指定します。

	local <ipv6 address> <port> remote <ipv6 address> <port>
	ローカルIPv6アドレス，ローカルポート，リモートIPv6アドレス，リモートポートでコネクションを指定します。
	ローカルIPv6アドレスとリモートIPv6アドレスには，IPv6アドレスまたはインタフェース名称付きIPv6アドレス（リンクローカルアドレスだけ）が指定できます。

	local <hostname> <port> remote <hostname> <port>
	ローカルホスト名，ローカルポート，リモートホスト名，リモートポートでコネクションを指定します。

	reset-flag
	RSTフラグ送出によって強制切断します。

［実行例］
図23-16　clear tcpコマンドの実行画面
> clear tcp local fe80::1234 1027 remote fe80::1233 23

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表23-23　clear tcpコマンドの応答メッセージ一覧
	メッセージ	内容
	<hostname>: Unknown host	<hostname>で指定したホスト名は無効です。
	connection not found	指定されたコネクションは存在しません。
	missing pcb address	pcbアドレスが指定されていません。
	missing remote address	remoteアドレスまたはポートが指定されていません。
	pcb not found	指定されたpcbは存在しません。

［注意事項］
コネクション切断によって運用に支障をきたす可能性があります。本コマンドの使用は慎重かつ必要最小限にする必要があります。

ping ipv6
ping ipv6コマンドは，目的のIPv6アドレスを持つ装置に対して通信可能であるかどうかを判定するために使用します。本コマンドはIPv6専用です。
［入力形式］
ping ipv6 <host> [numeric] [summary] [verbose] [hostname] [count <count>]

   [interval <wait>] [preload <preload>] [pad-byte <pattern>]

   [interface <interface type> <interface number>] 

   [[specific-route] source <source address>] [packetsize <size>]

   [hoplimit <hops>] [<gateway address>…]

ping ipv6 <host> compact [numeric] [hostname] [count <count>] [interval <wait>]

   [pad-byte <pattern>] [interface <interface type> <interface number>]

   [[specific-route] source <source address>] [packetsize <size>]

   [hoplimit <hops>] [<gateway address>…]

ping ipv6 <host> simple [numeric] [hostname] [count <count>] [interval <wait>]

   [pad-byte <pattern>] [interface <interface type> <interface number>]

   [[specific-route] source <source address>] [packetsize <size>]

   [hoplimit <hops>] [<gateway address>…]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<host>
	宛先ホスト名，IPv6アドレス，またはインタフェース名称付きIPv6アドレス（リンクローカルアドレスだけ）を指定します。

	compact
	実行結果を，以下の記号を用いて簡潔に表示します。本パラメータ指定時は，ping ipv6送信回数の初期設定値が5回となります。
	!：応答あり（ICMPv6 Echo Reply）
	.：応答なし
	U：経路なし（ICMPv6 Destination Unreachable: No route to destination）
	A：アクセス拒否
	　　（ICMPv6 Destination Unreachable:
	　　　　Communication with destination administratively prohibited）
	N：アドレススコープ範囲超え
	　　（ICMPv6 Destination Unreachable: Beyond scope of source address ）
	H：アドレス到達不能
	　　（ICMPv6 Destination Unreachable: Address unreachable）
	S：ポート到達不能（ICMPv6 Destination Unreachable: Port unreachable）
	@：上記以外の到達不能（ICMPv6 Destination Unreachable: 未定義コード）
	B：パケット過大（ICMPv6 Packet too big）
	T：時間超過（ICMPv6 Time exceeded）
	P：パラメータ問題（ICMPv6 Parameter problem）
	?：ICMPv6パケットタイプ判定不可能
	なお，送信間隔時間内に応答がなかった場合は，応答なし（タイムアウト）と判定されます。また，simpleパラメータ，summaryパラメータ，verboseパラメータおよびpreloadパラメータと同時には指定できません。

	simple
	実行結果を，以下の記号を用いて簡潔に表示します。本パラメータ指定時は，送信回数の初期設定値が5回となります。
	!：応答あり（ICMP Echo Reply）
	.：応答なし
	なお，「応答なし」は，応答がなかった（echo replyに抜けがあった）あと，あらためて応答を受信したときに，「応答あり」とまとめて一度に表示します。そのため，応答がない間はリアルタイムには表示されません。
	また，compactパラメータ，summaryパラメータ，verboseパラメータおよびpreloadパラメータと同時には指定できません。

	numeric
	ホストのIPv6アドレスを名前に変換しないでそのまま表示します。ホスト基準名がホストに登録されている場合，終了時にその基準名を表示します。
		本パラメータ省略時の動作
	hostnameパラメータが指定されている場合，ホストのIPv6アドレスを名前に変換して表示します。
	hostnameパラメータが指定されていない場合，ホストのIPv6アドレスを名前に変換しないでそのまま表示します。



	summary
	出力を抑制します。開始時と終了時の要約行だけ表示します。
		本パラメータ省略時の動作
	1応答で1行の通常表示となります。



	verbose
	冗長出力を有効にします。ECHO_RESPONSE以外の受信ICMPv6パケットも表示されます。
		本パラメータ省略時の動作
	ECHO_RESPONSEおよびその他のエラーだけを表示します。



	hostname
	出力結果をホスト名で表示します。
		本パラメータ省略時の動作
	ホストのIPv6アドレスを名前に変換しないでそのまま表示します。



	count <count>
	<count>で指定した回数だけパケットを送信して終了します。中断したい場合は［Ctrl＋C］を入力してください。指定できる値は1～2147483647です。ただし，simpleパラメータ指定時の送信回数は最大65536回となります。
		本パラメータ省略時の動作
	無限に送信します。ただし，compactパラメータまたはsimpleパラメータ指定時の送信回数は5回となります。



	interval <wait>
	<wait>で指定した秒数だけパケットの送信間隔を空けます。指定できる値は0.1～0.9および1～2147483647です。1秒未満については0.1秒単位，1秒から2147483647秒までは1秒単位で指定できます。
		本パラメータ省略時の動作
	送信間隔は1秒になります。



	preload <preload>
	<preload>で指定した数だけパケットをできるだけ速く送信し，通常の動作に戻ります。指定できる値は1～2147483647です。
		本パラメータ省略時の動作
	preload送信しません。



	pad-byte <pattern>
	送信するパケットを埋めるpadバイトを指定します。padバイトは16バイトを上限とします。これはネットワーク上でデータ依存の問題を診断するときに有効です。例えばpad-byte ffはすべて1の送信パケットを生成します。指定できる値と範囲は16進数で1～32桁です。
		本パラメータ省略時の動作
	00～ffでインクリメントしながらpadを生成します。



	interface <interface type> <interface number>
	<host>で指定した宛先IPv6アドレスがマルチキャストアドレスまたはリンクローカルアドレスの場合は，送信元インタフェースを指定します。
	<host>で指定した宛先IPv6アドレスがユニキャストアドレスの場合は，<interface type> <interface number>で指定されたインタフェースにアクティブ経路を保持している場合だけパケットを送信します。
	<interface type> <interface number>には以下を指定できます。
		vlan <vlan id>
<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。

	loopback 0


		本パラメータ省略時の動作
	本装置が選択したインタフェースからパケットを送信します。



	specific-route
	マルチパス経路の宛先の場合に，特定の経路へだけパケットを送信します。パケットの送信インタフェースはsourceオプションの<source address>で指定したIPv6アドレスが設定されているインタフェースです。
		本パラメータ省略時の動作
	特定の経路を指定しません。



	source <source address>
	<source address>で指定したIPv6アドレスを出力パケットの送信元アドレスとして使用します。指定できるIPv6アドレスは本装置に設定されているIPv6アドレスだけです。
		本パラメータ省略時の動作
	本装置が選択した送信元IPv6アドレスが使用されます。



	packetsize <size>
	送信するデータのバイト数を指定します。送信パケットのサイズはIPv6ヘッダの40バイトとICMPv6ヘッダの8バイトにこの値を足したものになります。指定できる値は1～65527です。
		本パラメータ省略時の動作
	送信するデータのバイト数は8バイトになります。



	hoplimit <hops>
	<hops>で指定した値をIPv6ヘッダのhopsフィールドに設定します。設定可能な値は1～255です。
		本パラメータ省略時の動作
	64が設定されます。



	<gateway address>
	ソースルートのゲートウェイを指定します。最大8か所まで指定できます。
		本パラメータ省略時の動作
	ソースルートゲートウェイを設定しません。



	すべてのパラメータ省略時の動作
	1応答で1行の通常表示となります。

［実行例］
	デフォルト値（試行回数無限，データサイズ56バイト，送信間隔1秒）でエコーテストします。
図23-17　デフォルト値でのping ipv6コマンド実行例
>ping ipv6 3ffe:1:100::120

PING6(56=40+8+8 bytes) 3ffe:1:100::1 --> 3ffe:1:100::120

16 bytes from 3ffe:1:100::120, icmp_seq=0 hlim=64 time=0.301 ms

16 bytes from 3ffe:1:100::120, icmp_seq=1 hlim=64 time=0.468 ms

16 bytes from 3ffe:1:100::120, icmp_seq=2 hlim=64 time=0.45 ms

^C

--- 3ffe:1:100::120 ping6 statistics ---

3 packets transmitted, 3 packets received, 0.0% packet loss

round-trip min/avg/max = 0.301/0.406/0.468 ms

>

	試行回数3回，データサイズ120バイト，送信間隔2秒でエコーテストします。
図23-18　試行回数3回，データサイズ120バイト，送信間隔2秒のping ipv6コマンド実行例
>ping ipv6 3ffe:1:100::120 count 3 packetsize 120 interval 2

	compactパラメータ指定，試行回数10回でエコーテストする。
図23-19　compactパラメータ指定，試行回数10回のping ipv6コマンド実行例
> ping ipv6 3ffe:1:100::120 compact count 10

PING6(56=40+8+8 bytes) 3ffe:1:100::1 --> 3ffe:1:100::120

!!!!!!!!!!

10 packets transmitted, 10 packets received, 0.0% packet loss

round-trip min/avg/max = 0.301/0.406/0.468 ms

>

	simpleパラメータ指定，試行回数100回，送信間隔0.5秒でエコーテストする。
図23-20　simpleパラメータ指定，試行回数100回，送信間隔0.5秒のping ipv6コマンド実行例
> ping ipv6 3ffe:1:100::120 simple count 100 interval 0.5

PING6(56=40+8+8 bytes) 3ffe:1:100::1 --> 3ffe:1:100::120

!!!!!!!!!!!!!!!!!!!!!!!!!.........................!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

100 packets transmitted, 75 packets received, 25.0% packet loss

round-trip min/avg/max = 0.301/0.406/0.468 ms

>


［通信への影響］
なし
［応答メッセージ］
表23-24　ping ipv6コマンドのメッセージ一覧
	メッセージ	内容
	<interface name>: invalid interface name	設定されていないインタフェースが指定されました。
<interface name>：指定されたインタフェースに付与するインタフェース名
	Bad/invalid number of packets	countで指定した送信回数が多過ぎます。送信回数を少なくしてください。
	bind: Can't assign requested address	指定したIPv6アドレスは本装置に設定されていません（sourceオプション時）。
	failed to get receiving hop limit	受信パケットからホップリミットが取得できませんでした。
	failed to get receiving packet information	受信パケットからパケット情報が取得できませんでした。
	invalid peername	受信パケットに不正な相手が設定されていました。
	invalid source address: <error message>	不正な送信元アドレスが指定されています。
<error message>：エラーメッセージ
	No address associated with hostname	ホスト名に対応するアドレスが見つかりませんでした。
	packet too short (<receive> bytes) from <host>	指定したホストからのパケット長が短過ぎます。
<receive> 受信したデータ長
<host> ホスト名またはIPv6アドレス
	patterns must be specified as hex digits	パターン文字は16進数で指定してください（pad-byteオプション時）。
	recvmsg: <error message>	ソケットからのデータ受信に失敗しました。
<error message> エラーメッセージ
	sendmsg: <error message>	ソケットへのデータ送信に失敗しました。
<error message> エラーメッセージ
	sendmsg: Message too long	packetsizeで指定したデータのバイト数が大き過ぎるため送信できません。データのバイト数を小さくしてください。
	sendmsg: No buffer space available	packetsizeで指定したデータのバイト数が大き過ぎるため送信できません。データのバイト数を小さくしてください。
	socket: <error message>	ソケットオープンに失敗しました。
<error message> エラーメッセージ
	unknown host <hostname>	ホスト名が間違っています。正しいホスト名を入力してください。
	unknown protocol icmp	icmpプロトコル情報取得に失敗しました。
	wrote <host> <send> chars, ret=<sent>	指定したホストへパケットが送信できません。
<host> ホスト名またはIPv6アドレス
<send> 送信するデータ長
<sent> 送信したデータ長

［注意事項］
	ping ipv6コマンドを中断したい場合は［Ctrl＋C］を入力してください。なお，simpleパラメータ指定時に中断した場合は，その時点で未受信のecho replyに対応した「応答なし」の表示"."を中断後に表示するため，「応答なし」の表示の個数が正確ではないことがあります。
	IPv6はIPv4と異なり，送信インタフェースに設定されているアドレスが始点アドレスとならない場合があります。
ping ipv6コマンドによる疎通確認をする場合は，始点アドレスにどのアドレスが選択されているか確認し，疎通ができなければsourceパラメータを使用して自装置のインタフェースに設定されているほかのIPv6アドレスを指定して再度確認してください。

	他装置と重複しているIPv6アドレス宛にping ipv6コマンドを実行した場合，そのIPv6アドレスとは異なるIPv6アドレスから応答メッセージが返ることがあります。
また，立ち上がり直後のインタフェースのIPv6アドレス宛に実行した場合も，最初の数秒間だけ異なるIPv6アドレスから応答メッセージが返ることがあります。

	compactパラメータまたはsimpleパラメータ指定時は，summaryパラメータ，verboseパラメータおよびpreloadパラメータと同時には指定できません。
	compactパラメータまたはsimpleパラメータ指定時は，pingの無限回数送信はできません。
	intervalを小さくした場合は，送受信されないで「応答なし」の表示となることがあります。そのため，使用環境に応じて調整してください。
	intervalを小さくした場合に，コンソールなどの通信速度の遅い端末から本コマンドを実行した場合，表示が遅いため「応答なし」の表示となることがあります。その場合は通信速度の速いリモート運用端末から実行するか，simpleまたはsummaryパラメータを指定して実行してください。
	intervalを小さくした場合に，実際に送信される各パケットの送信間隔については，装置の負荷状態によるため，厳密にはintervalで指定した時間どおりとはなりません。pingテスト全体としての平均時間で見た場合にintervalで指定された送信間隔となるように送信されます。
	simpleパラメータはcompactパラメータのような送信間隔ごとのタイムアウトはありません。そのため，「応答なし」は，応答がなかった（echo replyに抜けがあった）あとに，あらためて応答を受信したときに，「応答あり」とまとめて一度に表示します。応答がない間はリアルタイムには表示されません。


traceroute ipv6
宛先ホストまでUDP6メッセージが通ったルート（通ったゲートウェイのルートとゲートウェイ間の応答時間）を表示します。本コマンドはIPv6専用です。
［入力形式］
traceroute ipv6 <host> [numeric] [direct] [verbose] 

[gateway <gateway address>…] [hoplimit <hops>] [port <port>] 

[probes <nqueries>] [[specific-route] source <source address>]

[waittime <time>] [packetsize <size>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<host>
	テスト対象（IP送信先）の宛先ホスト名，ホストIPv6アドレス，またはインタフェース名称付きIPv6アドレス（リンクローカルアドレスだけ）を指定します。

	numeric
	ゲートウェイのアドレスをホスト名とIPv6アドレスではなく，IPv6アドレスだけで表示します。
		本パラメータ省略時の動作
	ホストのIPv6アドレスを名前に変換して表示します。



	direct
	プローブパケットを接続されているネットワーク上のホストに直接送出します。通常のルーティングテーブルを使用しません。本オプションは，経路を持たないインタフェースを使ってホストにtraceroute ipv6を実行する場合に使用できます。
		本パラメータ省略時の動作
	通常のルーティングテーブルを使用して送信します。



	verbose
	冗長出力を有効にします。
		本パラメータ省略時の動作
	TIME_EXCEEDEDおよびUNREACHABLEだけを出力します。



	gateway <gateway address>
	ソースルートのゲートウェイを指定します。
		本パラメータ省略時の動作
	ソースルートゲートウェイを設定しません。



	hoplimit <hops>
	送出されるプローブパケットの最大ホップ数をセットします。指定できる値は1～255です。
		本パラメータ省略時の動作
	最大30ホップになります。



	port <port>
	使用するUDP6パケットのポート番号を指定します。プローブパケットのポート番号は<port>+1から始まり，プローブパケットごとに1ずつ増加します。
		本パラメータ省略時の動作
	ポート番号は33434になります（プローブパケットのポート番号は33435から始まります）。



	probes <nqueries>
	ホップごとの探索の回数を<nqueries>に指定します。指定できる値は1～4294967295です。
		本パラメータ省略時の動作
	探索の回数は3回になります。



	source <source address>
	送出されるプローブパケットのソースアドレス（送出するアドレス）として，引数のIPv6アドレス（ホスト名ではなく，数字で指定してください）を用います。複数のIPv6アドレスを持つホストで，プローブパケットに別のソースアドレスを持たせる場合に使用できます。指定したIPv6アドレスが，本ホストのインタフェースのアドレスのうちの一つでない場合，エラーが返され何も送出されません。
		本パラメータ省略時の動作
	本装置が選択した送信元IPv6アドレスが使用されます。



	specific-route
	マルチパス経路の宛先の場合に，一方の経路へだけパケットを送出します。パケットの送出インタフェースはsourceオプションの<source address>で指定したIPv6アドレスが設定されているインタフェースです。
		本パラメータ省略時の動作
	特定の経路を設定しません。



	waittime <time>
	プローブパケットの応答待ち時間を秒単位で指定します。指定できる値は2～2147483647です。
		本パラメータ省略時の動作
	待ち時間は5秒になります。



	packetsize <size>
	プローブパケットのデータサイズをバイト単位で指定します。指定できる値は12～65534です。0～11を指定した場合は12として動作します。
		本パラメータ省略時の動作
	データサイズは12バイトになります。



	すべてのパラメータ省略時の動作
	指定された<host>へのルートを表示します。

［実行例］
図23-21　traceroute ipv6コマンドの実行結果画面
>traceroute ipv6 3ffe:1:120::100 numeric

traceroute to 3ffe:1:120::100 (3ffe:1:120::100), 30 hops max, 40 byte packets

 1 3ffe:22::100 0.612 ms * 0.532 ms

 2 3ffe:1:120::100 0.905 ms 0.816 ms 0.807 ms
［通信への影響］
なし
［応答メッセージ］
表23-25　traceroute ipv6コマンドの応答メッセージ一覧
	メッセージ	内容
	bind: Can't assign requested address	指定したIPアドレスは本装置に設定されていません（sourceオプション時）。
	connect: No route to host	指定宛先への経路がありませんでした。
	packet too short (<receive> bytes) from <host>	指定したホストからのパケット長が短過ぎます。
<receive> 受信したデータ長
<host> ホスト名またはIPアドレス
	sendto: <error message>	ソケットへのデータ送信に失敗しました。
<error message> エラーメッセージ
	traceroute6: No address associated with hostname	ホスト名が間違っています。正しいホスト名を入力してください。
	traceroute6: socket(ICMPv6): <error message>	icmpソケットオープンに失敗しました。
<error message> エラーメッセージ
	traceroute6: Warning: <host> has multiple addresses; using <address>	指定した<host>は複数のアドレスを持っていましたが，<address>を採用しました。
<host> ホスト名
<address> IPアドレス
	traceroute6: wrote <host> <send> chars, ret=<sent>	指定したホストへパケットが送信できません。
<host> ホスト名またはIPアドレス
<send> 送信するデータ長
<sent> 送信したデータ長

［注意事項］
	IPv6はIPv4と異なり，送信インタフェースに設定されているアドレスが始点アドレスとならないことがあります。traceroute ipv6コマンドによる中継経路確認をする場合は，始点アドレスにどのアドレスが選択されているか確認し，疎通ができなければsourceパラメータを使用して自装置のインタフェースに設定されているほかのIPv6アドレスを指定して再度確認してください。
	宛先ホストに対するグローバルホスト経路が存在する場合，そのホストに対してdirectパラメータは有効となりません。
	他装置と重複しているIPv6アドレス宛にtraceroute ipv6コマンドを実行した場合，そのIPv6アドレスとは異なるIPv6アドレスから応答メッセージが返ることがあります。
また，立ち上がり直後数秒以内のインタフェースのIPv6アドレス宛に実行した場合も，異なるIPv6アドレスから応答メッセージが返ることがあります。

	本装置よりtraceroute ipv6コマンド実行中に，本装置上のほかのアプリケーションに対して大量のICMPv6エラーメッセージが発行された際，traceroute ipv6コマンドが無応答になったように見えることがあります。そのような場合は，ICMPv6エラーメッセージの要因となっているほかのアプリケーションを終了させてからtraceroute ipv6を実行するようにしてください。なお，verboseオプションを指定して実行すると，このような場合には，"failed to get upper layer header"のメッセージが表示されます。


24.　DHCPサーバ機能
	＜この章の構成＞
	show ip dhcp binding
	clear ip dhcp binding
	show ip dhcp import
	show ip dhcp conflict
	clear ip dhcp conflict
	show ip dhcp server statistics
	clear ip dhcp server statistics
	restart dhcp
	dump protocols dhcp
	dhcp server monitor
	no dhcp server monitor


show ip dhcp binding
DHCPサーバ上の結合情報を表示します。
［入力形式］
show ip dhcp binding [ {<IP Address> | sort } ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{<IP Address> | sort }
		<IP Address>
	指定されたIPアドレスの結合情報を表示します。


		sort
	結合情報のIPアドレスをキー情報として昇順ソートで表示します。


		本パラメータ省略時の動作
	DHCPサーバ上の全結合情報をソートしないで表示します。



［実行例］
図24-1　DHCPサーバ上の結合情報のコマンド実行結果画面
> show ip dhcp binding

Date 2008/10/15 12:00:00 UTC

<IP address>   <MAC address>  <Lease expiration>  <Type>

192.168.200.9   0012.e248.e92d  08/12/06 19:59:40  Automatic

192.168.200.99  0012.e292.f7b9            Manual

>
［表示説明］
表24-1　DHCPサーバ上の結合情報表示内容
	表示項目	意味	詳細情報
	IP address	DHCPサーバ接続中IPアドレス	－
	MAC address	MAC address	－
	Lease expiration	リース満了日時（年/月/日 時:分:秒）
ただしManualの場合は表示なし	－
	Type	接続種別（Manual/Automatic）	Manual：host設定によって割り当てられた結合情報
Automatic：動的に割り当てられた結合情報

［通信への影響］
なし
［応答メッセージ］
表24-2　show ip dhcp bindingコマンドの応答メッセージ一覧
	メッセージ	内容
	IP Address check error <IP Address>.	指定されたIPアドレスの形式に誤りがあります。
	No such IP Address.	指定されたIPアドレスがありません。
	For the feature to be stopping, it isn't possible to use this command.	DHCPサーバ機能が停止しているため，このコマンドは使用できません。

［注意事項］
リースを満了した結合情報については表示されません。

clear ip dhcp binding
DHCPサーバのデータベースから結合情報を削除します。
［入力形式］
clear ip dhcp binding [ {<IP Address> | all } ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{<IP Address> | all }
		<IP Address>
	指定されたIPアドレスの結合情報を削除します。


		all
	DHCPサーバ上の全結合情報を削除します。


		本パラメータ省略時の動作
	DHCPサーバ上の全結合情報を削除します。



［実行例］
図24-2　DHCPサーバ上の結合情報削除コマンド実行結果画面
> clear ip dhcp binding

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表24-3　clear ip dhcp bindingコマンドの応答メッセージ一覧
	メッセージ	内容
	IP Address check error <IP Address>.	指定されたIPアドレスの形式に誤りがあります。
	No such IP Address.	指定されたIPアドレスがありません。
	For the feature to be stopping, it isn't possible to use this command.	DHCPサーバ機能が停止しているため，このコマンドは使用できません。

［注意事項］
なし

show ip dhcp import
DHCPサーバのプール定義で設定されたクライアントに配布する付加情報を表示します。
［入力形式］
show ip dhcp import
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
DHCPサーバのプール定義で設定されたクライアントに配布する付加情報を表示します。クライアントに配布する付加情報の設定がない場合は付加情報の部分は表示されません。
図24-3　DHCPサーバコンフィグレーション（付加情報）表示コマンド実行結果画面
> show ip dhcp import

Date 2008/10/15 12:00:00 UTC

subnet 192.168.200.0 netmask 255.255.255.0

    routers 192.168.200.1

    domain-name-servers 200.10.10.2

    domain-name "Tokyo1"

    netbios-name-servers 192.168.200.30

subnet 200.10.10.0 netmask 255.255.255.0

    routers 200.10.10.1

    domain-name-servers 200.10.10.2

    domain-name "Tokyo2"

    netbios-name-servers 200.10.10.3

    netbios-node-type 4

host Nagoya1

    routers 192.168.200.1

    domain-name-servers 200.10.10.2

    host-name "Nagoya1"

    domain-name "Tokyo1"

    netbios-name-servers 192.168.200.30

    netbios-node-type 1

host Nagoya2

    routers 200.10.10.1,200.10.1.1

    domain-name-servers 200.10.10.5

    domain-name "Tokyo2"

    netbios-name-servers 200.10.10.3

    netbios-node-type 4

>
［表示説明］
表24-4　DHCPサーバコンフィグレーション（付加情報）表示内容
	表示項目	意味	詳細情報
	subnet	コンフィグレーションコマンドnetworkで設定された情報	－
	host	コンフィグレーションコマンドhostが定義されているプール定義のプール名称	－
	routers	コンフィグレーションコマンドdefault-routerで設定された情報	－
	domain-name-servers	コンフィグレーションコマンドdns-serverで設定された情報	－
	domain-name	コンフィグレーションコマンドdomain-nameで設定された情報	－
	host-name	コンフィグレーションコマンドclient-nameで設定された情報	－
	netbios-name-server	コンフィグレーションコマンドnetbios-name-serverで設定された情報	－
	netbios-node-type	コンフィグレーションコマンドnetbios-node-typeで設定された情報	－

［通信への影響］
なし
［応答メッセージ］
表24-5　show ip dhcp importコマンドの応答メッセージ一覧
	メッセージ	内容
	For the feature to be stopping, it isn't possible to use this command.	DHCPサーバ機能が停止しているため，このコマンドは使用できません。

［注意事項］
なし

show ip dhcp conflict
DHCPサーバによって検出した衝突IPアドレス情報を表示します。衝突IPアドレスとは，DHCPサーバのプールIPアドレスでは空きとなっているが，すでにネットワーク上の端末に割り当てられているIPアドレスを指します。衝突IPアドレスは，DHCPサーバがDHCPクライアントに対してIPアドレスを割り当てる前にICMPパケット送出の応答有無によって検出します。
［入力形式］
show ip dhcp conflict [ <IP Address> ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<IP Address>
	指定されたIPアドレスの衝突IPアドレス情報を表示します。
		本パラメータ省略時の動作
	DHCPサーバによって検出した全衝突IPアドレス情報を表示します。



［実行例］
図24-4　DHCPサーバ衝突IPアドレス情報表示コマンド実行結果画面
> show ip dhcp conflict

Date 2008/10/15 12:00:00 UTC

<IP address>   <Detection time>

192.168.200.9   08/10/05 15:39:55 

192.168.200.15  08/10/05 16:51:45

>
［表示説明］
表24-6　DHCPサーバ衝突IPアドレス情報表示内容
	表示項目	意味	詳細情報
	IP address	DHCPサーバで検出した矛盾IPアドレス	－
	Detection time	検出時刻（年/月/日 時:分:秒）	－

［通信への影響］
なし
［応答メッセージ］
表24-7　show ip dhcp conflictコマンドの応答メッセージ一覧
	メッセージ	内容
	No such IP Address.	指定されたIPアドレスがありません。
	For the feature to be stopping, it isn't possible to use this command.	DHCPサーバ機能が停止しているため，このコマンドは使用できません。

［注意事項］
DHCPサーバ内に保持される衝突IPアドレス情報は最大200件です。

clear ip dhcp conflict
DHCPサーバから衝突IPアドレス情報を取り除きます。
［入力形式］
clear ip dhcp conflict [ {<IP Address> | all} ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{<IP Address> | all}
		<IP Address>
	指定されたIPアドレスの衝突IPアドレス情報を削除します。


		all
	DHCPサーバ上の全衝突IPアドレス情報を削除します。


		本パラメータ省略時の動作
	DHCPサーバ上の全衝突IPアドレス情報を削除します。



［実行例］
図24-5　DHCPサーバの衝突IPアドレス情報削除コマンド実行結果画面
> clear ip dhcp conflict 172.16.1.11 

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表24-8　clear ip dhcp conflictコマンドの応答メッセージ一覧
	メッセージ	内容
	IP Address check error <IP Address>.	指定されたIPアドレスの形式に誤りがあります。
	No such IP Address.	指定されたIPアドレスがありません。
	For the feature to be stopping, it isn't possible to use this command.	DHCPサーバ機能が停止しているため，このコマンドは使用できません。

［注意事項］
なし

show ip dhcp server statistics
DHCPサーバの統計情報を表示します。
［入力形式］
show ip dhcp server statistics
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図24-6　DHCPサーバ統計情報表示コマンド実行結果画面
> show ip dhcp server statistics

Date 2008/10/15 12:00:00 UTC

  < DHCP Server use statistics >

   address pools     :19

   automatic bindings   :170

   manual bindings    :1

   expired bindings    :3

   over pools request   :0

   discard packets    :0

  < Receive Packets >

   BOOTREQUEST      :0

   DHCPDISCOVER      :178

   DHCPREQUEST      :178

   DHCPDECLINE      :0

   DHCPRELEASE      :1

   DHCPINFORM       :0

  < Send Packets >

   BOOTREPLY       :0

   DHCPOFFER       :178

   DHCPACK        :172

   DHCPNAK        :6

>
［表示説明］
表24-9　DHCPサーバ統計情報表示内容
	表示大項目	表示小項目	意味
	DHCP Server use statistics	address pools	プールIP数（残りIP数）
	automatic bindings	自動結合数
	manual bindings	固定結合数
	expired bindings	リリース終了数
	over pools request	プールIP不足検出数
	discard packets	廃棄パケット数
	Receive Packets	BOOTREQUEST	BOOTREQUESTパケット受信数
	DHCPDISCOVER	DHCPDISCOVERパケット受信数
	DHCPREQUEST	DHCPREQUESTパケット受信数
	DHCPDECLINE	DHCPDECLINEパケット受信数
	DHCPRELEASE	DHCPRELEASEパケット受信数
	DHCPINFORM	DHCPINFORMパケット受信数
	Send Packets	BOOTREPLY	BOOTREPLYパケット送信数
	DHCPOFFER	DHCPOFFERパケット送信数
	DHCPACK	DHCPACKパケット送信数
	DHCPNAK	DHCPNAKパケット送信数

［通信への影響］
なし
［応答メッセージ］
表24-10　show ip dhcp server statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	For the feature to be stopping, it isn't possible to use this command.	DHCPサーバ機能が停止しているため，このコマンドは使用できません。

［注意事項］
なし

clear ip dhcp server statistics
DHCPサーバの統計情報をリセットします。
［入力形式］
clear ip dhcp server statistics
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図24-7　DHCPサーバ統計情報リセットコマンド実行結果画面
> clear ip dhcp server statistics

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表24-11　clear ip dhcp server statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	For the feature to be stopping, it isn't possible to use this command.	DHCPサーバ機能が停止しているため，このコマンドは使用できません。

［注意事項］
なし

restart dhcp
DHCPサーバデーモンプロセスを再起動します。
［入力形式］
restart dhcp [ -f ][ core-file ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，DHCPサーバプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にDHCPサーバプログラムのコアファイル（dhcp_server.core）を出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，DHCPサーバプログラムを再起動します。

［実行例］
図24-8　DHCPサーバデーモン再起動コマンド実行結果画面
> restart dhcp

DHCP Server program restart OK? (y/n):y

dhcp_server terminated.

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表24-12　restart dhcpコマンドの応答メッセージ一覧
	メッセージ	内容
	dhcp_server doesn't seem to be running.	DHCPサーバプログラムが起動していないため，コマンドが失敗しました。DHCPサーバプログラムの再起動を待って，コマンドを再実行してください。
	dhcp_server failed to terminate.	DHCPサーバの本コマンドによる再起動に失敗しました。コマンドを再実行してください。
	dhcp_server has already stopped.	DHCPサーバプログラムがすでに停止しているため，本コマンドが失敗しました。DHCPサーバプログラムが自動的に再起動した可能性があります。必要ならば，再起動を待って，コマンドを再実行してください。
	dhcp_server restarted after termination: old pid <PID>, new pid <PID>	本コマンド実行中にPIDが変更されたため，コマンドが失敗しました。DHCPサーバプログラムが自動的に再起動した可能性があります。必要ならば，再起動を待って，コマンドを再実行してください。
<PID> プロセスID
	dhcp_server signaled but still running, waiting 6 seconds more.	本コマンドによって，DHCPサーバプログラムを再起動中です。しばらくお待ちください。
	dhcp_server still running, sending a kill signal.	本コマンドによる再起動のためにDHCPサーバプログラムにKillシグナルを送信中です。しばらくお待ちください。
	dhcp_server still running, sending another terminate signal.	本コマンドによる再起動のために，DHCPサーバプログラムにterminateシグナルを再送中です。しばらくお待ちください。
	dhcp_server terminated.	DHCPサーバが本コマンドによって停止しました。自動的に再起動しますので，しばらくお待ちください。
	Input Data Error.	入力データが誤っています。 y/nで入力してください。
	pid file <File Name> mangled!	DHCPサーバプログラムのPIDファイルが不正です。
<File Name> PID ファイル名
	pid in file <File Name> unreasonably small (<PID>)	DHCPサーバプログラムのPID ファイルが不正です。
<File_Name> PID ファイル名
<PID> PID ファイル中のプロセスID
	program error occurred: <Error Message>	プログラムエラーが発生しました。コマンドを再実行してください。
<Error Message> エラー部位
	Canceled dhcp restart command.	DHCPサーバの本コマンドがユーザによってキャンセルされました。
	For the feature to be stopping, it isn't possible to use this command.	DHCPサーバ機能が停止しているため，このコマンドは使用できません。

［注意事項］
core出力ファイル：/usr/var/core/dhcp_server.core

dump protocols dhcp
DHCPサーバプログラムで採取しているサーバのログおよびパケットの送受信ログをファイルへ出力します。
［入力形式］
dump protocols dhcp
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図24-9　DHCPサーバのログ出力コマンド実行結果画面
> dump protocols dhcp

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表24-13　dump protocols dhcpコマンドの応答メッセージ一覧
	メッセージ	内容
	For the feature to be stopping, it isn't possible to use this command.	DHCPサーバ機能が停止しているため，このコマンドは使用できません。

［注意事項］
	サーバのログは常時採取，パケットの送受信ログは開始要求があったときだけ採取します。
	出力ファイル：/usr/var/dhcp/dhcp.trc


dhcp server monitor
DHCPサーバで送受信するパケットの送受信ログの採取を開始します。
［入力形式］
dhcp server monitor
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図24-10　DHCPサーバの送受信パケットログ採取開始コマンド実行結果画面
> dhcp server monitor

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表24-14　dhcp server monitorコマンドの応答メッセージ一覧
	メッセージ	内容
	For the feature to be stopping, it isn't possible to use this command.	DHCPサーバ機能が停止しているため，このコマンドは使用できません。

［注意事項］
パケットログを収集するには本コマンドを実行した後，dump protocols dhcpコマンドを実行してください。

no dhcp server monitor
DHCPサーバプログラムでのパケットの送受信ログの採取を停止します。
［入力形式］
no dhcp server monitor
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図24-11　DHCPサーバの送受信パケットログ採取停止コマンド実行結果画面
> no dhcp server monitor

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表24-15　no dhcp server monitorコマンドの応答メッセージ一覧
	メッセージ	内容
	For the feature to be stopping, it isn't possible to use this command.	DHCPサーバ機能が停止しているため，このコマンドは使用できません。

［注意事項］
なし

25.　フィルタ
	＜この章の構成＞
	show access-filter
	clear access-filter


show access-filter
イーサネットインタフェースまたはVLANインタフェースに，アクセスグループコマンド（ip access-group，ipv6 traffic-filter，mac access-group）で適用したフィルタ条件の内容およびフィルタ条件に一致したパケット数，アクセスリストのすべてのフィルタ条件に一致しないで廃棄したパケット数を表示します。
［入力形式］
show access-filter [ { <nif no.>/<port no.> | interface vlan <vlan id> } [ { <access list number> | <access list name> } ] ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ <nif no.>/<port no.> | interface vlan <vlan id> } [{ <access list number> | <access list name> }]
		<nif no.>/<port no.>
	指定したイーサネットインタフェースを対象として，統計情報を表示します。指定できる<nif no.>，<port no.>の値の範囲は，「パラメータに指定できる値」を参照してください。


		interface vlan <vlan id>
	指定したVLANインタフェースを対象として，統計情報を表示します。
	<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。


		{ <access list number> | <access list name> }
	access list number：アクセスリスト番号
	access list name：アクセスリスト名称
	指定したインタフェースのうち，指定したアクセスリスト番号またはアクセスリスト名称を対象として，統計情報を表示します。
	本パラメータ省略時の動作
	　　指定したインタフェースに適用したすべてのアクセスリストを対象として，統計情報を表示します。


		本パラメータ省略時の動作
	すべてのインタフェースを対象として，統計情報を表示します。



［実行例］
図25-1　拡張MACアクセスリストの情報表示結果
> show access-filter 0/3 only-appletalk

Date 2005/07/14 12:00:00 UTC

Using Port:0/3 in

Extended MAC access-list:only-appletalk

   remark "permit only appletalk"

   permit any any appletalk(0x809b)

     matched packets    : 74699826

   permit any any 0x80f3

     matched packets    :  718235

   implicitly denied packets:   2698

>
図25-2　標準IPv4アクセスリストの情報表示結果
> show access-filter 0/7 12

Date 2005/07/14 12:00:00 UTC

Using Port:0/7 in

Standard IP access-list: 12

   remark "permit only host pc"

   permit host 10.10.10.1

     matched packets    : 74699826

   permit host 10.10.10.254

     matched packets    :  264176

   implicitly denied packets:   2698

>
図25-3　拡張IPv4アクセスリストの情報表示結果
> show access-filter 0/11 128

Date 2005/07/14 12:00:00 UTC

Using Port:0/11 in

Extended IP access-list: 128

   remark "permit only http server"

   permit tcp(6) any host 10.10.10.2 eq http(80)

     matched packets    : 74699826

   implicitly denied packets:   2698

>
図25-4　IPv6アクセスリストの情報表示結果
> show access-filter 0/15 telnet-server

Date 2005/07/14 12:00:00 UTC

Using Port:0/15 in

IPv6 access-list:telnet-server

   remark "permit only telnet server"

   permit ipv6(41) any host 3ffe:501:811:ff00::1

     matched packets    : 74699826

   implicitly denied packets:   2698

>
図25-5　アクセスリストの識別子省略時の情報表示結果
> show access-filter 0/19

Date 2005/07/14 12:00:00 UTC

Using Port:0/19 in

Standard IP access-list:pc-a1024

   remark "permit only pc-a1024"

   permit host 192.168.1.254

     matched packets    : 74699826

   implicitly denied packets:   2698

IPv6 access-list:smtp-server

   remark "permit only smtp server"

   permit ipv6(41) any host 3ffe:501:811:ff00::1

     matched packets    : 74699826

   implicitly denied packets:   2698

>
図25-6　全パラメータ省略時の情報表示結果
> show access-filter

Date 2005/07/14 12:00:00 UTC

Using Port:0/7 in

Standard IP access-list: 12

   remark "permit only host pc"

   permit host 10.10.10.1

     matched packets    : 74699826

   permit host 10.10.10.254

     matched packets    :  264176

   implicitly denied packets:   2698

 

Using Port:0/11 in

Extended IP access-list: 128

   remark "permit only http server"

   permit tcp(6) any host 10.10.10.2 eq http(80)

     matched packets    : 74699826

   implicitly denied packets:   2698

 

Using Port:0/15 in

IPv6 access-list:telnet-server

   remark "permit only telnet server"

   permit ipv6(41) any host 3ffe:501:811:ff00::1

     matched packets    : 74699826

   implicitly denied packets:   2698

 

Using Port:0/19 in

Standard IP access-list:pc-a1024

   remark "permit only pc-a1024"

   permit host 192.168.1.254

     matched packets    : 74699826

   implicitly denied packets:   2698

IPv6 access-list:smtp-server

   remark "permit only smtp server"

   permit ipv6(41) any host 3ffe:501:811:ff00::1

     matched packets    : 74699826

   implicitly denied packets:   2698

>
［表示説明］
アクセスグループコマンドでインタフェースに適用したアクセスリストの統計情報表示項目の説明を次に示します。
> show access-filter 0/7 12

Date 2005/07/14 12:00:00 UTC

Using Port:0/7 in        <--------------------インタフェース情報

Standard IP access-list: 12  <--------------------アクセスリストの識別子

   remark "permit only host pc"   <------------アクセスリスト情報

   permit host 10.10.10.1      <------------アクセスリスト情報

     matched packets    : 74699826   <----統計情報

   permit host 10.10.10.254     <------------アクセスリスト情報

     matched packets    :  264176   <----統計情報

   implicitly denied packets:   2698   <----統計情報

>
表25-1　アクセスリストの統計情報表示項目
	表示項目	表示内容
	詳細情報	意味
	インタフェース情報	Using Port:<nif no.>/<port no.> in	アクセスリストを適用したイーサネットインタフェース情報
	Using Interface:vlan <vlan id> in	アクセスリストを適用したVLANインタフェース情報
	アクセスリストの識別子	Extended MAC access-list:<access list name>	拡張MACアクセスリストの識別子
	Standard IP access-list:{ <access list number> | <access list name> }	標準IPv4アクセスリストの識別子
	Extended IP access-list:{ <access list number> | <access list name> }	拡張IPv4アクセスリストの識別子
	IPv6 access-list:<access list name>	IPv6アクセスリストの識別子
	アクセスリスト情報	アクセスリストコマンド（「コンフィグレーションコマンドレファレンス　23. アクセスリスト」参照）で設定した補足説明，フィルタ条件を表示します。
	統計情報	matched packets:<packets>	アクセスリストのフィルタ条件に一致したパケット数
	implicitly denied packets:<packets>	アクセスリストのすべてのフィルタ条件に一致しないで廃棄されたパケット数

［通信への影響］
なし
［応答メッセージ］
表25-2　show access-filterコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Illegal Port -- <port no.>.	指定ポート番号が不正です。指定パラメータを確認し，再実行してください。
<port no.> ポート番号
	No configuration.	イーサネットインタフェースまたはVLANインタフェースにアクセスグループが設定されていません。指定パラメータやアクセスグループの設定を確認し再実行してください。
	No such access-list.	指定されたアクセスリスト番号またはアクセスリスト名称のアクセスグループが設定されていません。指定パラメータを確認し再実行してください。
	No such interface.	指定されたインタフェースが設定されていません。指定パラメータを確認し再実行してください。

［注意事項］
なし

clear access-filter
show access-filterコマンドで表示するアクセスリストの，フィルタ条件に一致したパケット数（matched packetsが示す値）と，フィルタ条件に一致しないで廃棄したパケット数（implicitly denied packetsが示す値）を0クリアします。
［入力形式］
clear access-filter [ { <nif no.>/<port no.> | interface vlan <vlan id> } [{ <access list number> | <access list name> }] ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ <nif no.>/<port no.> | interface vlan <vlan id> } [{ <access list number> | <access list name> }]
		<nif no.>/<port no.>
	指定したイーサネットインタフェースを対象として，統計情報を0クリアします。指定できる<nif no.>，<port no.>の値の範囲は，「パラメータに指定できる値」を参照してください。


		interface vlan <vlan id>
	指定したVLANインタフェースを対象として，統計情報を0クリアします。
	<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。


		{ <access list number> | <access list name> }
	access list number：アクセスリスト番号
	access list name：アクセスリスト名称
	指定したインタフェースのうち，指定したアクセスリスト番号またはアクセスリスト名称を対象として，統計情報を0クリアします。
	本パラメータ省略時の動作
	　　指定したインタフェースに適用したすべてのアクセスリストを対象として，統計情報を0クリアします。


		本パラメータ省略時の動作
	すべてのインタフェースを対象として，統計情報を0クリアします。



［実行例］
図25-7　標準IPv4アクセスリストの統計情報を0クリアした結果
> clear access-filter 0/7 12

Date 2005/07/14 12:00:00 UTC

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表25-3　clear access-filterコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Illegal Port -- <port no.>.	指定ポート番号が不正です。指定パラメータを確認し，再実行してください。
<port no.> ポート番号
	No configuration.	イーサネットインタフェースまたはVLANインタフェースにアクセスグループが設定されていません。指定パラメータやアクセスグループの設定を確認し再実行してください。
	No such access-list.	指定されたアクセスリスト番号またはアクセスリスト名称のアクセスグループが設定されていません。指定パラメータを確認し再実行してください。
	No such interface.	指定されたインタフェースが設定されていません。指定パラメータを確認し再実行してください。

［注意事項］
なし

26.　QoS
	＜この章の構成＞
	show qos-flow
	clear qos-flow
	show qos queueing
	clear qos queueing


show qos-flow
イーサネットインタフェースまたはVLANインタフェースに，QoSフローグループコマンド（ip qos-flow-group，ipv6 qos-flow-group，mac qos-flow-group）で適用したQoSフローリストのフロー検出条件および動作指定とフロー検出条件に一致したパケット数を表示します。
［入力形式］
show qos-flow [ { <nif no.>/<port no.> | interface vlan <vlan id> } 

        [ <qos flow list name> ] ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ <nif no.>/<port no.> | interface vlan <vlan id> } [ <qos flow list name> ]
		<nif no.>/<port no.>
	指定したイーサネットインタフェースを対象として，統計情報を表示します。指定できる<nif no.>，<port no.>の値の範囲は，「パラメータに指定できる値」を参照してください。


		interface vlan <vlan id>
	指定したVLANインタフェースを対象として，統計情報を表示します。
	<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。


		<qos flow list name>
	<qos flow list name>：QoSフローリスト名称指定
	指定したインタフェースのうち，指定したQoSフローリストを対象として，統計情報を表示します。
	本パラメータ省略時の動作
	　　指定したインタフェースに適用したすべてのQoSフローリストを対象として，統計情報を表示します。


		本パラメータ省略時の動作
	すべてのインタフェースを対象として，統計情報を表示します。



［実行例］
	帯域監視を使用しない場合のQoSフローリストの情報表示例を次に示します。
図26-1　MAC QoSフローリストの情報表示結果
> show qos-flow 0/3 apple-talk-qos

Date 2005/07/14 12:00:00 UTC

Using Port:0/3 in

MAC qos-flow-list:apple-talk-qos

   remark "cos 5 discard-class 2"

   any any appletalk(0x809b) action cos 5 discard-class 2

     matched packets        : 74699826

>
図26-2　IPv4 QoSフローリストの情報表示結果
> show qos-flow 0/7 http-qos

Date 2005/07/14 12:00:00 UTC

Using Port:0/7 in

IP qos-flow-list:http-qos

   remark "cos 4"

   tcp(6) any host 10.10.10.2 eq http(80) action cos 4

     matched packets        : 74699826

>
図26-3　IPv6 QoSフローリストの情報表示結果
> show qos-flow 0/11 telnet-qos

Date 2005/07/14 12:00:00 UTC

Using Port:0/11 in

IPv6 qos-flow-list:telnet-qos

   remark "cos 6 discard-class 2"

   ipv6(41) any host 13ffe:501:811:ff00::1 action cos 6 discard-class 2

     matched packets        : 74699826

>

	帯域監視を使用した場合のQoSフローリストの情報表示例を次に示します。
図26-4　最低帯域監視を使用したIPv4 QoSフローリストの情報表示結果
> show qos-flow 0/3 http-qos-min

Date 2005/07/14 12:00:00 UTC

Using Port:0/3 in

IP qos-flow-list:http-qos-min

   remark "http access min-rate 256k"

   tcp(6) any any eq http(80) action cos 4 min-rate 256 min-rate-burst 256

penalty-discard-class 1

     matched packets(min-rate over) :   9826

     matched packets(min-rate under): 74699826

>
図26-5　最大帯域制御を使用したIPv4 QoSフローリストの情報表示結果
> show qos-flow 0/7 http-qos-max

Date 2005/07/14 12:00:00 UTC

Using Port:0/7 in

IP qos-flow-list:http-qos-max

   remark "http access max-rate 256k"

   tcp(6) any any eq http(80) action cos 4 discard-class 2 max-rate 256 max-rate-burst 256

     matched packets(max-rate over) :   9826

     matched packets(max-rate under): 74699826

>
図26-6　最低帯域監視・最大帯域制御を使用したIPv4 QoSフローリストの情報表示結果
> show qos-flow 0/11 http-qos-rate

Date 2005/07/14 12:00:00 UTC

Using Port:0/11 in

IP qos-flow-list:http-qos-rate

   remark "http access min-rate 64k and max-rate 256k"

   tcp(6) any any eq http(80) action cos 4 discard-class 2 max-rate 256 max-rate-burst 256 min-rate 64 min-rate-burst 64 penalty-discard-class 1

     matched packets(max-rate over) :   9826

     matched packets(max-rate under): 74699826

>


［表示説明］
情報表示項目の説明を次に示します。
> show qos-flow 0/7 http-qos

Date 2005/07/14 12:00:00 UTC

Using Port:0/7 in         <--------------------インタフェース情報

IP qos-flow-list:http-qos     <----------------QoSフローリストの識別子

   remark "cos 4"       <----------------QoSフローリスト情報

   tcp any host 10.10.10.2 eq http action cos 4 <--QoSフローリスト情報

     matched packets        : 74699826 <--統計情報

>
表26-1　QoSフローリストの統計情報表示
	表示項目	表示内容
	詳細情報	意味
	インタフェース情報	Using Port:<nif no.>/<port no.> in	QoSフローリストを適用したイーサネットインタフェース情報
	Using Interface:vlan <vlan id> in	QoSフローリストを適用したVLANインタフェース情報
	QoSフローリスト名称	MAC qos-flow-list:
<qos flow list name>	MAC QoSフローリスト名称
	IP qos-flow-list:
<qos flow list name>	IPv4 QoSフローリスト名称
	IPv6 qos-flow-list:
<qos flow list name>	IPv6 QoSフローリスト名称
	QoSフローリストの情報	QoSフローリストコマンド（「コンフィグレーションコマンドレファレンス　24. QoS」参照）で設定した補足説明，フロー検出条件および動作指定を表示します。
	統計情報	matched packets:<packets>	QoSフローリストのフロー検出条件に一致したパケット数
	matched packets(max-rate over):<packets>	QoSフローリストのフロー検出条件に一致し最大帯域制御に違反したパケット数
	matched packets(max-rate under):<packets>	QoSフローリストのフロー検出条件に一致し最大帯域制御を遵守したパケット数
	matched packets(min-rate over):<packets>	QoSフローリストのフロー検出条件に一致し最低帯域監視に違反したパケット数
	matched packets(min-rate under):<packets>	QoSフローリストのフロー検出条件に一致し最低帯域監視を遵守したパケット数

［通信への影響］
なし
［応答メッセージ］
表26-2　show qos-flowコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Illegal Port -- <port no.>.	指定ポート番号が不正です。指定パラメータを確認し，再実行してください。
<port no.> ポート番号
	No configuration.	イーサネットインタフェースまたはVLANインタフェースにQoSフローグループが設定されていません。指定パラメータやQoSフローグループの設定を確認し再実行してください。
	No such interface.	指定されたインタフェースが設定されていません。指定パラメータを確認し再実行してください。
	No such qos-flow-list-name.	指定されたQoSフローリスト名称<qos flow list name>のQoSフローグループがインタフェースに適用されていません。指定パラメータを確認し再実行してください。

［注意事項］
なし

clear qos-flow
show qos-flowコマンドで表示する，QoSフローリストのフロー検出条件に一致したパケット数（matched packetsが示す値）を0クリアします。
［入力形式］
clear qos-flow [ { <nif no.>/<port no.> | interface vlan <vlan id> }

         [ <qos flow list name> ] ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ <nif no.>/<port no.> | interface vlan <vlan id> } [ <qos flow list name> ]
		<nif no.>/<port no.>
	指定したイーサネットインタフェースを対象として，統計情報を0クリアします。指定できる<nif no.>，<port no.>の値の範囲は，「パラメータに指定できる値」を参照してください。


		interface vlan <vlan id>
	指定したVLANインタフェースを対象として，統計情報を0クリアします。
	<vlan id>にはinterface vlanコマンドで設定したVLAN IDを指定します。


		<qos flow list name>
	<qos flow list name>：QoSフローリスト名称指定
	指定したインタフェースのうち，指定したQoSフローリストを対象として，統計情報を0クリアします。
	本パラメータ省略時の動作
	　　指定したインタフェースに適用したすべてのQoSフローリストを対象として，統計情報を0クリアします。


		本パラメータ省略時の動作
	すべてのインタフェースを対象として，統計情報を0クリアします。



［実行例］
図26-7　情報クリア結果
> clear qos-flow 0/7 http-qos

Date 2005/07/14 12:00:00 UTC

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表26-3　clear qos-flowコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Illegal Port -- <port no.>.	指定ポート番号が不正です。指定パラメータを確認し，再実行してください。
<port no.> ポート番号
	No configuration.	イーサネットインタフェースまたはVLANインタフェースにQoSフローグループが設定されていません。指定パラメータやQoSフローグループの設定を確認し再実行してください。
	No such interface.	指定されたインタフェースが設定されていません。指定パラメータを確認し再実行してください。
	No such qos-flow-list-name.	指定されたQoSフローリスト名称<qos flow list name>のQoSフローグループがインタフェースに適用されていません。指定パラメータを確認し再実行してください。

［注意事項］
なし

show qos queueing
ポートの送信キューの情報を表示します。
トラフィックの状態を監視するために，送信キューのキュー長，キュー長の最大値，送信キューに積まれずに廃棄したパケット数を表示します。
［入力形式］
show qos queueing [ <nif no.>/<port no.> ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<nif no.>/<port no.>
	指定したポートの送信キューの情報を表示します。指定できる<nif no.>，<port no.>の値の範囲は，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	装置に実装されるすべてのポートの送信キュー，ポートからCPUへの送信キュー，内部LSI間の送信キュー（AX2430S-48T，AX2430S-48TD，AX2430S-48T2X）の情報を表示します。



［実行例］
図26-8　全送信キューの情報表示結果
> show qos queueing

Date 2007/03/01 12:00:00 UTC

To-CPU (outbound)

 Max_Queue=16

 Queue 1: Qlen= 0, Limit_Qlen= 2

 Queue 2: Qlen= 0, Limit_Qlen= 2

 Queue 3: Qlen= 0, Limit_Qlen= 64

 Queue 4: Qlen= 0, Limit_Qlen= 64

 Queue 5: Qlen= 0, Limit_Qlen= 64

 Queue 6: Qlen= 1, Limit_Qlen= 64

 Queue 7: Qlen= 3, Limit_Qlen= 64

 Queue 8: Qlen= 7, Limit_Qlen= 256

  discard packets

  HOL1=  33589, HOL2=   165, Tail_drop=   8839

     ・

     ・

     ・

SW (outbound)

 Max_Queue=32

 Queue 1: Qlen=  0, Limit_Qlen= 32

 Queue 2: Qlen=  0, Limit_Qlen= 32

 Queue 3: Qlen=  0, Limit_Qlen= 32

 Queue 4: Qlen=  0, Limit_Qlen= 32

 Queue 5: Qlen= 11, Limit_Qlen= 32

 Queue 6: Qlen= 15, Limit_Qlen= 32

 Queue 7: Qlen= 17, Limit_Qlen= 32

 Queue 8: Qlen= 18, Limit_Qlen= 32

  discard packets

  HOL1=   532, HOL2=    4, Tail_drop=     1

     ・

     ・

     ・

NIF0/Port1 (outbound)

 Max_Queue=8, Rate_limit=64kbit/s, Burst_size=4kbyte, Qmode=pq/tail_drop

 Queue1: Qlen=  1, Limit_Qlen= 32

 Queue2: Qlen=  0, Limit_Qlen= 32

 Queue3: Qlen=  0, Limit_Qlen= 32

 Queue4: Qlen=  2, Limit_Qlen= 32

 Queue5: Qlen=  3, Limit_Qlen= 32

 Queue6: Qlen=  5, Limit_Qlen= 32

 Queue7: Qlen=  8, Limit_Qlen= 32

 Queue8: Qlen= 11, Limit_Qlen= 32

  discard packets

  HOL1=  21532, HOL2=   54, Tail_drop=   1532

     ・

     ・

     ・

NIF0/Port50 (outbound)

 Max_Queue=8, Rate_limit=100Mbit/s, Burst_size=32kbyte, Qmode=pq/tail_drop

 Queue1: Qlen=  0, Limit_Qlen= 32

 Queue2: Qlen=  0, Limit_Qlen= 32

 Queue3: Qlen=  0, Limit_Qlen= 32

 Queue4: Qlen=  0, Limit_Qlen= 32

 Queue5: Qlen=  0, Limit_Qlen= 32

 Queue6: Qlen=  0, Limit_Qlen= 32

 Queue7: Qlen=  0, Limit_Qlen= 32

 Queue8: Qlen=  0, Limit_Qlen= 32

  discard packets

  HOL1=    0, HOL2=    0, Tail_drop=     0

>
［表示説明］
表26-4　統計情報表示項目
	表示項目	表示内容
	詳細情報	意味
	インタフェース情報	NIF<nif no.>/Port<port no.> (outbound)	ポートの送信キュー
	To-CPU (outbound)	ポートからCPUへの送信キュー
	SW (outbound)	内部LSI間の送信キュー
（AX2430S-48T，またはAX2430S-48T2Xの場合にだけ表示）
	QoS情報	Max_Queue=<number of queue>	送信キューの数
	Rate_limit=<rate>	ポートに設定されている帯域
	オートネゴシエーション未解決（解決中を含む）：-
	オートネゴシエーション解決済みまたは指定速度において，ポート帯域制御の指定がある場合：設定帯域
	オートネゴシエーション解決済みまたは指定速度において，ポート帯域制御の指定がない場合：回線速度


	Burst_size=<byte>	ポート帯域制御のバーストサイズ
	ポート帯域制御が有効の場合：指定バーストサイズ
	ポート帯域制御が無効の場合：-

ポート帯域制御の設定については，コンフィグレーションコマンドtraffic-shape rateコマンド「コンフィグレーションコマンドレファレンス　traffic-shape rate」を参照してください。
	Qmode=<schedule name>/<drop name>	スケジューリング（pq,wrr,wfq,2pq+6drr,2pq+6wrr）／廃棄制御のモード（tail_drop）スケジューリングについての詳細は，コンフィグレーションコマンドqos-queue-listコマンド（「コンフィグレーションコマンドレファレンス　qos-queue-list」）を参照してください。
	キュー情報	Queue<queue no.>:	送信キュー番号
	Qlen=<queue length>	送信キューのパケットバッファ使用数
	Limit_Qlen=<queue length>	送信キューの最大値
	ポート統計情報	discard packets	送信キューに積まれずに廃棄したパケット
	HOL1=<packets>	パケット受信時に送信先ポートが決定した際，次の要因によって廃棄したパケット数
	送信ポートの送信キューにまったく空きがない（廃棄制御のテールドロップ機能※1によってキューイング優先度３の廃棄閾値を超えたために廃棄したパケット数）※2
	パケットバッファにまったく空きがない※3

なお，HOLはhead of line blockingの略です。
	HOL2=<packets>	パケット受信時に送信先ポートが決定した際，送信ポートのパケットバッファに受信パケットを格納するだけの空きがなく廃棄したパケット数※4
	Tail_drop=<packets>	パケット送信時に送信先ポートの送信キューにパケットをキューイングする際，送信キューの空きがなく廃棄したパケット数
また，廃棄クラスで廃棄されたパケット数※5

	注※1
	廃棄制御のテールドロップ機能については「コンフィグレーションガイド Vol.2　4.4.1(1) テールドロップ」を参照してください。

	注※2
	送信キューに空きがないためパケットが廃棄される場合の動作イメージを次に示します。
	図26-9　送信キューに空きがないためパケットが廃棄される場合

	[image: [図データ]]


	注※3
	パケットバッファに空きがないためパケットが廃棄される場合の動作イメージを次に示します。
	図26-10　パケットバッファに空きがないためパケットが廃棄される場合

	[image: [図データ]]


	注※4
	パケットバッファに受信パケットを格納する空きがないためパケットが廃棄される場合の動作イメージを次に示します。
	図26-11　パケットバッファに受信パケットを格納する空きがないためパケットが廃棄される場合

	[image: [図データ]]


	注※5
	次に示す場合は，キューイング優先度を変更していなくても"tail_drop"がカウントアップすることがあります。
		送信キュー，パケットバッファともに空き領域が少ないときに，複数ポートから同時にパケットを受信して，受信パケットを格納する空きが無くなった場合
	キューイング優先度にデフォルト値以外が適用される一部の制御パケットを受信した場合



［通信への影響］
なし
［応答メッセージ］
表26-5　show qos queueingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Illegal Port -- <port no.>.	指定ポート番号が不正です。指定パラメータを確認し再実行してください。
<port no.> ポート番号

［注意事項］
なし

clear qos queueing
show qos queueingで表示する送信キューに積まれずに廃棄したパケット数（HOL1，HOL2，Tail_drop）を0クリアします。
［入力形式］
clear qos queueing [ <nif no.>/<port no.> ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<nif no.>/<port no.>
	指定したポートの送信キューに積まれずに廃棄されたパケット数を0クリアします。指定できる<nif no.>，<port no.>の値の範囲は，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	装置に実装されるすべてのポートの送信キュー，ポートからCPUへの送信キュー，内部LSI間の送信キュー（AX2430S-48T，AX2430S-48TD，AX2430S-48T2Xの場合）に積まれずに廃棄されたパケット数を0クリアします。



［実行例］
図26-12　ポートの統計情報を0クリアした結果
> clear qos queueing 0/3

Date 2005/07/14 12:00:00 UTC

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表26-6　clear qos queueingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Illegal Port -- <port no.>.	指定ポート番号が不正です。指定パラメータを確認し再実行してください。
<port no.> ポート番号

［注意事項］
なし

27.　IEEE802.1X
	＜この章の構成＞
	show dot1x statistics
	show dot1x
	clear dot1x statistics
	clear dot1x auth-state
	reauthenticate dot1x
	restart dot1x
	dump protocols dot1x
	show dot1x logging
	clear dot1x logging


show dot1x statistics
IEEE802.1X認証にかかわる統計情報を表示します。
［入力形式］
show dot1x statistics [{ port <port list> | channel-group-number <channel group list> | vlan {<vlan id list> | dynamic} }]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ port <port list> | channel-group-number <channel group list> | vlan {<vlan id list> | dynamic} }
		port <port list>
	ポート単位認証における統計情報を指定の物理ポート（リスト形式）に関して表示します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	ポート単位認証における統計情報を指定のチャネルグループ（リスト形式）に関して表示します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。


		vlan <vlan id list>
	VLAN単位認証（静的）における統計情報を指定のVLAN（リスト形式）に関して表示します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。


		vlan dynamic
	VLAN単位認証（動的）の統計情報を表示します。


		本パラメータ省略時の動作
	全認証単位における統計情報を表示します。



［実行例］
図27-1　IEEE802.1X ポート単位認証におけるポートごとの統計情報の表示
> show dot1x statistics port 0/10

Date 2006/01/23 12:32:00 UTC

[EAPOL frames]

Port 0/10 TxTotal  :    30 TxReq/Id :    10 TxReq   :    10

      TxSuccess :    10 TxFailure :     0 TxNotify :     0

      RxTotal  :    20 RxStart  :     0 RxLogoff :     0

      RxResp/Id :    10 RxResp  :    10 RxNotify :     0

      RxInvalid :     0 RxLenErr :     0

 

[EAPoverRADIUS frames]

Port 0/10 TxTotal  :    10 TxNakResp :     0 TxNoNakRsp:    10

      RxTotal  :    30 RxAccAccpt:    10 RxAccRejct:    10

      RxAccChllg:    10 RxInvalid :     0

>
図27-2　IEEE802.1X ポート単位認証におけるチャネルグループごとの統計情報の表示
> show dot1x statistics channel-group-number 11

Date 2006/01/23 12:32:00 UTC

[EAPOL frames]

ChGr 11  TxTotal  :    30 TxReq/Id :    10 TxReq   :    10

      TxSuccess :    10 TxFailure :     0 TxNotify :     0

      RxTotal  :    20 RxStart  :     0 RxLogoff :     0

      RxResp/Id :    10 RxResp  :    10 RxNotify :     0

      RxInvalid :     0 RxLenErr :     0

 

[EAPoverRADIUS frames]

ChGr 11  TxTotal  :    10 TxNakResp :     0 TxNoNakRsp:    10

      RxTotal  :    30 RxAccAccpt:    10 RxAccRejct:    10

      RxAccChllg:    10 RxInvalid :     0

>
図27-3　IEEE802.1X VLAN単位認証（静的）におけるVLANごとの統計情報の表示
> show dot1x statistics vlan 20

Date 2006/01/23 12:32:00 UTC

[EAPOL frames]

VLAN 20  TxTotal  :    30 TxReq/Id :    10 TxReq   :    10

      TxSuccess :    10 TxFailure :     0 TxNotify :     0

      RxTotal  :    20 RxStart  :     0 RxLogoff :     0

      RxResp/Id :    10 RxResp  :    10 RxNotify :     0

      RxInvalid :     0 RxLenErr :     0

 

[EAPoverRADIUS frames]

VLAN 20  TxTotal  :    10 TxNakResp :     0 TxNoNakRsp:    10

      RxTotal  :    30 RxAccAccpt:    10 RxAccRejct:    10

      RxAccChllg:    10 RxInvalid :     0

>
図27-4　IEEE802.1X VLAN単位認証（動的）の統計情報の表示
> show dot1x statistics vlan dynamic

Date 2006/01/23 12:32:00 UTC

[EAPOL frames]

VLAN    TxTotal  :    30 TxReq/Id :    10 TxReq   :    10

(Dynamic) TxSuccess :    10 TxFailure :     0 TxNotify :     0

      RxTotal  :    20 RxStart  :     0 RxLogoff :     0

      RxResp/Id :    10 RxResp  :    10 RxNotify :     0

      RxInvalid :     0 RxLenErr :     0

 

[EAPoverRADIUS frames]

VLAN    TxTotal  :    10 TxNakResp :     0 TxNoNakRsp:    10

(Dynamic) RxTotal  :    30 RxAccAccpt:    10 RxAccRejct:    10

      RxAccChllg:    10 RxInvalid :     0

>
図27-5　IEEE802.1X 全認証単位（ポート単位，VLAN単位）における統計情報の表示
> show dot1x statistics

Date 2006/01/23 12:32:00 UTC

[EAPOL frames]

Port 0/10 TxTotal  :    30 TxReq/Id :    10 TxReq   :    10

      TxSuccess :    10 TxFailure :     0 TxNotify :     0

      RxTotal  :    20 RxStart  :     0 RxLogoff :     0

      RxResp/Id :    10 RxResp  :    10 RxNotify :     0

      RxInvalid :     0 RxLenErr :     0

ChGr 11  TxTotal  :    30 TxReq/Id :    10 TxReq   :    10

      TxSuccess :    10 TxFailure :     0 TxNotify :     0

      RxTotal  :    20 RxStart  :     0 RxLogoff :     0

      RxResp/Id :    10 RxResp  :    10 RxNotify :     0

      RxInvalid :     0 RxLenErr :     0

VLAN 20  TxTotal  :    30 TxReq/Id :    10 TxReq   :    10

      TxSuccess :    10 TxFailure :     0 TxNotify :     0

      RxTotal  :    20 RxStart  :     0 RxLogoff :     0

      RxResp/Id :    10 RxResp  :    10 RxNotify :     0

      RxInvalid :     0 RxLenErr :     0

VLAN    TxTotal  :    30 TxReq/Id :    10 TxReq   :    10

(Dynamic) TxSuccess :    10 TxFailure :     0 TxNotify :     0

      RxTotal  :    20 RxStart  :     0 RxLogoff :     0

      RxResp/Id :    10 RxResp  :    10 RxNotify :     0

      RxInvalid :     0 RxLenErr :     0

 

[EAPoverRADIUS frames]

Port 0/10 TxTotal  :    10 TxNakResp :     0 TxNoNakRsp:    10

      RxTotal  :    30 RxAccAccpt:    10 RxAccRejct:    10

      RxAccChllg:    10 RxInvalid :     0

ChGr 11  TxTotal  :    10 TxNakResp :     0 TxNoNakRsp:    10

      RxTotal  :    30 RxAccAccpt:    10 RxAccRejct:    10

      RxAccChllg:    10 RxInvalid :     0

VLAN 20  TxTotal  :    10 TxNakResp :     0 TxNoNakRsp:    10

      RxTotal  :    30 RxAccAccpt:    10 RxAccRejct:    10

      RxAccChllg:    10 RxInvalid :     0

VLAN    TxTotal  :    10 TxNakResp :     0 TxNoNakRsp:    10

(Dynamic) RxTotal  :    30 RxAccAccpt:    10 RxAccRejct:    10

      RxAccChllg:    10 RxInvalid :     0

>
［表示説明］
表27-1　IEEE802.1X認証にかかわる統計情報表示項目
	表示項目	意味	表示詳細情報
	Port/ChGr/VLAN/VLAN(Dynamic)	認証単位を示します。
Port <nif no.> / <port no.>：ポート単位認証のポートを示します。
ChGr <channel group number>：ポート単位認証のチャネルグループを示します。
VLAN <vlan id>：VLAN単位認証（静的）のVLAN IDを示します。
VLAN(Dynamic)：VLAN単位認証（動的）を示します。
	[EAPOL frames]	EAPOLフレームに関する統計情報。各項目の詳細は以降を参照してください。
	TxTotal	EAPOLフレーム総送信数
	TxReq/Id	EAPOL Request/Identityフレーム送信数
	TxReq	EAP Request（Identity，Notification以外）フレーム送信数
	TxSuccess	EAP Successフレーム送信数
	TxFailure	EAP Failureフレーム送信数
	TxNotify	EAP Request/Notificationフレーム送信数
	RxTotal	EAPOLフレーム総受信数（RxInvalid，RxLenErrは除く）
	RxStart	EAPOL Startフレーム受信数
	RxLogoff	EAPOL Logoffフレーム受信数
	RxResp/Id	EAP Response/Identityフレーム受信数
	RxResp	EAP Response（Identity，Notification以外）フレーム受信数
	RxNotify	EAP Response/Notificationフレーム受信数
	RxInvalid	無効EAPOLフレーム受信数（廃棄フレーム数）
	RxLenErr	不正長EAPOLフレーム受信数（廃棄フレーム数）
	[EAPoverRADIUS frames]	EAPoverRADIUSフレームに関する統計情報。各項目の詳細は以降を参照してください。
	TxTotal	EAPoverRADIUSフレーム総送信数
	TxNakResp	AccessRequest/EAP Response/NAKフレーム送信数
	TxNoNakRsp	AccessRequest/EAP Response（NAK以外）フレーム送信数
	RxTotal	EAPoverRADIUSフレーム総受信数
	RxAccAccpt	AccessAccept/EAP Successフレーム受信数
	RxAccRejct	AccessReject/EAP Failureフレーム受信数
	RxAccChllg	AccessChallengeフレーム受信数
	RxInvalid	無効EAPoverRADIUSフレーム受信数

［通信への影響］
なし
［応答メッセージ］
表27-2　show dot1x statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to 802.1X program.(Reason:Connection Error)	IEEE802.1Xプログラムへの接続が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Receive Error)	IEEE802.1Xプログラムからの受信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Send Error)	IEEE802.1Xプログラムへの送信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Dot1x doesn't seem to be running.	IEEE802.1Xの設定が有効になっていません。コンフィグレーションを確認してください。
	No operational Channel Group.	実行可能なチャネルグループはありません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational Port.	実行可能なポートはありません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational VLAN(Dynamic).	VLAN単位認証（動的）が設定されていません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational VLAN.	実行可能なVLANはありません。コンフィグレーションで設定されている認証モードを確認してください。
	Now another user is using dot1x command, please try again.	ほかのユーザがdot1xコマンドを使用中です。しばらくしてから再実行してください。

［注意事項］
なし

show dot1x
IEEE802.1X認証にかかわる状態情報を表示します。
［入力形式］
show dot1x [{ port <port list> | channel-group-number <channel group list> | vlan {<vlan id list> | dynamic [<vlan id list>]} }] [detail] 
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ port <port list> | channel-group-number <channel group list> | vlan {<vlan id list> | dynamic [<vlan id list>]} }
		port <port list>
	ポート単位認証における状態情報を指定の物理ポート（リスト形式）に関して表示します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	ポート単位認証における状態情報を指定のチャネルグループ（リスト形式）に関して表示します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。


		vlan <vlan id list>
	VLAN単位認証（静的）における状態情報を指定のVLAN（リスト形式）に関して表示します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。


		vlan dynamic <vlan id list>
	VLAN単位認証（動的）の状態情報を表示します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。
	<vlan id list>を省略した場合は，VLAN単位認証（動的）のすべてのVLANの状態情報を表示します。



	detail
	詳細情報を表示します。認証済みSupplicant（ユーザ）ごとの状態情報を表示します。

	すべてのパラメータ省略時の動作
	装置全体での状態情報を表示します。

［実行例］
図27-6　IEEE802.1X 装置全体状態情報の表示
> show dot1x

Date 2006/01/23 12:32:00 UTC

System 802.1X : Enable

  AAA Authentication Dot1x  : Enable

    Authorization Network : Enable

    Accounting Dot1x    : Enable

 

Port/ChGr/VLAN  AccessControl  PortControl    Status    Supplicants

Port 0/1    ---       Auto        Authorized  1

Port 0/10    Multiple-Auth  Auto        ---     1

ChGr 11     Multiple-Auth  Auto        ---     1

VLAN 20     Multiple-Auth  Auto        ---     1

VLAN(Dynamic)  Multiple-Auth  Auto        ---     1

>
図27-7　IEEE802.1X ポート単位認証におけるポートごとの状態情報の表示（表示指定なし）
> show dot1x port 0/1

Date 2006/01/23 12:32:00 UTC

Port 0/1

AccessControl : ---            PortControl  : Auto

Status     : Authorized        Last EAPOL  : 0012.e200.0021  

Supplicants  : 1 / 1           ReAuthMode  : Enable

TxTimer(s)   : ---  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

KeepUnauth(s) : ---  / 3600

>
図27-8　IEEE802.1X ポート単位認証におけるポートごとの状態情報の表示（detail表示）
> show dot1x port 0/1 detail

Date 2006/01/23 17:57:03 UTC

Port 0/1

AccessControl : ---            PortControl  : Auto

Status     : Authorized        Last EAPOL  : 0012.e200.0021  

Supplicants  : 1 / 1           ReAuthMode  : Enable

TxTimer(s)   : ---  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

KeepUnauth(s) : ---  / 3600

 

 Supplicants MAC   Status     AuthState   BackEndState  ReAuthSuccess

           SessionTime(s) Date/Time

 0012.e200.0021   Authorized   Authenticated Idle      0

           177      2006/01/23 17:55:00

>
図27-9　IEEE802.1X ポート単位認証におけるチャネルグループごとの状態情報の表示（表示指定なし）
> show dot1x channel-group-number 11

Date 2006/01/23 12:32:00 UTC

ChGr 11

AccessControl : Multiple-Auth       PortControl  : Auto

Status     : ---            Last EAPOL  : 0012.e200.0011  

Supplicants  : 2 / 2 / 64        ReAuthMode  : Enable

TxTimer(s)   : 15  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

SuppDetection : Shortcut

>
図27-10　IEEE802.1X ポート単位認証におけるチャネルグループごとの状態情報の表示（detail表示）
> show dot1x channel-group-number 11 detail

Date 2006/01/23 17:57:03 UTC

ChGr 11

AccessControl : Multiple-Auth       PortControl  : Auto

Status     : ---            Last EAPOL  : 0012.e200.0011

Supplicants  : 2 / 2 / 64        ReAuthMode  : Enable

TxTimer(s)   : 15  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

SuppDetection : Shortcut

 

 Supplicants MAC   Status     AuthState   BackEndState  ReAuthSuccess

           SessionTime(s) Date/Time

 0012.e200.0011   Authorized   Authenticated Idle      0

           177      2006/01/23 17:55:00

 0012.e200.0012   Authorized   Authenticated Idle      0

           5       2006/01/23 17:56:58

>
図27-11　IEEE802.1X VLAN単位認証（静的）におけるVLANごとの状態情報の表示（表示指定なし）
> show dot1x vlan 20

Date 2008/10/17 12:32:00 UTC

VLAN 20

AccessControl : Multiple-Auth       PortControl  : Auto

Status     : ---            Last EAPOL  : 0012.e200.0003  

Supplicants  : 2 / 2 / 256        ReAuthMode  : Enable

TxTimer(s)   : ---  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

SuppDetection : Disable

Port(s): 0/1-10, ChGr 1-5

Force-Authorized Port(s): 0/4,8-10, ChGr 1-5

>
図27-12　IEEE802.1X VLAN単位認証（静的）におけるVLANごとの状態情報の表示（detail表示）
> show dot1x vlan 20 detail

Date 2008/10/17 17:57:03 UTC

VLAN 20

AccessControl : Multiple-Auth       PortControl  : Auto

Status     : ---            Last EAPOL  : 0012.e200.0003  

Supplicants  : 2 / 2 / 256        ReAuthMode  : Enable

TxTimer(s)   : ---  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

SuppDetection : Disable

Port(s): 0/1-10, ChGr 1-5

Force-Authorized Port(s): 0/4,8-10, ChGr 1-5

 

 Supplicants MAC   Status     AuthState   BackEndState  ReAuthSuccess

           SessionTime(s) Date/Time

 [Port 0/1]

 0012.e200.0003   Authorized   Authenticated Idle      0

           177      2008/10/17 17:55:00

 0012.e200.0004   Authorized   Authenticated Idle      0

           5       2008/10/17 17:56:58

>
図27-13　IEEE802.1X VLAN単位認証（動的）の状態情報の表示（表示指定なし）
> show dot1x vlan dynamic

Date 2008/10/17 12:32:00 UTC

VLAN(Dynamic)

AccessControl : Multiple-Auth       PortControl  : Auto

Status     : ---            Last EAPOL  : 0012.e200.0005

Supplicants  : 2 / 2 / 256        ReAuthMode  : Enable

TxTimer(s)   : ---  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

SuppDetection : Disable

VLAN(s): 2-5

 

VLAN(Dynamic) Supplicants

VLAN 2   2    VLAN 3   0     VLAN 4   0    VLAN 5   0

>
図27-14　IEEE802.1X VLAN単位認証（動的）の状態情報の表示（detail表示）
> show dot1x vlan dynamic detail

Date 2008/10/17 17:57:03 UTC

VLAN(Dynamic)

AccessControl : Multiple-Auth       PortControl  : Auto

Status     : ---            Last EAPOL  : 0012.e200.0005  

Supplicants  : 2 / 2 / 256        ReAuthMode  : Enable

TxTimer(s)   : ---  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

SuppDetection : Disable

VLAN(s): 2-5

 

 Supplicants MAC   Status     AuthState   BackEndState  ReAuthSuccess

           SessionTime(s) Date/Time

 [VLAN 2]      VLAN(Dynamic) Supplicants : 2

 0012.e200.0005   Authorized   Authenticated Idle      0

           177      2008/10/17 17:55:00

 0012.e200.0006   Authorized   Authenticated Idle      0

           5       2008/10/17 17:56:58

>
図27-15　IEEE802.1X VLAN単位認証（動的）におけるVLANごとの状態情報の表示（表示指定なし）
> show dot1x vlan dynamic 2

Date 2008/10/17 12:32:00 UTC

VLAN(Dynamic)

AccessControl : Multiple-Auth       PortControl  : Auto

Status     : ---            Last EAPOL  : 0012.e200.0005

Supplicants  : 2 / 2 / 256        ReAuthMode  : Enable

TxTimer(s)   : ---  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

SuppDetection : Disable

VLAN(s): 2-5

 

VLAN(Dynamic) Supplicants

VLAN 2   2

>
図27-16　IEEE802.1X VLAN単位認証（動的）におけるVLANごとの状態情報の表示（detail表示）
> show dot1x vlan dynamic 2 detail

Date 2008/10/17 17:57:03 UTC

VLAN(Dynamic)

AccessControl : Multiple-Auth       PortControl  : Auto

Status     : ---            Last EAPOL  : 0012.e200.0005

Supplicants  : 2 / 2 / 256        ReAuthMode  : Enable

TxTimer(s)   : ---  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

SuppDetection : Disable

VLAN(s): 2-5

 

 Supplicants MAC   Status     AuthState   BackEndState  ReAuthSuccess

           SessionTime(s) Date/Time

 [VLAN 2]      VLAN(Dynamic) Supplicants : 2

 0012.e200.0005   Authorized   Authenticated Idle      0

           177      2008/10/17 17:55:00

 0012.e200.0006   Authorized   Authenticated Idle      0

           5       2008/10/17 17:56:58

>
図27-17　IEEE802.1X 全認証単位における状態情報の表示
> show dot1x detail

Date 2009/04/08 17:57:03 UTC

System 802.1X : Enable

  AAA Authentication Dot1x  : Enable

    Authorization Network : Enable

    Accounting Dot1x    : Enable

 

Port 0/1

AccessControl : ---            PortControl  : Auto

Status     : Authorized        Last EAPOL  : 0012.e200.0021

Supplicants  : 1 / 1           ReAuthMode  : Enable

TxTimer(s)   : ---  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

KeepUnauth(s) : ---  / 3600

 

 Supplicants MAC   Status     AuthState   BackEndState  ReAuthSuccess

           SessionTime(s) Date/Time

 0012.e200.0021   Authorized   Authenticated Idle      0

           177      2009/04/08 17:55:00

 

Port 0/20 

AccessControl : Multiple-Auth       PortControl  : Auto

Status     : ---            Last EAPOL  : 0012.e200.0001

Supplicants  : 2 / 2 / 64        ReAuthMode  : Enable

TxTimer(s)   : 15  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

SuppDetection : Shortcut

 

 Supplicants MAC   Status     AuthState   BackEndState  ReAuthSuccess

           SessionTime(s) Date/Time

 0012.e200.0001   Authorized   Authenticated Idle      0

           177      2009/04/08 17:55:00

 0012.e200.0002   Authorized   Authenticated Idle      0

           5       2009/04/08 17:56:58

 

ChGr 11

AccessControl : Multiple-Auth       PortControl  : Auto

Status     : ---            Last EAPOL  : 0012.e200.0011

Supplicants  : 2 / 2 / 64        ReAuthMode  : Enable

TxTimer(s)   : 15  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

SuppDetection : Shortcut

 

 Supplicants MAC   Status     AuthState   BackEndState  ReAuthSuccess

           SessionTime(s) Date/Time

 0012.e200.0011   Authorized   Authenticated Idle      0

           177      2009/04/08 17:55:00

 0012.e200.0012   Authorized   Authenticated Idle      0

           5       2009/04/08 17:56:58

 

VLAN 20

AccessControl : Multiple-Auth       PortControl  : Auto

Status     : ---            Last EAPOL  : 0012.e200.0003

Supplicants  : 2 / 2 / 256        ReAuthMode  : Enable

TxTimer(s)   : ---  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

SuppDetection : Disable

Port(s): 0/1-15, ChGr 1-5

Force-Authorized Port(s): 0/4,8-15, ChGr 1-5

 

 Supplicants MAC   Status     AuthState   BackEndState  ReAuthSuccess

           SessionTime(s) Date/Time

 [Port 0/1]

 0012.e200.0003   Authorized   Authenticated Idle      0

           177      2009/04/08 17:55:00

*0012.e200.0004   Authorized   Authenticated Idle      0

           5       2009/04/08 17:56:58

 

VLAN(Dynamic) 

AccessControl : Multiple-Auth       PortControl  : Auto

Status     : ---            Last EAPOL  : 0012.e200.0005

Supplicants  : 2 / 2 / 256        ReAuthMode  : Enable

TxTimer(s)   : ---  / 30        ReAuthTimer(s): 123  / 300

ReAuthSuccess : 4             ReAuthFail  : 0

SuppDetection : Disable

VLAN(s): 2-5

 

 Supplicants MAC   Status     AuthState   BackEndState  ReAuthSuccess

           SessionTime(s) Date/Time

 [VLAN 2]      VLAN(Dynamic) Supplicants : 2

 0012.e200.0005   Authorized   Authenticated Idle      0

           177      2009/04/08 17:55:00

 0012.e200.0006   Authorized   Authenticated Idle      0

           5       2009/04/08 17:56:58

>
［表示説明］
表27-3　IEEE802.1X認証にかかわる状態情報表示項目
	表示項目	意味	表示詳細情報
	System 802.1X	IEEE802.1X認証の動作状況を示します。		Enable（IEEE802.1X認証が動作中）
	Disable（IEEE802.1X認証が休止中）


	AAA	Authentication Dot1x	RADIUSへの認証問い合わせ動作状況を示します。		Enable（RADIUSへの認証問い合わせが有効）
	Disable（RADIUSへの認証問い合わせが無効）


	Authorization Network	VLAN単位認証（動的）でRADIUSからのVLAN割り当て動作状況を示します。		Enable（RADIUSでのVLAN割り当てが有効）
	Disable（RADIUSでのVLAN割り当てが無効）


	Accounting Dot1x	アカウンティング機能の動作状況を示します。		Enable（Accounting機能が有効）
	Disable（Accounting機能が無効）


	Port/ChGr/VLAN/VLAN(Dynamic)	認証単位を示します。
Port <nif no.> / <port no.>：ポート単位認証のポート
ChGr<channel group number>：ポート単位認証のチャネルグループ
VLAN <vlan id>：VLAN単位認証（静的）のVLAN ID
VLAN(Dynamic)：VLAN単位認証（動的）
	AccessControl	該当の認証単位に設定されている認証サブモードを示します。
-----：シングルモード
Multiple-Hosts：マルチモード
Multiple-Auth：端末認証モード		---
	Multiple-Hosts
	Multiple-Auth


	PortControl	認証コントロールの設定情報を示します。
Auto：認証制御
Force-Authorized：疎通固定
Force-Unauthorized：不通固定		Auto
	Force-Authorized
	Force-Unauthorized


	Status	ポートの認証状態を示します。
Authorized：認証済み
Unauthorized：未認証
---：端末認証モード時		Authorized
	Unauthorized
	---


	Last EAPOL	最後に受信したEAPOLの送信元MACアドレスを示します。
	Supplicants	認証済み，および認証対象として割り当て済みのSupplicant数を示します。
	[装置全体表示]
	認証対象のSupplicant数を表示。

	[認証単位ごとの表示]
	シングルモード/マルチモード時：
	　<認証済みSupplicant数> / <認証対象Supplicant数>
	端末認証モード時：
	　<認証済みSupplicant数> / <認証対象Supplicant数> / <認証単位内での最大Supplicant数>


	ReAuthMode	再認証要求"EAPOL Request/ID"の自立発行有無の状態を示します。		Enable
	Disable


	TxTimer(s)	認証前の認証要求"EAPOL Request/ID"送信タイマを示します。
	---：以下のどれかの場合に該当するため本体タイマは無効
	・認証対象のSupplicant数が認証単位の最大値となった場合
	・新規端末検出動作のモードがDisableで認証したSupplicantが存在する場合
	・新規端末検出動作のモードがAutoの場合
	・以下の認証単位が無効な状態となっている場合
	　ポート単位認証：認証対象のポートまたはチャネルグループ
	　VLAN単位認証（静的，動的）：認証対象のVLAN

<現在のタイマ値> / <tx_period秒>
	ReAuthTimer(s)	認証後の再認証要求"EAPOL Request/ID"送信タイマを示します。
---：認証前であるため本タイマは無効
<現在のタイマ値> / <reauth_period秒>
	ReAuthSuccess	再認証成功回数
	ReAuthFail	再認証失敗回数
	KeepUnauth	シングルモードのポートで複数の端末を検出したので，認証状態が未認証状態になります。この状態から再度，認証動作が可能になるまでの時間を秒単位で表示します。
---：正常な動作を行っているため本タイマは無効
<現在のタイマ値> / <keepunauth_period秒>
	SuppDetection	（端末認証モード時だけ）
新規端末検出動作のモードを示します。
Disable：検出動作停止
Full：全問い合わせモード
Shortcut：省略モード
Auto：自動検出モード		Disable
	Full
	Shortcut
	Auto


	Port(s)	（VLAN単位認証（静的）時だけ）認証対象となるVLANに属しているポートのリストを示します。
	Force-Authorized Port(s)	（VLAN単位認証（静的）時だけ）認証除外ポートのリストを示します。
	VLAN(s)	（VLAN単位認証（動的）時だけ）認証対象となるVLANのリストを示します。
	VLAN(Dynamic) Supplicants	（VLAN単位認証（動的）時だけ）認証済みのSupplicant数を示します。
	Supplicant MAC	SupplicantのMACアドレス
先頭に"*"で示すSupplicantは検疫中であることを示します。
	Status	Supplicantの認証状態を示します。
Authorized：認証済み
Unauthorized：未認証		Authorized
	Unauthorized


	AuthState	Supplicantの認証処理状態を示します。
Connecting：Supplicant接続中
Authenticating：認証中
Authenticated：認証完了
Aborting：認証中止中
Held：認証拒否状態		Connecting
	Authenticating
	Authenticated
	Aborting
	Held


	BackEndState	SupplicantのRADIUSサーバとの認証処理状態を示します。
Idle：待機中
Response：サーバへ応答中
Request：Supplicantへ要求中
Success：認証成功
Fail：認証失敗
Timeout：サーバ接続タイムアウト		Idle
	Response
	Request
	Success
	Fail
	Timeout


	ReAuthSuccess	再認証成功回数を示します。
	SessionTime	Supplicantごとの認証成功からのセッション確立時間（秒）を示します。
	Date/Time	Supplicantの認証成功時刻を示します。

［通信への影響］
なし
［応答メッセージ］
表27-4　show dot1xコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to 802.1X program.(Reason:Connection Error)	IEEE802.1Xプログラムへの接続が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Receive Error)	IEEE802.1Xプログラムからの受信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Send Error)	IEEE802.1Xプログラムへの送信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Dot1x doesn't seem to be running.	IEEE802.1Xの設定が有効になっていません。コンフィグレーションを確認してください。
	No operational Channel Group.	実行可能なチャネルグループはありません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational Port.	実行可能なポートはありません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational VLAN(Dynamic).	VLAN単位認証（動的）が設定されていません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational VLAN.	実行可能なVLANはありません。コンフィグレーションで設定されている認証モードを確認してください。
	Now another user is using dot1x command, please try again.	ほかのユーザがdot1xコマンドを使用中です。しばらくしてから再実行してください。

［注意事項］
VLAN単位認証（動的）においてVLANの動的割り当てに失敗したSupplicantの情報は表示しません。show dot1x logging，show vlan mac-vlanコマンドを実行して確認してください。

clear dot1x statistics
IEEE802.1X認証にかかわる統計情報を0クリアします。
［入力形式］
clear dot1x statistics [{ port <port list> | channel-group-number <channel group list> | vlan {<vlan id list> | dynamic} }]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ port <port list> | channel-group-number <channel group list> | vlan {<vlan id list> | dynamic}
		port <port list>
	ポート単位認証における統計情報を指定の物理ポート（リスト形式）に関して0クリアします。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	ポート単位認証における統計情報を指定のチャネルグループ（リスト形式）に関して0クリアします。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。


		vlan <vlan id list>
	VLAN単位認証（静的）における統計情報を指定のVLAN（リスト形式）に関して0クリアします。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。


		vlan dynamic
	VLAN単位認証（動的）の統計情報を0クリアします。


		本パラメータ省略時の動作
	全認証に単位における統計情報を0クリアします。



［実行例］
図27-18　IEEE802.1X認証にかかわる統計情報の0クリア
> clear dot1x statistics

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表27-5　clear dot1x statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to 802.1X program.(Reason:Connection Error)	IEEE802.1Xプログラムへの接続が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Receive Error)	IEEE802.1Xプログラムからの受信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Send Error)	IEEE802.1Xプログラムへの送信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Dot1x doesn't seem to be running.	IEEE802.1Xの設定が有効になっていません。コンフィグレーションを確認してください。
	No operational Channel Group.	実行可能なチャネルグループはありません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational Port.	実行可能なポートはありません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational VLAN(Dynamic).	VLAN単位認証（動的）が設定されていません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational VLAN.	実行可能なVLANはありません。コンフィグレーションで設定されている認証モードを確認してください。
	Now another user is using dot1x command, please try again.	ほかのユーザがdot1xコマンドを使用中です。しばらくしてから再実行してください。

［注意事項］
本コマンドを実行すると，IEEE802.1X MIBグループのMIB情報も0クリアされます。

clear dot1x auth-state
IEEE802.1X認証状態を初期化します。
［入力形式］
clear dot1x auth-state [{ port <port list> | channel-group-number <channel group list> | vlan {<vlan id list> | dynamic [<vlan id list>]} | supplicant-mac <mac address> }] [-f]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ port <port list> | channel-group-number <channel group list> | vlan {<vlan id list> | dynamic [<vlan id list>]} | supplicant-mac <mac address> }
		port <port list>
	ポート単位認証における指定ポート（リスト形式）の認証状態を初期化します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	ポート単位認証における指定のチャネルグループ（リスト形式）の認証状態を初期化します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。


		vlan <vlan id list>
	VLAN単位認証（静的）における指定VLAN（リスト形式）の認証状態を初期化します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。


		vlan dynamic <vlan id list>
	VLAN単位認証（動的）における指定VLAN（リスト形式）の認証状態を初期化します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。
	<vlan id list>を省略した場合は，VLAN単位認証（動的）のすべてのVLANの認証状態を初期化します。


		supplicant-mac <mac address>
	指定MACアドレスの認証状態を初期化します。



	-f
	確認メッセージを出力しないで，認証状態を初期化します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	すべてのパラメータ省略時の動作
	初期化確認メッセージを出力したあと，すべてのIEEE802.1X認証状態を初期化します。

［実行例］
図27-19　装置内すべてのIEEE802.1X認証状態の初期化
> clear dot1x auth-state

Initialize all 802.1X Authentication Information. Are you sure? (y/n) :y

>
［表示説明］
なし
［通信への影響］
初期化を行った場合，該当のポートおよびVLANでのIEEE802.1X認証状態が初期化され，通信が断絶します。通信を復旧させるには，再度認証を行う必要があります。
［応答メッセージ］
表27-6　clear dot1x auth-stateコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to 802.1X program.(Reason:Connection Error)	IEEE802.1Xプログラムへの接続が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Receive Error)	IEEE802.1Xプログラムからの受信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Send Error)	IEEE802.1Xプログラムへの送信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Dot1x doesn't seem to be running.	IEEE802.1Xの設定が有効になっていません。コンフィグレーションを確認してください。
	No operational Channel Group.	実行可能なチャネルグループはありません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational Port.	実行可能なポートはありません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational VLAN(Dynamic).	VLAN単位認証（動的）が設定されていません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational VLAN.	実行可能なVLANはありません。コンフィグレーションで設定されている認証モードを確認してください。
	Now another user is using dot1x command, please try again.	ほかのユーザがdot1xコマンドを使用中です。しばらくしてから再実行してください。

［注意事項］
認証状態を初期化した際，指定パラメータに応じてEAP-FailureまたはEAP-Req/Idを送信することがあります。
	パラメータを省略した場合，装置内すべてのIEEE802.1X認証単位に対して，EAP-FailureとEAP-Req/Idをマルチキャストで1回送信します。
	パラメータがport <port list>，channel-group-number <channel group list>，vlan <vlan id list>，vlan dynamicの場合，指定したIEEE802.1X認証単位に対して，EAP-FailureとEAP-Req/Idをマルチキャストで1回送信します。
	パラメータがvlan dynamic <vlan id list>かつ認証端末がいる場合だけ，認証端末に対してEAP-Failureをユニキャストで1回送信し，指定したIEEE802.1X認証単位に対してEAP-Req/Idをマルチキャストで1回送信します。
	パラメータがsupplicant-mac <mac address>の場合，指定した認証端末に対してEAP-Failureをユニキャストで送信します。指定した認証端末が属するIEEE802.1X認証配下に認証端末がいなくなった場合，指定した認証端末が属するIEEE802.1X認証単位に対してEAP-Req/Idをマルチキャストで1回送信します。


reauthenticate dot1x
IEEE802.1X認証状態を再認証します。再認証タイマ（reauth-period）が0（無効）の場合でも，強制的に再認証を実施します。
［入力形式］
reauthenticate dot1x [{ port <port list> | channel-group-number <channel group list> | vlan {<vlan id list> | dynamic [<vlan id list>]} | supplicant-mac <mac address> }] [-f]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ port <port list> | channel-group-number <channel group list> | vlan {<vlan id list> | dynamic [<vlan id list>]} | supplicant-mac <mac address> }
		port <port list>
	ポート単位認証における指定ポート（リスト形式）の認証状態を再認証します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	ポート単位認証における指定のチャネルグループ（リスト形式）の認証状態を再認証します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。


		vlan <vlan id list>
	VLAN単位認証（静的）における指定VLAN（リスト形式）の認証状態を再認証します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。


		vlan dynamic <vlan id list>
	VLAN単位認証（動的）における指定VLAN（リスト形式）の認証状態を再認証します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。
	<vlan id list>を省略した場合は，VLAN単位認証（動的）のすべてのVLANの認証状態を再認証します。


		supplicant-mac <mac address>
	指定MACアドレスの認証状態を再認証します。



	-f
	確認メッセージを出力しないで，認証状態を再認証します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	すべてのパラメータ省略時の動作
	再認証確認メッセージを出力したあと，すべてのIEEE802.1X認証状態を再認証します。

［実行例］
図27-20　装置内すべてのIEEE802.1X認証ポート，VLANにおいての再認証
> reauthenticate dot1x

Reauthenticate all 802.1X ports and vlans. Are you sure? (y/n) :y

>
［表示説明］
なし
［通信への影響］
再認証を行った場合，再認証に成功すれば通信に影響はありません。再認証に失敗すれば，その通信は断絶します。
［応答メッセージ］
表27-7　reauthenticate dot1xコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to 802.1X program.(Reason:Connection Error)	IEEE802.1Xプログラムへの接続が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Receive Error)	IEEE802.1Xプログラムからの受信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Send Error)	IEEE802.1Xプログラムへの送信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Dot1x doesn't seem to be running.	IEEE802.1Xの設定が有効になっていません。コンフィグレーションを確認してください。
	No operational Channel Group.	実行可能なチャネルグループはありません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational Port.	実行可能なポートはありません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational VLAN(Dynamic).	VLAN単位認証（動的）が設定されていません。コンフィグレーションで設定されている認証モードを確認してください。
	No operational VLAN.	実行可能なVLANはありません。コンフィグレーションで設定されている認証モードを確認してください。
	Now another user is using dot1x command, please try again.	ほかのユーザがdot1xコマンドを使用中です。しばらくしてから再実行してください。

［注意事項］
なし

restart dot1x
IEEE802.1Xプログラムを再起動します。
［入力形式］
restart dot1x [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージなしで，IEEE802.1Xプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にIEEE802.1Xプログラムのコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，IEEE802.1Xプログラムを再起動します。

［実行例］
図27-21　IEEE802.1Xプログラム再起動
> restart dot1x

802.1X restart OK? (y/n) : y

>
図27-22　IEEE802.1Xプログラム再起動（-fパラメータ指定）
> restart dot1x -f

>
［表示説明］
なし
［通信への影響］
装置上のすべてのIEEE802.1X認証状態が初期化され，通信が断絶します。通信を復旧させるには，再度認証を行う必要があります。
［応答メッセージ］
表27-8　restart dot1xコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Dot1x doesn't seem to be running.	IEEE802.1Xの設定が有効になっていません。コンフィグレーションを確認してください。
	Now another user is using dot1x command, please try again.	ほかのユーザがdot1xコマンドを使用中です。しばらくしてから再実行してください。

［注意事項］
	コアファイルの格納先ディレクトリおよび名称は次のとおりになります。
	格納ディレクトリ：/usr/var/core
	コアファイル：dot1xd.core

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

dump protocols dot1x
IEEE802.1Xプログラムで採取している制御テーブル情報，詳細統計情報をファイルへ出力します。
［入力形式］
dump protocols dot1x
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図27-23　IEEE802.1Xプログラムオンラインダンプ取得
> dump protocols dot1x

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表27-9　dump protocols dot1xコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to 802.1X program.(Reason:Connection Error)	IEEE802.1Xプログラムへの接続が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Receive Error)	IEEE802.1Xプログラムからの受信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Send Error)	IEEE802.1Xプログラムへの送信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Dot1x doesn't seem to be running.	IEEE802.1Xの設定が有効になっていません。コンフィグレーションを確認してください。
	Now another user is using dot1x command, please try again.	ほかのユーザがdot1xコマンドを使用中です。しばらくしてから再実行してください。

［注意事項］
	ダンプファイルの格納先ディレクトリおよび名称は次のとおりになります。
	格納ディレクトリ：/usr/var/dot1x
	ダンプファイル：dot1x_dump.gz

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

show dot1x logging
IEEE802.1Xプログラムで採取している動作ログメッセージを表示します。
［入力形式］
show dot1x logging [{ error | warning | notice | info }]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{error | warning | notice | info}
	表示する動作ログメッセージのレベルを指定します。コンフィグレーションコマンドdot1x loglevelで指定したレベルの出力メッセージのうち，指定したレベルよりも重要度の高いログが表示されます。
	ただし，noticeを指定した場合はNORMALレベルのログメッセージも表示します。
	また，infoを指定した場合はすべてのログメッセージを表示します。
		本パラメータ省略時の動作
	infoを指定した場合と同じ動作ログメッセージを表示します。



［実行例］
図27-24　IEEE802.1X動作ログメッセージ表示
> show dot1x logging

Date 2009/01/23 13:32:00 UTC

No=1:Jan 23 13:31:43:NORMAL:LOGIN: MAC=0012.e200.0001 PORT=0/1 VLAN=10 Login succeeded. ; New Supplicant Auth Success.

 No=16:Jan 23 13:16:55:NORMAL:LOGOUT: MAC=0012.e200.0001 PORT=0/1 VLAN=10 Force Logout. ; Port link down.

 No=2:Jan 23 13:16:10:NORMAL:LOGIN: MAC=0012.e200.0001 PORT=0/1 VLAN=10 Login succeeded. ; Supplicant Re-Auth Success.

 No=1:Jan 23 13:15:10:NORMAL:LOGIN: MAC=0012.e200.0001 PORT=0/1 VLAN=10 Login succeeded. ; New Supplicant Auth Success.

 No=30:Jan 23 13:10:34:NOTICE:LOGIN: MAC=0012.e200.0001 PORT=0/1 VLAN=10 Login failed. ; RADIUS authentication failed.
［表示説明］
IEEE802.1X 動作ログメッセージ表示の表示項目の説明を次に示します。
表27-10　IEEE802.1X 動作ログメッセージの表示内容
	表示項目	意味	表示詳細情報
	レベル	動作ログメッセージのレベル	ログメッセージの重要度
	<log>	動作ログメッセージ	登録されている動作ログ内容

	メッセージの表示形式を次に示します。

	[image: [図データ]]

	(1) メッセージ番号：「表27-13　動作ログメッセージ一覧」に示すメッセージごとに付けられた番号を表します。
	(2) 日付：IEEE802.1Xプログラム内部に記録された日付を表します。
	(3) 時刻：IEEE802.1Xプログラム内部に記録された時刻を表します。
	(4) ログ識別：動作ログメッセージが示すレベルを表します。
	(5) ログ種別：どのような操作で出力されたかを表します。
	(6) 付加情報：メッセージで示された各種情報を表します。
	(7) メッセージ本文

動作ログメッセージのそれぞれの表示内容を次に示します。
	ログ識別：「表27-11　動作ログメッセージのログ識別とログ種別」
	ログ種別：「表27-11　動作ログメッセージのログ識別とログ種別」
	付加情報：「表27-12　付加情報」
	メッセージの一覧：「表27-13　動作ログメッセージ一覧」
表27-11　動作ログメッセージのログ識別とログ種別
	ログ識別	ログ種別	意味
	NORMAL	LOGIN	ログイン成功を表します。
	LOGOUT	ログアウト成功を表します。
	SYSTEM	動作中の通知を表します。
	NOTICE	LOGIN	認証失敗を表します。
	LOGOUT	ログアウト失敗を表します。
	WARNING	SYSTEM	通信障害を表します。
	ERROR	SYSTEM	IEEE802.1Xプログラムの動作障害を表します。

表27-12　付加情報
	表示形式	意味
	MAC=xxxx.xxxx.xxxx	MACアドレスを表します。
	VLAN=xxxx	VLAN IDを表します。ただし，VLAN ID情報が取得できなかった場合は表示しません。
	PORT=xx/xx
CHGR=xx	ポート番号またはチャネルグループ番号を表します。ただし，ポート情報が取得できなかった場合は表示しません。
	ServerIP=xxx.xxx.xxx.xxx	サーバのIPアドレスを表します。
	ServerIPv6=xxxx::xxxx.xxxx	サーバのIPv6アドレスを表します。
	ServerName=cccccc	サーバ名を表します。

表27-13　動作ログメッセージ一覧
	番号	ログ識別	ログ種別	メッセージ表記	意味・対処	付加情報
	1	NORMAL	LOGIN	Login succeeded. ; New Supplicant Auth Success.	［意味］
新規Supplicant認証が成功しました。
［対処］
ありません。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	2	NORMAL	LOGIN	Login succeeded. ; Supplicant Re-Auth Success.	［意味］
Supplicant再認証が成功しました。
［対処］
ありません。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	3	NORMAL	LOGIN	Login succeeded. ; Limited by ACL.	［意味］
Supplicant認証が成功しましたが認証前フィルタが有効です。
［対処］
検疫条件をクリアしてください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	10	NORMAL	LOGOUT	Logout succeeded.	［意味］
Supplicantからの要求または端末移動したため認証を解除しました。
［対処］
ありません。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	11	NORMAL	LOGOUT	Force logout. ; "clear dot1x auth-state" command succeeded.	［意味］
コマンドで認証解除しました。
［対処］
ありません。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	12	NORMAL	LOGOUT	Force logout. ; The supplicant was cleared, because it was registered to MAC VLAN with the configuration.	［意味］
MAC VLANにMACアドレスが設定されたことによって，該当するSupplicantの認証を解除しました。
［対処］
ありません。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	13	NORMAL	LOGOUT	Force logout. ; The supplicant was cleared, because it was registered to mac-address-table with the configuration.	［意味］
MACアドレステーブルにMACアドレスが設定されたことによって，該当するSupplicantの認証を解除しました。
［対処］
ありません。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	14	NORMAL	LOGOUT	Force logout. ; The status of port was changed to Unauthorized, because another supplicant was detection in single mode.	［意味］
シングルモードのポートで複数のSupplicantを検出したので認証状態をUnauthorizedにしました。
［対処］
ありません。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	15	NORMAL	LOGOUT	Force logout. ; Dot1x configuration deleted.	［意味］
IEEE802.1X認証のコンフィグレーションが削除されたため，認証を解除しました。
［対処］
引き続きIEEE802.1X認証による認証をしたい場合は，コンフィグレーションを設定してください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	16	NORMAL	LOGOUT	Force logout. ; Port link down.	［意味］
ポートがリンクダウンしたため，認証を解除しました。
［対処］
ありません。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	17	NORMAL	LOGOUT	Force logout. ; VLAN status down.	［意味］
VLANの状態がダウンした，またはポートのコンフィグレーションからVLANが削除されたため，認証を解除しました。
［対処］
ありません。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	18	NORMAL	LOGOUT	Force logout. ; Re-Auth failed.	［意味］
再認証処理で失敗しました。
［対処］
ありません。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	19	NORMAL	LOGOUT	Force logout. ; Could not be registered to hardware.	［意味］
ハードウェアへのSupplicant登録が失敗したため，認証を解除しました。
［対処］
本メッセージが頻繁に出力される場合は，restart dot1xコマンドでIEEE802.1Xプログラムを再起動してください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	30	NOTICE	LOGIN	Login failed. ; RADIUS authentication failed.	［意味］
新規Supplicant認証が失敗しました。
［対処］
Supplicantから送信するユーザ名・パスワードとRADIUSサーバのユーザ設定を正しく設定してください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	31	NOTICE	LOGIN	Login failed. ; RADIUS authentication failed. (Re-Auth)	［意味］
Supplicant再認証が失敗しました。
［対処］
Supplicantから送信するユーザ名・パスワードとRADIUSサーバのユーザ設定を正しく設定してください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	32	NOTICE	LOGIN	Login failed. ; Failed to assign VLAN. (Reason: "aaa authorization network default" is not configured.)	［意味］
コンフィグレーションコマンドaaa authorization network defaultが設定されていないため，VLANの動的割り当てに失敗しました。
［対処］
コンフィグレーションコマンドaaa authorization network defaultを設定してください。	MACアドレス
ポート番号またはチャネルグループ番号
	33	NOTICE	LOGIN	Login failed. ; Failed to assign VLAN. (Reason: No Tunnel-Type Attribute.)	［意味］
Tunnel-Type属性がないため，VLANの動的割り当てに失敗しました。
［対処］
RADIUSサーバが送信するAcceptパケット内にTunnel-Type属性を設定してください。	MACアドレス
ポート番号またはチャネルグループ番号
	34	NOTICE	LOGIN	Login failed. ; Failed to assign VLAN. (Reason: Tunnel-Type Attribute is not VLAN(13).)	［意味］
Tunnel-Type属性の値がVLAN(13)でないため，VLANの動的割り当てに失敗しました。
［対処］
RADIUSサーバが送信するAcceptパケット内のTunnel-Type属性をVLAN(13)に設定してください。	MACアドレス
ポート番号またはチャネルグループ番号
	35	NOTICE	LOGIN	Login failed. ; Failed to assign VLAN. (Reason: No Tunnel-Medium-Type Attribute.)	［意味］
Tunnel-Medium-Type属性がないため，VLANの動的割り当てに失敗しました。
［対処］
RADIUSサーバが送信するAcceptパケット内にTunnel-Medium-Type属性を設定してください。	MACアドレス
ポート番号またはチャネルグループ番号
	36	NOTICE	LOGIN	Login failed. ; Failed to assign VLAN. (Reason: Tunnel-Medium-Type Attribute is not IEEE802(6).)	［意味］
Tunnel-Medium-Type属性の値がIEEE802(6)でないため，VLANの動的割り当てに失敗しました。
［対処］
RADIUSサーバが送信するAcceptパケット内のTunnel-Medium-Type属性をIEEE802(6)に設定してください。	MACアドレス
ポート番号またはチャネルグループ番号
	37	NOTICE	LOGIN	Login failed. ; Failed to assign VLAN. (Reason: No Tunnel-Private-Group-ID Attribute.)	［意味］
Tunnel-Private-Group-ID属性がないため，VLANの動的割り当てに失敗しました。
［対処］
RADIUSサーバが送信するAcceptパケット内にTunnel-Private-Group-ID属性を設定してください。	MACアドレス
ポート番号またはチャネルグループ番号
	38	NOTICE	LOGIN	Login failed. ; Failed to assign VLAN. (Reason: Invalid Tunnel-Private-Group-ID Attribute.)	［意味］
Tunnel-Private-Group-ID属性に不正な値が設定されているため，VLANの動的割り当てに失敗しました。
［対処］
RADIUSサーバが送信するAcceptパケット内のTunnel-Private-Group-ID属性に設定する内容を確認してください。	MACアドレス
ポート番号またはチャネルグループ番号
	39	NOTICE	LOGIN	Login failed. ; Failed to assign VLAN. (Reason: The VLAN ID is out of range.)	［意味］
VLAN IDが範囲外のため，VLANの動的割り当てに失敗しました。
［対処］
RADIUSサーバが送信するAcceptパケット内のTunnel-Private-Group-ID属性に設定するVLAN IDの範囲を確認してください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	40	NOTICE	LOGIN	Login failed. ; Failed to assign VLAN. (Reason: The Port doesn't belong to VLAN.)	［意味］
認証ポートがVLAN IDに属していないため，VLANの動的割り当てに失敗しました。
［対処］
RADIUSサーバが送信するAcceptパケット内のTunnel-Private-Group-ID属性に設定するVLAN IDが，コンフィグレーションコマンドswitchport macのvlanパラメータで認証ポートに設定したVLAN IDに含まれていることを確認してください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	41	NOTICE	LOGIN	Login failed. ; Failed to assign VLAN. (Reason: The VLAN ID is not set to radius-vlan.)	［意味］
VLAN IDがVLAN単位認証（動的）で認証対象外のため，VLANの動的割り当てに失敗しました。
［対処］
RADIUSサーバが送信するAcceptパケット内のTunnel-Private-Group-ID属性に設定するVLAN IDが，コンフィグレーションコマンドdot1x vlan dynamic radius-vlanで設定したVLAN IDに含まれていることを確認してください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	42	NOTICE	LOGIN	Login failed. ; Failed to assign VLAN. (Reason: The VLAN status is disabled.)	［意味］
VLAN単位認証（動的）でVLANがdisable状態のため，VLANの動的割り当てに失敗しました。
［対処］
割り当てるVLANの状態をコンフィグレーションコマンドstateでactiveに設定してください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	43	NOTICE	LOGIN	Login failed. ; The number of supplicants on the switch is full.	［意味］
装置のSupplicant数がいっぱいで認証できません。
［対処］
認証合計数が収容条件を下回った時点で，再度認証操作をしてください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	44	NOTICE	LOGIN	Login failed. ; The number of supplicants on the interface is full.	［意味］
インタフェース上のSupplicant数がいっぱいで認証できません。
［対処］
該当インタフェースの認証数が収容条件を下回った時点で，再度認証操作をしてください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	45	NOTICE	LOGIN	Login failed. ; Failed to authenticate the supplicant because it could not be registered to mac-address-table.(code=x)	［意味］
MACアドレステーブルへのSupplicant登録が失敗したため，認証に失敗しました。
［対処］
ほかの認証との認証合計数が装置の収容条件や設定した最大認証端末数を上回っている場合は，下回った時点で，再度認証操作をしてください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	46	NOTICE	LOGIN	Login failed. ; Failed to authenticate the supplicant because it could not be registered to MAC VLAN.(code=x)	［意味］
MAC VLANへのSupplicant登録が失敗したため，認証に失敗しました。
［対処］
ほかの認証との認証合計数が装置の収容条件や設定した最大認証端末数を上回っている場合は，下回った時点で，再度認証操作をしてください。
また，ほかの認証で認証していないことを確認してください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	47	NOTICE	LOGIN	Login failed. ; Failed to connect to RADIUS server.	［意味］
RADIUSサーバに接続失敗したため，認証に失敗しました。
［対処］
次を確認してください。
	本装置とRADIUSサーバとの通信ができるか
	RADIUSサーバの機能が有効になっているか

	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	48	NOTICE	LOGIN	Login failed. ; Failed to assign VLAN. (Reason: Could not be registered to hardware.)	［意味］
ハードウェアへのSupplicant登録が失敗したため，認証に失敗しました。
［対処］
本メッセージが頻繁に出力される場合は，restart dot1xコマンドでIEEE802.1Xプログラムを再起動してください。	MACアドレス
ポート番号またはチャネルグループ番号
VLAN ID
	80	WARNING	SYSTEM	Invalid EAPOL frame received.	［意味］
不正なEAPOLフレームを受信しました。
［対処］
次に不具合がないか確認してください。
	Supplicantが送信するEAPOLフレームの内容
	伝送路の品質

	－
	81	WARNING	SYSTEM	Invalid EAP over RADIUS frame received.	［意味］
不正なEAP over RADIUSフレームを受信しました。
［対処］
次に不具合がないか確認してください。
	RADIUSサーバが送信するパケットの内容
	伝送路の品質

	－
	82	WARNING	SYSTEM	Failed to connect to RADIUS server.	［意味］
RADIUSサーバへの接続に失敗しました。
［対処］
次を確認してください。
	本装置とRADIUSサーバとの通信ができるか
	RADIUSサーバの機能が有効になっているか

	サーバのIPアドレス
	83	WARNING	SYSTEM	Failed to connect to RADIUS server.	［意味］
RADIUSサーバへの接続に失敗しました。
［対処］
次を確認してください。
	本装置とRADIUSサーバとの通信ができるか
	RADIUSサーバの機能が有効になっているか

	サーバのIPv6アドレス
	84	WARNING	SYSTEM	Failed to connect to Accounting server.	［意味］
Accountingサーバへの接続に失敗しました。
［対処］
次を確認してください。
	本装置とAccountingサーバとの通信ができるか
	Accountingサーバの機能が有効になっているか

	サーバのIPアドレス
	85	WARNING	SYSTEM	Failed to connect to Accounting server.	［意味］
Accountingサーバへの接続に失敗しました。
［対処］
次を確認してください。
	本装置とAccountingサーバとの通信ができるか
	Accountingサーバの機能が有効になっているか

	サーバのIPv6アドレス
	86	WARNING	SYSTEM	Failed in the name resolution with the DNS server.	［意味］
DNSサーバによる名前解決に失敗しました。
［対処］
コンフィグレーションコマンドradius-server hostで設定するサーバをIPv4アドレスまたはIPv6アドレスに変更してください。	サーバ名
	90	ERROR	SYSTEM	Failed to open socket.	［意味］
socketオープンに失敗しました。
［対処］
本メッセージが頻繁に出力される場合は，restart dot1xコマンドでIEEE802.1Xプログラムを再起動してください。	－

（凡例）　－：なし



［通信への影響］
なし
［応答メッセージ］
表27-14　show dot1x loggingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to 802.1X program.(Reason:Connection Error)	IEEE802.1Xプログラムへの接続が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Receive Error)	IEEE802.1Xプログラムからの受信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Send Error)	IEEE802.1Xプログラムへの送信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Dot1x doesn't seem to be running.	IEEE802.1Xの設定が有効になっていません。コンフィグレーションを確認してください。
	Now another user is using dot1x command, please try again.	ほかのユーザがdot1xコマンドを使用中です。しばらくしてから再実行してください。

［注意事項］
なし

clear dot1x logging
IEEE802.1Xプログラムで採取している動作ログメッセージをクリアします。
［入力形式］
clear dot1x logging
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図27-25　IEEE802.1X動作ログメッセージクリア
> clear dot1x logging

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表27-15　clear dot1x loggingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to 802.1X program.(Reason:Connection Error)	IEEE802.1Xプログラムへの接続が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Receive Error)	IEEE802.1Xプログラムからの受信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Connection failed to 802.1X program.(Reason:Send Error)	IEEE802.1Xプログラムへの送信が失敗しました。コマンドを再実行してください。頻発する場合は，restart dot1xコマンドでIEEE802.1Xを再起動してください。
	Dot1x doesn't seem to be running.	IEEE802.1Xの設定が有効になっていません。コンフィグレーションを確認してください。
	Now another user is using dot1x command, please try again.	ほかのユーザがdot1xコマンドを使用中です。しばらくしてから再実行してください。

［注意事項］
なし

28.　Web認証
	＜この章の構成＞
	set web-authentication user
	set web-authentication passwd
	set web-authentication vlan
	remove web-authentication user
	show web-authentication user
	show web-authentication login
	show web-authentication logging
	show web-authentication
	show web-authentication statistics
	clear web-authentication logging
	clear web-authentication statistics
	commit web-authentication
	store web-authentication
	load web-authentication
	clear web-authentication auth-state
	restart web-authentication
	dump protocols web-authentication
	set web-authentication html-files
	clear web-authentication html-files
	show web-authentication html-files
	clear web-authentication dead-interval-timer


set web-authentication user
Web認証用のユーザを追加します。その際，所属するVLANも指定します。
なお，認証情報に反映させるためには，commit web-authenticationコマンドを実行してください。
［入力形式］
set web-authentication user <user name> <password> <vlan id>
［入力モード］
装置管理者モード
［パラメータ］
	<user name>
	登録するユーザ名を指定します。
	使用できる文字は英数字で，大文字・小文字を区別します。文字数は1～16文字で指定します。

	<password>
	パスワードを指定します。
	使用できる文字は英数字で，大文字・小文字を区別します。文字数は1～16文字で指定します。

	<vlan id>
	値の指定範囲については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。
		ダイナミックVLANモードまたはレガシーモードで使用する場合
ユーザが認証後に移動するVLANのVLAN IDを指定します。

	固定VLANモードで使用する場合
任意のVLAN IDを指定します。




［実行例］
	ユーザ名"USER01"，パスワード"user0101"，VLAN ID"10"を追加した場合
	# set web-authentication user USER01 user0101 10


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-1　set web-authentication userコマンドの応答メッセージ一覧
	メッセージ	内容
	Already user '<user name>' exists.	指定ユーザはすでに登録されています。
	Can't execute.	コマンドを実行できません。再実行してください。
	Now another user is using WA command, please try again.	ほかのユーザがWeb認証機能のコマンドを使用中です。しばらくしてから再実行してください。
	The number of users exceeds 300.	登録ユーザ数が300件を超えています。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
	本コマンドは，複数のユーザが同時に使用できません。
	commit web-authenticationコマンドを実行しないと認証情報として使用できません。


set web-authentication passwd
Web認証ユーザのパスワードを変更します。
なお，認証情報に反映させるためには，commit web-authenticationコマンドを実行してください。
［入力形式］
set web-authentication passwd <user name> <old password> <new password>
［入力モード］
装置管理者モード
［パラメータ］
	<user name>
	パスワードを変更するユーザ名を指定します。
	使用できる文字は英数字で，大文字・小文字を区別します。文字数は1～16文字で指定します。

	<old password>
	変更前のパスワードを指定します。
	使用できる文字は英数字で，大文字・小文字を区別します。文字数は1～16文字で指定します。

	<new password>
	変更後のパスワードを指定します。
	使用できる文字は英数字で，大文字・小文字を区別します。文字数は1～16文字で指定します。

［実行例］
	ユーザ名"USER01"のパスワードを変更する場合
	# set web-authentication passwd USER01 user0101 user1111


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-2　set web-authentication passwdコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Now another user is using WA command, please try again.	ほかのユーザがWeb認証機能のコマンドを使用中です。しばらくしてから再実行してください。
	The old-password is different.	指定ユーザの変更前パスワードが違います。
	Unknown user '<user name>'.	指定ユーザは登録されていません。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
	本コマンドは，複数のユーザが同時に使用できません。
	commit web-authenticationコマンドを実行しないと認証情報として使用できません。


set web-authentication vlan
Web認証ユーザの所属するVLANを変更します。
なお，認証情報に反映させるためには，commit web-authenticationコマンドを実行してください。
［入力形式］
set web-authentication vlan <user name> <vlan id>
［入力モード］
装置管理者モード
［パラメータ］
	<user name>
	VLANを変更するユーザ名を指定します。
	使用できる文字は英数字で，大文字・小文字を区別します。文字数は1～16文字で指定します。

	<vlan id>
	変更するVLANのVLAN IDを指定します。
	値の指定範囲については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。

［実行例］
	ユーザ名"USER0"のVLANを30に変更する場合
	# set web-authentication vlan USER01 30


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-3　set web-authentication vlanコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Now another user is using WA command, please try again.	ほかのユーザがWeb認証機能のコマンドを使用中です。しばらくしてから再実行してください。
	Unknown user '<user name>'.	指定ユーザは登録されていません。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
	本コマンドは，複数のユーザが同時に使用できません。
	commit web-authenticationコマンドを実行しないと認証情報として使用できません。


remove web-authentication user
Web認証用のユーザを削除します。
なお，認証情報に反映させるためには，commit web-authenticationコマンドを実行してください。
［入力形式］
remove web-authentication user {<user name> | -all} [-f]
［入力モード］
装置管理者モード
［パラメータ］
	<user name>
	指定したユーザを削除します。
	使用できる文字は英数字で，大文字・小文字を区別します。文字数は1～16文字で指定します。

	-all
	すべてのユーザを削除します。

	-f
	確認メッセージを出力しないでユーザを削除します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
	ユーザ名"USER01"を削除する場合
	# remove web-authentication user USER01

Remove web-authentication user. Are you sure? (y/n): y



	ローカル認証データに登録されているユーザをすべて削除する場合
	# remove web-authentication user -all

Remove all web-authentication user. Are you sure? (y/n): y




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-4　remove web-authentication userコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Now another user is using WA command, please try again.	ほかのユーザがWeb認証機能のコマンドを使用中です。しばらくしてから再実行してください。
	Unknown user '<user name>'.	指定ユーザは登録されていません。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
commit web-authenticationコマンドを実行しないと，認証情報として使用できません。

show web-authentication user
Web認証の装置内に登録されたユーザ情報を表示します。また，次のコマンドで入力・編集中のユーザ情報も表示できます。
	set web-authentication userコマンド
	set authentication passwdコマンド
	set authentication vlanコマンド
	remove web-authentication userコマンド

なお，表示はユーザ名の昇順となります。
［入力形式］
show web-authentication user {edit | commit}
［入力モード］
装置管理者モード
［パラメータ］
	{edit | commit}
		edit
	編集中のユーザ情報を表示します。


		commit
	運用中のユーザ情報を表示します。



［実行例］
	編集中のユーザ情報を表示した場合
	# show web-authentication user edit

 Date 2006/10/14 10:52:49 UTC

 Total user counts:2

 username      VLAN

 0123456789012345    3

 USER01       4094



	運用中のユーザ情報を表示した場合
	# show web-authentication user commit

 Date 2006/10/14 10:52:49 UTC

 Total user counts:3

 username      VLAN

 0123456789012345    4

 USER02       4094

 USER03         2




［表示説明］
表28-5　Web認証登録ユーザの表示項目
	表示項目	意味	表示詳細情報
	Total user counts	総ユーザ登録数	登録されているユーザ数
	username	ユーザ名	登録されているユーザ名
	VLAN	VLAN	登録されているユーザに対して設定されているVLAN

［通信への影響］
なし
［応答メッセージ］
表28-6　show web-authentication userコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Now another user is using WA command, please try again.	ほかのユーザがWeb認証機能のコマンドを使用中です。しばらくしてから再実行してください。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

show web-authentication login
現在ログイン中（認証済み）のユーザを，ログイン日時の昇順に表示します。
［入力形式］
show web-authentication login
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
認証済みユーザ表示の実行例を次に示します。
	認証モードがレガシーモードの場合
	# show web-authentication login

Date 2008/10/15 10:52:49 UTC

Total user counts:2

Username

VLAN  MAC address   Login time        Limit time

01234567890123456789012345678901

  3  0012.e2e3.9166  2007/11/15 09:58:04 UTC 00:10:20

USER01

4094  0012.e268.7527  2007/11/15 10:10:23 UTC 00:20:35



	認証モードがダイナミックVLANモードの場合
	# show web-authentication login

Date 2008/10/15 10:52:49 UTC

Total user counts:2

F Username

 VLAN  MAC address   Login time        Limit time

* 01234567890123456789012345678901

   3  0012.e2e3.9166  2008/10/15 09:58:04 UTC 00:10:20

* USER01

 4094  0012.e268.7527  2008/10/15 10:10:23 UTC 00:20:35



	認証モードが固定VLANモードの場合
	# show web-authentication login

Date 2008/10/15 10:52:49 UTC

Total user counts:2

F Username

 VLAN  MAC address   Port IP address

 Login time        Limit time

* 01234567890123456789012345678901

   3  0012.e2e3.9166  0/5  192.168.0.1

 2008/10/15 09:58:04 UTC 00:10:20

* USER01

 4094  0012.e268.7527  0/6  192.168.1.10

 2008/10/15 10:10:23 UTC 00:20:35




［表示説明］
表28-7　認証済みユーザの表示項目
	表示項目	意味	表示詳細情報
	Total user counts	総ユーザ数	現在ログイン中（認証済）のユーザ数
	F	強制認証マーク	強制認証された端末
*：強制認証で認証された端末
	Username	ユーザ名	現在ログイン中（認証済）のユーザ名
	VLAN	VLAN	現在ログイン中（認証済）のユーザに対して設定されているVLAN
	MAC address	MACアドレス	現在ログイン中（認証済）のユーザのMACアドレス
	Port	ポート番号	現在ログイン中（認証済）のユーザを収容している物理ポート番号（固定VLANモード時に表示）
	IP address	IPアドレス	現在ログイン中（認証済）のユーザのIPアドレス（固定VLANモード時に表示）
	Login time	ログイン日時	現在ログイン中（認証済）のユーザのログイン時間
	Limit time	ログイン残り時間	現在ログイン中（認証済）のユーザのログイン残り時間
なお，ログイン中の状態で，タイムアウトによるログアウト直前に，残り時間として00:00:00が表示される場合があります。
最大接続時間が10～1440（分）の場合：hh:mm:ss　時:分:秒
最大接続時間がinfinityの場合：infinity

［通信への影響］
なし
［応答メッセージ］
表28-8　show web-authentication loginコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to WA program.	Web認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

show web-authentication logging
Web認証プログラムで採取している動作ログメッセージを表示します。
［入力形式］
show web-authentication logging [user]
［入力モード］
装置管理者モード
［パラメータ］
	user
	表示する動作ログメッセージの種別を指定します。
	本パラメータが指定された場合，ユーザの認証情報を表示します。
		本パラメータ省略時の動作
	Web認証プログラムの動作ログとユーザ認証情報を時系列で表示します。



［実行例］
	パラメータを省略した場合
	# show web-authentication logging

Date 2007/11/15 10:52:49 UTC

 No=1:Nov 15 00:09:50:NORMAL:LOGIN:MAC=0012.e200.0001 USER=testdata1 Login succeeded.

 No=2:Nov 15 00:10:10:NORMAL:LOGOUT: MAC=0012.e200.0001 USER=testdata1 Logout succeeded.

 No=90:Nov 15 00:09:55:NORMAL:SYSTEM: connection failed ; L2MacManager.



	パラメータに"user"を指定した場合
	# show web-authentication logging user

Date 2007/11/15 11:13:15 UTC

 No=1:Nov 15 00:09:50:NORMAL:LOGIN: MAC=0012.e200.0001 USER=testdata1 Login succeeded.

 No=2:Nov 15 00:10:10:NORMAL:LOGOUT: MAC=0012.e200.0001 USER=testdata1 Logout succeeded.




［表示説明］
表28-9　Web認証動作ログメッセージの表示項目
	表示項目	意味	表示詳細情報
	レベル	動作ログメッセージのレベル	ログメッセージの重要度
	<log>	動作ログメッセージ	登録されている動作ログ内容

	メッセージの表示形式を次に示します。

	[image: [図データ]]

	(1) メッセージ番号：「表28-12　動作ログメッセージ一覧」に示すメッセージごとに付けられた番号を表します。
	(2) 日付：Web認証プログラム内部に記録された日付を表します。
	(3) 時刻：Web認証プログラム内部に記録された時刻を表します。
	(4) ログ識別：動作ログメッセージが示すレベルを表します。
	(5) ログ種別：どのような操作で出力されたかを表します。
	(6) 付加情報：メッセージで示された各種情報を表します。
	(7) メッセージ本文

動作ログメッセージのそれぞれの表示内容を次に示します。
	ログ識別：「表28-10　動作ログメッセージのログ識別とログ種別」
	ログ種別：「表28-10　動作ログメッセージのログ識別とログ種別」
	付加情報：「表28-11　付加情報」
	メッセージの一覧：「表28-12　動作ログメッセージ一覧」
表28-10　動作ログメッセージのログ識別とログ種別
	ログ識別	ログ種別	意味
	NORMAL	LOGIN	ログイン成功を表します。
	LOGOUT	ログアウト成功を表します。
	SYSTEM	動作中の通知を表します。
	NOTICE	LOGIN	認証失敗を表します。
	LOGOUT	ログアウト失敗を表します。
	ERROR	SYSTEM	通信障害およびWeb認証プログラムの動作障害を表します。

表28-11　付加情報
	表示形式	意味
	MAC=xxxx.xxxx.xxxx	MACアドレスを表します。
	USER=xxxxxxxxxx	ユーザIDを表します。
	IP=xxx.xxx.xxx	IPアドレスを表します。
	VLAN=xxxx	VLAN IDを表します。ただし，VLAN ID情報が取得できなかった場合は表示しません。
	PORT=xx/xx	ポート番号を表します。

表28-12　動作ログメッセージ一覧
	番号	ログ識別	ログ種別	メッセージ表記	意味・対処	付加情報
	1	NORMAL	LOGIN	Login succeeded.	［意味］
クライアントは認証に成功しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス※1
VLAN ID※1
ポート番号※1
	2	NORMAL	LOGOUT	Logout succeeded.	［意味］
クライアントは認証解除に成功しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス※1
VLAN ID※1
ポート番号※1
	3	NORMAL	LOGIN	Login update succeeded.	［意味］
ユーザのログイン時間の更新に成功しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス※1
VLAN ID※1
ポート番号※1
	4	NORMAL	LOGOUT	Force logout ; clear web-authentication command succeeded.	［意味］
コマンドで認証解除しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス※1
VLAN ID※1
ポート番号※1
	5	NORMAL	LOGOUT	Force logout ; Connection time was beyond a limit.	［意味］
最大接続時間を超えたので，認証を解除しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス※1
VLAN ID※1
ポート番号※1
	6	NORMAL	LOGOUT	Force logout ; mac-address-table aging.	［意味］
MACアドレステーブルのエージングによってMACアドレスが削除されたため，認証を解除しました。
［対処］
端末が使用されていない状態です。端末を確認してください。	MACアドレス
ユーザ名
IPアドレス※1
VLAN ID※1
ポート番号※1
	7	NORMAL	LOGOUT	Force logout ; VLAN deleted.	［意味］
Web認証用VLANが削除されたため，認証を解除しました。
または，認証ポートにコンフィグレーションコマンドswitchport macのvlanパラメータが指定され，動的に登録されたVLANが削除されたため，認証を解除しました。
［対処］
VLAN設定のコンフィグレーションを確認してください。	MACアドレス
ユーザ名
VLAN ID
	8	NORMAL	LOGOUT	Force logout ; Authentic method changed (RADIUS <-> Local).	［意味］
RADIUS認証 <-> ローカル認証の認証方法の切り替えが発生したため，認証を解除しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス※1
VLAN ID
ポート番号※1
	10	NOTICE	LOGIN	Login failed ; User name not found to web authentication DB.	［意味］
指定したユーザIDが内蔵DBに登録されていないか，またはユーザIDの文字数が制限範囲外のため，認証に失敗しました。
［対処］
正しいユーザIDでログイン操作をしてください。	ユーザ名
	11	NOTICE	LOGIN	Login failed ; Password not found to web authentication DB. [Password=[パスワード]]	［意味］
パスワードが未入力，またはパスワードが誤っているため，認証に失敗しました。
［対処］
正しいパスワードでログイン操作をしてください。	ユーザ名
パスワード
	12	NOTICE	LOGIN	Login failed ; ARP resolution.	［意味］
クライアントPCのIPアドレスのARPによる解決に失敗したため，認証に失敗しました。
［対処］
再度，ログイン操作をしてください。	ユーザ名
IPアドレス
	13	NOTICE	LOGOUT	Logout failed ; ARP resolution.	［意味］
クライアントPCのIPアドレスのARPによる解決に失敗したため，認証解除に失敗しました。
［対処］
再度，ログアウト操作をしてください。	ユーザ名※1
IPアドレス
	14	NOTICE	LOGIN	Login failed ; Double login.	［意味］
二重のログイン操作をしたため，認証に失敗しました。
次に原因を示します。
	同一のクライアントPCですでに違うユーザIDでログインしていた。
	ダイナミックVLANモードで，同一のクライアントPCが異なるVLANですでにログインしていた。

［対処］
別のPCを使用してログイン操作をしてください。
または，同一のクライアントPCをログアウトさせてからログイン操作をしてください。	MACアドレス
ユーザ名
	15	NOTICE	LOGIN	Login failed ; Number of login was beyond limit.	［意味］
最大収容数を超えているため，認証できません。
次に原因を示します。
	Web認証の収容条件を超えていた。
	IEEE802.1X，Web認証，MAC認証で認証した数の合計が収容条件を超えていた。

［対処］
認証数が少なくなった時点で，再度ログイン操作をしてください。	MACアドレス
ユーザ名
	16	NOTICE	LOGIN	Login failed ; The login failed because of hardware restriction.	［意味］
ハードウェアの仕様によってMACアドレスの登録ができなかったため，認証できません。
［対処］
別のPCを使用してログイン操作をしてください。	MACアドレス
ユーザ名
	17	NOTICE	LOGIN	Login failed ; VLAN not specified.	［意味］
Web認証に設定したVLAN IDではないため，認証できません。
［対処］
コンフィグレーションで正しいVLAN IDを設定してください。	MACアドレス
ユーザ名
VLAN ID
	18	NOTICE	LOGIN	Login failed ; MAC address could not register.	［意味］
MACアドレスの登録に失敗したため，認証できません。
［対処］
再度，ログイン操作をしてください。	MACアドレス
ユーザ名
	19	NOTICE	LOGOUT	Logout failed ; MAC address could not delete.	［意味］
MACアドレスの削除に失敗したため，認証を解除できません。
［対処］
再度，ログアウト操作をしてください。	MACアドレス※2
ユーザ名※1※2
VLAN ID※1※2
ポート番号※1※2
	20	NOTICE	LOGIN	Login failed ; RADIUS authentication failed.	［意味］
RADIUS認証に失敗したため，認証できません。
［対処］
正しいユーザIDを使用してログイン操作をしてください。	MACアドレス
ユーザ名
IPアドレス※1
VLAN ID※1
ポート番号※1
	21	NOTICE	LOGIN	Login failed ; Failed to connection to RADIUS server.	［意味］
RADIUSサーバと通信できなかったため，認証に失敗しました。
［対処］
本装置とRADIUSサーバとの通信ができるかを確認してください。RADIUSサーバとの通信ができたあとで，再度，認証操作をしてください。	MACアドレス
ユーザ名
IPアドレス※1
VLAN ID※1
ポート番号※1
	22	NOTICE	LOGIN	Login failed ; Connection failed L2MacManager.	［意味］
VLANプログラムと通信できなかったため，認証に失敗しました。
［対処］
再度，ログイン操作をしてください。本メッセージが頻繁に出力される場合は，restart vlanコマンドにmac-managerパラメータを指定して実行してください。	MACアドレス
ユーザ名
	23	NOTICE	LOGIN	Login failed ; L2MacManager failed.	［意味］
VLANプログラムから認証できない通知が届いたために，認証に失敗しました。
［対処］
再度，ログイン操作をしてください。本メッセージが頻繁に出力される場合は，restart vlanコマンドにmac-managerパラメータを指定して実行してください。	MACアドレス
ユーザ名
	24	NOTICE	LOGOUT	Logout failed ; L2MacManager failed.	［意味］
VLANプログラムから認証解除できない通知が届いたために，認証解除に失敗しました。
次に原因を示します。
	Web認証で認証後，同一のPCでIEEE802.1X認証を行った。
	Web認証で認証後，認証端末と同じMACアドレスをコンフィグレーションコマンドmac-addressで登録した。

［対処］
原因を解析して，再度ログイン操作をしてください。	MACアドレス
	25	NOTICE	LOGIN	Login failed ; Double login. (L2MacManager)	［意味］
VLANプログラムから認証できない通知が届いたために，認証に失敗しました。
次に原因を示します。
	Web認証をした端末がIEEE802.1XまたはMAC認証で認証済みとなっていた。
	認証端末と同じMACアドレスがコンフィグレーションコマンドmac-addressですでに登録されていた。

［対処］
別の端末を使用してログイン操作をしてください。	MACアドレス
ユーザ名
VLAN ID
	26	NORMAL	LOGOUT	Force logout ; VLAN deleted.	［意味］
レガシーモード時，インタフェースに設定されていたVLANが削除されたため，該当VLANでログインをしていたユーザの認証を削除しました。
［対処］
VLAN（MAC VLAN）を設定し直してください。	［レガシーモード時］
MACアドレス
ユーザ名
VLAN ID
	［意味］
固定VLANモードまたはダイナミックVLANモード時，インタフェースに設定されていたVLANが削除されたか，またはVLANのモードが変更となったため，該当VLANでログインしていたユーザの認証を解除しました。
［対処］
VLANを設定し直してください。	［固定VLANモードまたはダイナミックVLANモード時］
MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	27	NOTICE	LOGIN	Login failed ; VLAN not specified.	［意味］
レガシーモードで，インタフェースに設定されていないVLANからの認証要求のため，認証できません。
［対処］
VLANを正しく設定し直してください。	MACアドレス
ユーザ名
VLAN ID
	28	NORMAL	LOGOUT	Force logout ; Polling time out.	［意味］
認証済端末の切断状態を検出したので，認証を解除しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	29	NORMAL	LOGOUT	Force logout ; Client moved.	［意味］
認証済端末のポート移動を検出したので，認証を解除しました。
［対処］
再度ログイン操作をしてください。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	31	NORMAL	LOGOUT	Force logout ; Port not specified.	［意味］
認証ポートの設定が削除されたため，認証を解除しました。
［対処］
コンフィグレーションを確認してください。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	32	NOTICE	LOGIN	Login update failed.	［意味］
認証中ユーザの再認証に失敗したため，ログイン時間を更新できませんでした。
［対処］
再度，正しいユーザIDとパスワードでログイン操作をしてください。	MACアドレス
ユーザ名
IPアドレス
	33	NORMAL	LOGOUT	Force logout ; Port link down.	［意味］
認証対象ポートがリンクダウンしたため，該当ポートでログインしていたすべてのユーザの認証を解除しました。
［対処］
認証対象ポートのリンクアップを確認したあとで，再度，ログイン操作をしてください。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	34	NOTICE	LOGIN	Login failed ; Port not specified.	［意味］
固定VLANモードまたはダイナミックVLANモードに設定されたポートからの要求ではないため，認証できません。
［対処］
端末を認証対象ポートに接続し直して，再度，ログイン操作をしてください。	MACアドレス
ユーザ名
ポート番号
	39	NOTICE	LOGIN	Login failed ; VLAN not specified.	［意味］
固定VLANモードまたはダイナミックVLANモードで，インタフェースに設定されていないVLANからの認証要求のため，認証できません。
［対処］
正しいコンフィグレーション設定をして，再度，ログイン操作をしてください。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	40	NORMAL	LOGOUT	Force logout ; Ping packet accepted.	［意味］
ログアウト用Pingを受信したため，該当ユーザの認証を解除しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	41	NORMAL	LOGOUT	Force logout ; Other authentication program.	［意味］
ほかの認証によって上書きされたため，認証を解除しました。
［対処］
同じ端末からほかの認証でログイン操作をしていないかを確認してください。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	48	NORMAL	LOGOUT	Force logout ; Program stopped.	［意味］
Web認証プログラムが停止したため，全ユーザの認証を解除しました。
［対処］
引き続きWeb認証による認証をしたい場合は，コンフィグレーションを設定してください。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	49	NORMAL	LOGOUT	Force logout ; Authentic mode had changed (dynamic vlan -> static vlan).	［意味］
レガシーモードまたはダイナミックVLANモードから固定VLANモードに認証方式が切り替わったため，全ユーザの認証を解除しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス※1
VLAN ID
ポート番号※1
	50	NORMAL	LOGOUT	Force logout ; Authentic mode had changed (static vlan -> dynamic vlan).	［意味］
固定VLANモードからレガシーモードまたはダイナミックVLANモードに認証方式が切り替わったため，全ユーザの認証を解除しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	51	NOTICE	LOGIN	Login failed ; IP address is not right.	［意味］
固定VLANモードまたはダイナミックVLANモード時，Web認証専用IPアドレス以外のIPアドレスでログイン操作が行われました。
［対処］
Web認証専用IPアドレスでログイン操作をしてください。	ユーザ名
IPアドレス
	52	NORMAL	LOGOUT	Force logout ; Authentic mode had changed (Legacy -> dynamic vlan).	［意味］
レガシーモードからダイナミックVLANモードに認証方式が切り替わったため，すべての認証を解除しました。
［対処］
ありません。	MACアドレス
ユーザ名
VLAN ID
	53	NORMAL	LOGOUT	Force logout ; Authentic mode had changed (dynamic vlan -> Legacy).	［意味］
ダイナミックVLANモードからレガシーモードに認証方式が切り替わったため，すべての認証を解除しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	54	NORMAL	LOGIN	Force login succeeded.	［意味］
強制認証に成功しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	55	NORMAL	LOGIN	Force login update succeeded.	［意味］
強制認証によるユーザのログイン時間の更新に成功しました。
［対処］
ありません。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	56	NOTICE	LOGIN	Login failed ; Number of login was beyond limit of port.	［意味］
ポートの最大収容数を超えているために，認証できません。
［対処］
認証対象の端末数を減らしてください。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	57	NORMAL	LOGOUT	Force logout ; Number of login was beyond limit of port.	［意味］
端末移動後のポートが最大収容数を超えているために，認証を解除しました。
［対処］
認証対象の端末数を減らしてください。	MACアドレス
ユーザ名
IPアドレス
VLAN ID
ポート番号
	82	NORMAL	SYSTEM	Accepted clear auth-state command.	［意味］
clear web-authentication auth-stateコマンドによる認証解除要求を受け取りました。
［対処］
ありません。	－
	83	NORMAL	SYSTEM	Accepted clear statistics command.	［意味］
clear web-authentication statisticsコマンドによる統計情報削除要求を受け取りました。
［対処］
ありません。	－
	84	NORMAL	SYSTEM	Accepted commit command.	［意味］
commit web-authenticationコマンドによる内蔵DBのCOMMIT通知を受け取りました。
［対処］
ありません。	－
	85	NORMAL	SYSTEM	Accepted dump command.	［意味］
dump protocols web-authenticationコマンドによるダンプ出力要求を受け取りました。
［対処］
ありません。	－
	86	NORMAL	LOGOUT	Force logout ; MAC address not found L2MacManager.	［意味］
MACアドレスがWeb認証に存在し，かつVLANプログラムに存在しないため，VLANプログラムへMACアドレスを登録しようとしましたが，登録が失敗したために，認証解除をします。
［対処］
再度，ログイン操作をしてください。	MACアドレス
ユーザ名
	87	NORMAL	SYSTEM	MAC address existed in the L2MacManager.	［意味］
VLANプログラムに存在し，かつWeb認証に存在しないMACアドレスを検出しました。
［対処］
Web認証の未認証の状態になるため，対応はありません。	MACアドレス
ユーザ名
	88	ERROR	SYSTEM	WAD could not initialize.[エラーコード]	［意味］
Web認証プログラムの初期化処理が失敗しました。
［対処］
Web認証のコンフィグレーションを設定し直してください。本メッセージが頻繁に出力される場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。	エラーコード
	89	ERROR	SYSTEM	Connection failed ; Operation command. error=[エラーコード]	［意味］
コマンドの応答メッセージ出力に失敗しました。
［対処］
しばらくしから，再度，コマンドを実行してください。	エラーコード
	90	ERROR	SYSTEM	Connection failed ; L2MacManager.	［意味］
VLANプログラムへの通信の確立を試みましたが，失敗しました。
［対処］
本メッセージが頻繁に出力される場合は，restart vlanコマンドにmac-managerパラメータを指定して実行してください。	－
	92	ERROR	SYSTEM	Disconnection failed ; L2MacManager.	［意味］
VLANプログラムとの通信が途切れました。
［対処］
本メッセージが頻繁に出力される場合は，restart vlanコマンドにmac-managerパラメータを指定して実行してください。	－
	96	ERROR	SYSTEM	Program failed ; Login information could not delete.	［意味］
ログイン情報の削除に失敗しました。
［対処］
本メッセージが頻繁に出力される場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。	－
	97	ERROR	SYSTEM	Connection failed ; Driver. [エラーコード]	［意味］
ドライバーとの通信に失敗しました。
［対処］
Web認証のコンフィグレーションを設定し直してください。本メッセージが頻繁に出力される場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。	エラーコード
	98	NOTICE	LOGOUT	Logout failed ; User is not authenticating.	［意味］
Web認証で認証中のユーザではないため，ログアウトできませんでした。
［対処］
show web-authentication loginコマンドで認証状態を確認してください。	MACアドレス
	99	ERROR	SYSTEM	Accounting failed ; RADIUS accounting.	［意味］
RADIUSサーバから，アカウンティング要求の応答を受信できませんでした。
［対処］
本装置とRADIUSサーバとの通信ができるかを確認してください。	MACアドレス
ユーザ名
	100	NORMAL	SYSTEM	Accepted clear logging command.	［意味］
clear web-authentication loggingコマンドによる動作ログの削除要求通知がありました。
［対処］
ありません。	－
	103	NORMAL	SYSTEM	Synchronized ; Wad -> L2MacManager.	［意味］
認証状態について，ハードウェアとの差分が生じたため，ハードウェアへの登録をしました。
［対処］
Web認証は，認証状態とハードウェアの状態を一致させますので，対処はありません。	MACアドレス
ユーザ名
	104	NORMAL	LOGOUT	Force logout ; L2MacManager synchronize.	［意味］
認証状態について，ハードウェアとの差分が生じたため，認証状態を解除しました。
［対処］
Web認証は，認証状態とハードウェアの状態を一致させますので，対処はありません。	MACアドレス
ユーザ名
	105	NOTICE	LOGIN	Login failed ; VLAN suspended.	［意味］
認証後に切り替えるログインユーザのVLANがdisable状態にあるため認証エラーとしました。
［対処］
認証後VLANをenable状態にして，再度，ログイン操作をしてください。	MACアドレス
ユーザ名
VLAN ID
	106	NORMAL	LOGOUT	Force logout ; VLAN suspended.	［意味］
ログインユーザのVLANがdisable状態となったため，認証を解除しました。
［対処］
認証後VLANをenable状態にして，再度，ログイン操作をしてください。	MACアドレス
ユーザ名
IPアドレス※1
VLAN ID
ポート番号※1
	110	NORMAL	SYSTEM	Accepted clear dead-interval-timer command.	［意味］
clear web-authentication dead-interval-timerコマンドによるdead interval機能の状態復旧要求を受け取りました。
［対処］
ありません。	－
	255	ERROR	SYSTEM	The other error. [エラーコード]	［意味］
Web認証の内部エラーです。
The other error.に続いて［］内に表示される内部機能との通信に失敗しました。
［対処］
Web認証プログラム内部のエラーです。dump protocols web-authenticationコマンドで情報を収集し，その後，restart web-authenticationコマンドでWeb認証を再起動してください。	エラーコード

（凡例）　－：なし
	注※1　固定VLANモードまたはダイナミックVLANモード時に表示します。

	注※2　ポートダウン，VLAN suspendまたは運用コマンドによるユーザ指定などのログアウト処理で，ログアウトに失敗した場合表示します。




［通信への影響］
なし
［応答メッセージ］
表28-13　show web-authentication loggingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to WA program.	Web認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
Web認証動作ログメッセージは，新しいものから表示されます。

show web-authentication
Web認証のコンフィグレーションを表示します。
［入力形式］
show web-authentication
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
	VLANが登録されておらず，認証モードがレガシーモード，認証方式がローカル認証の場合
	# show web-authentication

Date 2008/10/15 10:52:49 UTC

web-authentication Information:

  Authentic-mode  : Legacy

  Authentic-method : Local     Accounting-state : disable

     Max-timer : 60          Max-user : 256

     VLAN Count : 0         Auto-logout : enable

  Syslog-send   : enable

  Jump-URL     : http://www.example.com/

  Web-port     : http : 80       https : 443



	VLANが登録されており，認証モードがレガシーモード，認証方式がローカル認証の場合
	# show web-authentication

Date 2008/10/15 10:52:49 UTC

web-authentication Information:

  Authentic-mode  : Legacy

  Authentic-method : Local     Accounting-state : disable

     Max-timer : 60          Max-user : 256

     VLAN Count : 16         Auto-logout : disable

  Syslog-send   : enable

  Jump-URL     : http://www.example.com/

  Web-port     : http : 80       https : 443

 

VLAN Information:

      VLAN ID :  5,10,15,20,25,30,35,40,1000-1007



	VLANが登録されており，認証モードが固定VLANモード，認証方式がRADIUS認証の場合
	# show web-authentication

Date 2008/10/15 10:52:49 UTC

web-authentication Information:

  Authentic-mode  : Static-VLAN

  Authentic-method : RADIUS    Accounting-state : disable

  Dead-interval  : 10

     Max-timer : 60          Max-user : 256

     VLAN Count : -         Auto-logout : -

  Syslog-send   : enable

  Alive-detection : enable

       timer : 60  interval-timer : 3   count : 3

  URL-redirect   : enable  Protocol : http

  Jump-URL     : http://www.example.com/

  Web-IP-address  : 192.168.1.1

  FQDN       : aaa.example.com

  Web-port     : http : 80, 8080    https : 443, 8443

  ARP-relay Port  : 0/1-2

  Force-Authorized : disable

  Auth-max-user  : 1024

 

     Port     :  0/1

     VLAN ID    :  5,10,15

     Access-list-No:  100

     Max-user   :  64

 

     Port     :  0/2

     VLAN ID    :  15-16

     Access-list-No:  100

     Max-user   :  64



	認証モードがダイナミックVLANモード，認証方式がローカル認証の場合
	# show web-authentication

Date 2008/10/15 10:52:49 UTC

web-authentication Information:

  Authentic-mode  : Dynamic-VLAN

  Authentic-method : Local     Accounting-state : disable

  Dead-interval  : 10

     Max-timer : 60          Max-user : 256

     VLAN Count : -         Auto-logout : disable

  Syslog-send   : enable

  URL-redirect   : enable  Protocol : http

  Jump-URL     : http://www.example.com/

  Web-IP-address  : 192.168.1.1

  FQDN       : aaa.example.com

  Web-port     : http : 80, 8080    https : 443, 8443

  ARP-relay Port  : 0/10,12

  Force-Authorized : enable

  Auth-max-user  : 1024

 

     Port     :  0/10

     VLAN ID    :  1000,1500

     Native VLAN  :  10

     Forceauth VLAN:  1000

     Access-list-No:  100

     Max-user   :  64

 

     Port     :  0/12

     VLAN ID    :  1000,1500

     Native VLAN  :  10

     Forceauth VLAN:  -

     Access-list-No:  100

     Max-user   :  64



	認証モードがダイナミックVLANモード，認証方式がRADIUS認証の場合
	# show web-authentication

Date 2008/10/15 10:52:49 UTC

web-authentication Information:

  Authentic-mode  : Dynamic-VLAN

  Authentic-method : RADIUS    Accounting-state : enable

  Dead-interval  : 10

     Max-timer : 60          Max-user : 256

     VLAN Count : -         Auto-logout : disable

  Syslog-send   : enable

  URL-redirect   : enable  Protocol : http

  Jump-URL     : http://www.example.com/

  Web-IP-address  : 192.168.1.1

  FQDN       : aaa.example.com

  Web-port     : http : 80, 8080    https : 443, 8443

  ARP-relay Port  : 0/10,12

  Force-Authorized : enable

  Auth-max-user  : 1024

 

     Port     :  0/10

     VLAN ID    :  1000,1500

     Native VLAN  :  10

     Forceauth VLAN:  1000

     Access-list-No:  100

     Max-user   :  256

 

     Port     :  0/12

     VLAN ID    :  1000,1500

     Native VLAN  :  10

     Forceauth VLAN:  -

     Access-list-No:  100

     Max-user   :  256




［表示説明］
表28-14　Web認証のコンフィグレーションの表示項目
	表示項目	意味	表示詳細情報
	Authentic-mode	認証モード	Web認証機能での認証モード
Legacy：レガシーモード
Dynamic-VLAN：ダイナミックVLANモード
Static-VLAN：固定VLANモード
	Authentic-method	認証方式	Web認証機能での認証方式
Local：ローカル認証
RADIUS：RADIUS認証
	Accounting-state	アカウンティングサーバの使用可否	Web認証機能でのアカウンティングサーバの使用可否
enable：アカウンティングサーバ使用可
disable：アカウンティングサーバ使用不可
	Dead-interval	RADIUS再接続時間	RADIUS接続に失敗したとき，再度，接続するまでの待ち時間（分単位）
	　Max-timer	最大接続時間	ログインユーザの最大接続時間（分単位）
	　Max-user	最大認証ユーザ数	Web認証機能にログインできる最大認証ユーザ数
	　VLAN Count	VLAN総数	Web認証のレガシーモード時に登録されているVLANの総数
なお，レガシーモード以外の時では"-"を表示します。
	　Auto-logout	MACアドレスエージングによる強制ログアウトの可否	Web認証のレガシーモードおよびダイナミックVLANモード時でのMACアドレスエージングによる強制ログアウト機能の使用可否
enable：強制ログアウト使用可
disable：強制ログアウト使用不可
なお，固定VLANモードでは"-"を表示します。
	Syslog-send	syslogサーバ出力機能の使用状態	Web認証動作ログをsyslogサーバに出力する機能の使用状態
enable：使用
disable：未使用
	Alive-detection	使用状態	Web認証の固定VLANモードで認証されている端末の切断検出時に認証を解除する機能の使用状態
enable：使用
disable：未使用
	　timer	監視パケットの送出間隔	Web認証で認証されている端末の切断検出用の監視パケットの送出間隔（秒単位）
	　interval-timer	監視パケットの再送間隔	端末からの監視パケットが返送されなかった後の監視パケットの再送間隔（秒単位）
	　count	監視パケットの再送回数	Web認証で認証されている端末の切断検出用の監視パケットの再送回数
	URL-redirect	使用状態	Web認証によるURLリダイレクト動作の使用状態
enable：使用
disable：未使用
	　Protocol	http/https種別	端末に表示するログイン画面種別
http：httpでログイン画面を表示
https：httpsでログイン画面を表示
	Jump-URL	認証後ジャンプURL	Web認証成功後にジャンプするURL
	Web-IP-address	IPアドレス	Web認証専用のIPアドレス
	FQDN	FQDN設定	設定されたFQDN(Fully Qualified Domain Name)
FQDNが設定されていない場合は"-"を表示します。
	Web-port	通信ポート	Webサーバの通信ポート番号
	　http	httpポート	httpプロトコル通信用ポート番号
	　https	httpsポート	httpsプロトコル通信用ポート番号
	ARP-relay port	ARPリレー	arp-relayが設定された場合に，中継されるポート番号
arp-relayが設定されない場合は"-"を表示します。
	Force-Authorized	強制認証状態	強制認証の状態
enable：強制認証有効
disable：強制認証無効
	Auth-max-user	装置全体の認証制限数	装置全体の認証制限数
	VLAN Information	VLAN情報	Web認証に登録されているVLANの詳細情報
	　Port	ポート情報	VLANに組み込まれているポート番号
	　VLAN ID	VLAN情報	Web認証に登録されているVLAN ID
	　Native VLAN	ネイティブVLANのVLAN ID	ダイナミックVLANモードのポートに設定されたネイティブVLANのVLAN ID
	　Forceauth VLAN	強制認証時のVLAN設定	ダイナミックVLANモードで強制認証をしたときに切り替えるVLAN ID
コンフィグレーションコマンドで設定されていない場合は"-"を表示します。
固定VLANモードの場合は表示しません。
	　Access-list No.	アクセスリスト	access list numberまたはaccess list name
設定されない場合は"-"を表示します。
	　Max-user	ポートごとの認証制限数	ポートごとの認証制限数
コンフィグレーションコマンドで設定されていない場合は"-"を表示します。

［通信への影響］
なし
［応答メッセージ］
表28-15　show web-authenticationコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to WA program.	Web認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

show web-authentication statistics
Web認証の統計情報を表示します。
［入力形式］
show web-authentication statistics
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
	認証モードが固定VLANモードまたはダイナミックVLANモード，認証方式がローカル認証または強制認証が設定されRADIUS定義がなく内蔵Web認証DBの登録がない場合
	# show web-authentication statistics

Date 2008/10/15 11:10:49 UTC

web-authentication Information:

 Authentication Request Total :     100

 Authentication Current Count :     10

 Authentication Error Total  :     30

 Force Authorized Count    :     10

Port Information:

 Port   User-count

  0/10    5/ 256

  0/12    5/1024



	認証モードが固定VLANモードまたはダイナミックVLANモード，認証方式がRADIUS認証の場合
	# show web-authentication statistics

Date 2008/10/15 11:10:49 UTC

web-authentication Information:

 Authentication Request Total :     100

 Authentication Current Count :     10

 Authentication Error Total  :     30

 Force Authorized Count    :     10

RADIUS web-authentication Information:

[RADIUS frames]

      TxTotal  :    10 TxAccReq :    10 TxError  :     0

      RxTotal  :    30 RxAccAccpt:    10 RxAccRejct:    10

                 RxAccChllg:    10 RxInvalid :     0

Account web-authentication Information:

[Account frames]

      TxTotal  :    10 TxAccReq :    10 TxError  :     0

      RxTotal  :    20 RxAccResp :    10 RxInvalid :     0

Port Information:

 Port   User-count

  0/10    5/ 256

  0/12    5/1024



	認証モードがレガシーモード，認証方式がローカル認証の場合
	# show web-authentication statistics

Date 2006/10/12 11:10:49 UTC

web-authentication Information:

 Authentication Request Total :     100

 Authentication Current Count :     10

 Authentication Error Total  :     30



	認証モードがレガシーモード，認証方式がRADIUS認証の場合
	# show web-authentication statistics

Date 2006/10/12 11:10:49 UTC

web-authentication Information:

 Authentication Request Total :     100

 Authentication Current Count :     10

 Authentication Error Total  :     30

RADIUS web-authentication Information:

[RADIUS frames]

      TxTotal  :    10 TxAccReq :    10 TxError  :     0

      RxTotal  :    30 RxAccAccpt:    10 RxAccRejct:    10

                 RxAccChllg:    10 RxInvalid :     0

Account web-authentication Information:

[Account frames]

      TxTotal  :    10 TxAccReq :    10 TxError  :     0

      RxTotal  :    20 RxAccResp :    10 RxInvalid :     0




［表示説明］
表28-16　Web認証の統計情報の表示項目
	表示項目	意味
	Authentication Request Total	認証要求を行った総数
	Authentication Current Count	現時点で認証済みのユーザ数
	Authentication Error Total	認証要求がエラーになった総数
	Force Authorized Count	現時点で強制認証された数
ただし，レガシーモードの場合は表示されません。
	RADIUS frames	RADIUS情報
	　TxTotal	RADIUSへの送信総数
	　TxAccReq	RADIUSへのAccess-Request送信総数
	　TxError	RADIUSへの送信時エラー数
	　RxTotal	RADIUSからの受信総数
	　RxAccAccpt	RADIUSからのAccess-Accept受信総数
	　RxAccRejct	RADIUSからのAccess-Reject受信総数
	　RxAccChllg	RADIUSからのAccess-Challenge受信総数
	　RxInvalid	RADIUSからの無効フレーム受信数
	Account frames	アカウンティング情報
	　TxTotal	アカウンティングサーバへの送信総数
	　TxAccReq	アカウンティングサーバへのAccounting-Request送信総数
	　TxError	アカウンティングサーバへの送信時エラー数
	　RxTotal	アカウンティングサーバからの受信総数
	　RxAccResp	アカウンティングサーバからのAccounting -Response受信総数
	　RxInvalid	アカウンティングサーバからの無効フレーム受信数
	Port Information	ポート情報
ただし，レガシーモードの場合は表示されません。
	　Port	ポート番号
	　User-count	ポートごとの認証数とポートごとの認証制限数
"認証数／制限数"の形式で表示

［通信への影響］
なし
［応答メッセージ］
表28-17　show web-authentication statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to WA program.	Web認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
二重化が行われた際に，統計情報は引継ぎを行わないため，情報が削除されます。

clear web-authentication logging
Web認証のログ情報をクリアします。
［入力形式］
clear web-authentication logging
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
	Web認証のログ情報クリアの実行例を次に示します。
	# clear web-authentication logging


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-18　clear web-authentication loggingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to WA program.	Web認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

clear web-authentication statistics
Web認証の統計情報をクリアします。
［入力形式］
clear web-authentication statistics
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
	Web認証の統計情報クリアの実行例を次に示します。
	# clear web-authentication statistics


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-19　clear web-authentication statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to WA program.	Web認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

commit web-authentication
Web認証のローカル認証ユーザデータを内蔵フラッシュメモリに保存します。
［入力形式］
commit web-authentication [-f]
［入力モード］
装置管理者モード
［パラメータ］
	-f
	確認メッセージを出力しないで，Web認証のローカル認証データを内蔵フラッシュメモリに保存します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
	Web認証のローカル認証データ保存の実行例を次に示します。
	# commit web-authentication

Commitment web-authentication user data. Are you sure? (y/n): y

Commit complete.


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-20　commit web-authenticationコマンドの応答メッセージ一覧
	メッセージ	内容
	Can not commit.	認証情報の反映に失敗しました。restart web-authenticationコマンドを実行し，再度認証情報を更新してください。
	Can't execute.	コマンドを実行できません。再実行してください。
	Command information was damaged.	実行情報が破損したため，情報を破棄します。
	Connection failed to WA program.	Web認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。
	Now another user is using WA command, please try again.	ほかのユーザがWeb認証機能のコマンドを使用中です。しばらくしてから再実行してください。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
以下のコマンドでユーザの追加・変更・削除を行ったあと，本コマンドが実行されないかぎり，運用中のWeb認証DBの情報は書き換えられません。
	set web-authentication user
	set web-authentication passwd
	set web-authentication vlan
	remove web-authentication user


store web-authentication
Web認証ユーザ情報のバックアップファイルを作成します。
［入力形式］
store web-authentication <file name> [-f]
［入力モード］
装置管理者モード
［パラメータ］
	<file name>
	Web認証ユーザ情報をバックアップするファイル名を指定します。

	-f
	確認メッセージを出力しないで，Web認証のバックアップファイルを作成します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
	Web認証ユーザ情報のバックアップファイル"authdata"を作成する場合
	# store web-authentication authdata

Backup web-authentication user data. Are you sure? (y/n): y

Backup complete.


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-21　store web-authenticationコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Now another user is using WA command, please try again.	ほかのユーザがWeb認証機能のコマンドを使用中です。しばらくしてから再実行してください。
	Store operation failed.	バックアップファイルの作成に失敗しました。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
フラッシュメモリの空き容量が不足した状態でWeb認証ユーザ情報のバックアップファイルを作成した場合，不完全なバックアップファイルが作成されるおそれがあります。バックアップファイルを作成する際は，show flashコマンドでフラッシュメモリの空き容量が十分にあることを確認してください。
show flashコマンドの実行例を次に示します。
> show flash

Date 2007/04/01 19:46:29 JST

Flash :

     user area  config area   dump area  area total

  used  37,063kB     65kB     16kB   37,144kB

  free   616kB    7,199kB    8,152kB   15,967kB

  total 37,679kB    7,265kB    8,168kB   53,112kB
	注　下線の個所（user areaの空き容量（freeの値））が20kB以上になっている必要があります。

フラッシュメモリの空き容量が十分にない場合は，rmコマンドなどで不要なファイルを削除してから，バックアップファイルを作成してください。

load web-authentication
Web認証ユーザ情報のバックアップファイルからWeb認証ユーザ情報を復元します。なお，以下のコマンドで登録・変更された内容は廃棄されて，復元する内容に置き換わります。
	set web-authentication user
	set web-authentication passwd
	set web-authentication vlan
	remove web-authentication user
	commit web-authentication

［入力形式］
load web-authentication <file name> [-f]
［入力モード］
装置管理者モード
［パラメータ］
	<file name>
	Web認証ユーザ情報を復元するバックアップファイル名を指定します。

	-f
	確認メッセージを出力しないで，Web認証ユーザ情報を復元します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
	Web認証ユーザ情報のバックアップファイル"authdata"から復元する場合
	# load web-authentication authdata

Restore web-authentication user data. Are you sure? (y/n): y

Restore complete.


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-22　load web-authenticationコマンドの応答メッセージ一覧
	メッセージ	内容
	Can not load.	Web認証ユーザ情報の反映に失敗しました。restart web-authenticationコマンドを実行後に，再度load web-authenticationコマンドを実行してWeb認証ユーザ情報を復元してください。
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to WA program.	Web認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。
	File format error.	バックアップファイルではないため，登録できません。
	Load operation failed.	バックアップファイルからの復元に失敗しました。
	Now another user is using WA command, please try again.	ほかのユーザがWeb認証機能のコマンドを使用中です。しばらくしてから再実行してください。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
以下のコマンドで登録・変更された内容は廃棄されて，復元する内容に置き換わるので注意してください。
	set web-authentication user
	set web-authentication passwd
	set web-authentication vlan
	remove web-authentication user
	commit web-authentication


clear web-authentication auth-state
現在ログイン中（認証済み）のユーザを強制ログアウトします。
なお，同一ユーザIDで複数のログインをしている状態で，本コマンドでログアウトをする場合，同一ユーザIDを持つすべてのログインを強制的に解除します。また，MACアドレスを指定して特定のログインを解除することもできます。
［入力形式］
clear web-authentication auth-state { user {<user name> | -all } | mac-address <mac> } [-f]
［入力モード］
装置管理者モード
［パラメータ］
	user { <user name> | -all }
		<user name>
	現在ログイン中（認証済み）のユーザを指定して一括強制ログアウトします。
	文字数は1～16文字で指定し，英数字，記号も使用できます。ただし，以下の文字は使用できません。
	「!!」，半角スペース，全角文字，ダブルクォート「"」，アンパサンド「&」，波括弧「{」「}」，丸括弧「(」「)」，シングルクォート「'」，セミコロン「;」，ドル「$」，逆シングルクォート「‘」，バックスラッシュ文字「¥」，先頭がシャープ「#」，パーセント「%」


		-all
	現在ログイン中（認証済み）の全ユーザを強制ログアウトします。



	mac-address <mac>
		<mac>
	現在ログイン中（認証済み）のユーザが使用しているMACアドレスを指定して強制ログアウトします。
	MACアドレスは，0000.0000.0000～feff.ffff.ffffの範囲で指定します。ただし，マルチキャストMACアドレス（先頭バイトの最下位ビットが1のアドレス）は指定できません。



	-f
	確認メッセージを出力しないで，ユーザを強制ログアウトします。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
	現在ログイン中（認証済み）のユーザ"USER01"を指定して一括強制ログアウトする場合
	# clear web-authentication auth-state user USER01

Logout user web-authentication. Are you sure? (y/n): y



	現在ログイン中（認証済み）の全ユーザを強制ログアウトする場合
	# clear web-authentication auth-state user -all

Logout all user web-authentication. Are you sure? (y/n): y



	現在ログイン中（認証済み）のMACアドレス"0012.e200.0001"を指定して強制ログアウトする場合
	# clear web-authentication auth-state mac-address 0012.e200.0001

Logout user web-authentication of specified MAC address. Are you sure? (y/n): y




［表示説明］
なし
［通信への影響］
指定されたユーザの認証が解除されます。
［応答メッセージ］
表28-23　clear web-authentication auth-stateコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to WA program.	Web認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。
	Delete Error.	ユーザの削除に失敗しました。
	The specified user is not login user.	指定されたユーザはログインユーザではありません。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

restart web-authentication
Web認証プログラムおよびWebサーバを再起動します。
［入力形式］
restart web-authentication [-f] [{core-file | web-server}]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，再起動を実行します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	{core-file | web-server}
		core-file
	再起動時にWeb認証のコアファイルとWebサーバのコアファイルを出力します。


		web-server
	Webサーバだけ再起動します。


		本パラメータ省略時の動作
	Web認証プログラムおよびWebサーバを再起動します。また，コアファイルを出力しません。



［実行例］
	Web認証プログラム再起動の実行例を示します。
	> restart web-authentication

 WA restart OK? (y/n): y


［表示説明］
なし
［通信への影響］
パラメータでweb-serverを指定した場合は，Webサーバだけを再起動し，認証は解除されず，通信には影響を与えません。
なお，web-serverを指定しない場合は，Web認証プログラムが再起動し，すべての認証が解除され，認証後VLAN（MAC-VLAN）からもMACアドレスが削除されるので，認証後VLANへの通信ができなくなります。
［応答メッセージ］
表28-24　restart web-authenticationコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	WA is not configured.	Web認証機能が設定されていない場合は，コンフィグレーションを確認してください。
コンフィグレーションコマンドweb-authentication system-auth-controlが設定されている場合は，次の操作を実施してください。
	コンフィグレーションコマンドno web-authentication system-auth-controlでWeb認証を停止します。その後，10秒以上経過後にコンフィグレーションコマンドweb-authentication system-auth-controlでWeb認証を起動します。



［注意事項］
	コアファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/core/
	Web認証のコアファイル：wad.core
	Webサーバのコアファイル：httpd.core

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

dump protocols web-authentication
Web認証プログラムで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols web-authentication
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
	Web認証ダンプ情報収集の実行例を次に示します。
	> dump protocols web-authentication


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-25　dump protocols web-authenticationコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to WA program.	Web認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
	採取情報の出力ファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/wa/
	ファイル：wad_dump.gz

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

set web-authentication html-files
Web認証の画面（ログイン画面，ログアウト画面など），認証エラー時に出力するメッセージおよびWebブラウザのお気に入りに表示するアイコンを入れ替えます。
本コマンドは，登録用の画面，メッセージおよびアイコンを格納したディレクトリ名を指定して実行します。登録用の画面（html，gifなど），メッセージおよびアイコンはあらかじめ作成し，任意のディレクトリ（カレントディレクトリなど）に格納しておいてください。なお，新しいファイルを格納したディレクトリを指定して本コマンドを実行した場合，登録されていた情報はすべてクリアされ，新しい情報に上書きされます。
［入力形式］
set web-authentication html-files <directory> [-f]
［入力モード］
装置管理者モード
［パラメータ］
	<directory>
	登録用の画面，メッセージおよびWebブラウザのお気に入りに表示するアイコンを格納したディレクトリを指定します。
	なお，登録用の画面，メッセージおよびWebブラウザのお気に入りに表示するアイコンは，次の条件に従ってディレクトリに格納しておく必要があります。
		/config/wa/htdocs以外のディレクトリに格納してください。
	ディレクトリ内にサブディレクトリを作成しないでください。
	ディレクトリ内に必ず「login.html」を格納してください。
	登録用の画面，メッセージ，およびアイコンのファイル名は，次のとおり指定してください。
ログイン画面：「login.html」
Reply-Message表示画面：「loginProcess.html」
ログイン成功画面：「loginOK.html」
ログイン失敗画面：「loginNG.html」
ログアウト画面：「logout.html」
ログアウト成功画面：「logoutOK.html」
ログアウト失敗画面：「logoutNG.html」
認証エラーメッセージ：「webauth.msg」
Webブラウザのお気に入りに表示するアイコン：「favicon.ico」
その他のファイル（gifなど）を格納する場合，ファイル名は任意です。




	-f
	確認メッセージを出力しないで，画面，メッセージおよびアイコンを入れ替えます。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
	Web認証の画面，メッセージおよびアイコンの登録の実行例を次に示します（登録用の画面，メッセージおよびアイコンをディレクトリ「k-html」に格納した場合）。
	# ls -l k-html

-rwxr-xr-x operator users 1108 Dec 6 09:59 login.html

-rwxr-xr-x operator users 1263 Dec 6 09:59 loginProcess.html

-rwxr-xr-x operator users 1302 Dec 6 09:59 loginNG.html

-rwxr-xr-x operator users 1300 Dec 6 09:59 loginOK.html

-rwxr-xr-x operator users  843 Dec 6 09:59 logout.html

-rwxr-xr-x operator users  869 Dec 6 09:59 logoutNG.html

-rwxr-xr-x operator users  992 Dec 6 09:59 logoutOK.html

-rwxr-xr-x operator users  109 Dec 6 09:59 webauth.msg

-rwxr-xr-x operator users  199 Dec 6 09:59 favicon.ico

-rwxr-xr-x operator users 20045 Dec 6 09:59 aaa.gif

 

# set web-authentication html-files k-html

Would you wish to install new html-files ? (y/n):y

executing…

Install complete.


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-26　set web-authentication html-filesコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Can't put a sub directory in the directory.	指定されたディレクトリ内にサブディレクトリが存在します。
	Can't specify "/config/wa/htdocs" in this command.	ディレクトリ「/config/wa/htdocs」は指定できません。
	Directory size over.	指定されたディレクトリの容量が制限値（1024kB）を超えています。
	Install operation failed.	ファイルの登録に失敗しました。
	No login.html file in the directory.	指定されたディレクトリにlogin.htmlが存在しません。
	No such directory.	指定されたディレクトリは存在しません。
	Too many files.	ファイル数が制限値（100ファイルまで）を超えています。

［注意事項］
	本コマンドではhtmlファイルの内容はチェックしません。誤った内容のファイルが指定された場合，Web認証のログイン・ログアウト操作ができなくなります。
	本コマンドは，Web認証のコンフィグレーションコマンド設定の有無にかかわらず実行できます。
	本コマンドで登録された画面，メッセージおよびアイコンは，Web認証，Webサーバのリスタート時，および装置再起動時にも保持されます。
	登録できるファイルの合計容量は1024kBまでです。1024kBを超えた場合は登録できません。
	ファイルは合計100個まで登録できます。なお，ファイル数が多い場合，コマンドの実行に時間が掛かります。
	本コマンドを実行中に中断した場合，登録した画面は表示されずにデフォルト画面が表示されます。また，show web-authentication html-filesコマンドで結果が正しく表示されないことがあります。この場合，本コマンドを再度実行して画面およびメッセージを登録してください。


clear web-authentication html-files
set web-authentication html-filesコマンドで登録したWeb認証の画面，メッセージおよびアイコンを削除し，デフォルトに戻します。
［入力形式］
clear web-authentication html-files [-f]
［入力モード］
装置管理者モード
［パラメータ］
	-f
	確認メッセージを出力しないで，画面，メッセージおよびアイコンを削除します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
	登録したhtmlファイルの削除の実行例を次に示します。
	# clear web-authentication html-files

Would you wish to clear registered html-files and initialize? (y/n):y

Clear complete.


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-27　clear web-authentication html-filesコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't clear because it is default now.	すでにデフォルト状態のため，ファイルを削除できません。
	Can't execute.	コマンドを実行できません。再実行してください。
	Clear operation failed.	ファイルの削除に失敗しました。

［注意事項］
本コマンドは，Web認証のコンフィグレーションコマンド設定の有無にかかわらず実行できます。

show web-authentication html-files
set web-authentication html-filesで登録したファイルのサイズ（byte単位）および登録日時を表示します。ファイルが登録されていない場合は，デフォルトの状態であることを表示します。
［入力形式］
show web-authentication html-files [detail]
［入力モード］
装置管理者モード
［パラメータ］
	detail
	htmlファイル，msg（メッセージ）ファイルおよびico（アイコン）ファイル以外のファイル（gifなど）の情報を個別に表示させたい場合に指定します。
		本パラメータ省略時の動作
	htmlファイル，msgファイルおよびicoファイル以外のファイルの情報が，the other filesとしてまとめて表示されます。



［実行例］
set web-authentication html-filesで登録したファイルのサイズおよび登録日時を表示する例を次に示します。
	ファイルが登録されている場合
	# show web-authentication html-files

Date 2009/04/15 10:07:04 UTC

TOTAL SIZE   :    62777

---------------------------------------------------

            SIZE     DATE     

login.html   :    2049   2009/04/10 14:05

loginProcess.html    2002   2009/04/10 14:05

loginOK.html  :    1046   2009/04/10 14:05

loginNG.html  :     985   2009/04/10 14:05

logout.html   :     843   2009/04/10 14:05

logoutOK.html  :     856   2009/04/10 14:05

logoutNG.html  :     892   2009/04/10 14:05

webauth.msg   :     104   2009/04/10 14:05

favicon.ico   :      0   default now

the other files :    54000   2009/04/10 14:05



	ファイルが登録されていない場合（デフォルトの情報を表示）
	# show web-authentication html-files

Date 2009/04/15 10:07:04 UTC

TOTAL SIZE   :    6993

---------------------------------------------------

            SIZE     DATE     

login.html   :    1108   default now   

loginProcess.html    1263   default now   

loginOK.html  :    1046   default now   

loginNG.html  :     985   default now   

logout.html   :     843   default now   

logoutOK.html  :     856   default now   

logoutNG.html  :     892   default now   

webauth.msg   :      0   default now   

favicon.ico   :      0   default now

the other files :      0   default now   



	ファイルが登録されている場合（htmlファイル，msgファイルおよびicoファイル以外のファイルの情報を個別に表示）
	# show web-authentication html-files detail

Date 2009/04/15 10:07:04 UTC

TOTAL SIZE   :    62777

---------------------------------------------------

            SIZE     DATE     

login.html   :    2049   2009/04/10 14:05

loginProcess.html    2002   2009/04/10 14:05

loginOK.html  :    1046   2009/04/10 14:05

loginNG.html  :     985   2009/04/10 14:05

logout.html   :     843   2009/04/10 14:05

logoutOK.html  :     856   2009/04/10 14:05

logoutNG.html  :     892   2009/04/10 14:05

webauth.msg   :     104   2009/04/10 14:05

favicon.ico   :      0   default now

aaa.gif     :    20000   2009/04/10 14:05

bbb.gif     :    15000   2009/04/10 14:05

ccc.gif     :    10000   2009/04/10 14:05

ddd.gif     :    9000   2009/04/10 14:05




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-28　show web-authentication html-filesコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。

［注意事項］
本コマンドは，Web認証のコンフィグレーションコマンド設定の有無にかかわらず実行できます。

clear web-authentication dead-interval-timer
1台目のRADIUSサーバが無応答になり，dead interval機能によって，2台目以降のRADIUSサーバへのアクセスに切り替わった場合，コンフィグレーションコマンドauthentication radius-server dead-intervalで設定された時間を待たないで最初のRADIUSサーバへのアクセスに戻します。
［入力形式］
clear web-authentication dead-interval-timer
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
	dead interval機能によって2台目以降のRADIUSサーバへのアクセスとなる状態を，解除する実行例を示します。
	# clear web-authentication dead-interval-timer


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表28-29　clear web-authentication dead-interval-timerコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to WA program.	Web認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart web-authenticationコマンドでWeb認証プログラムを再起動してください。
	WA is not configured.	Web認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

29.　MAC認証
	＜この章の構成＞
	show mac-authentication login
	show mac-authentication logging
	show mac-authentication
	show mac-authentication statistics
	clear mac-authentication auth-state
	clear mac-authentication logging
	clear mac-authentication statistics
	set mac-authentication mac-address
	remove mac-authentication mac-address
	commit mac-authentication
	show mac-authentication mac-address
	store mac-authentication
	load mac-authentication
	restart mac-authentication
	dump protocols mac-authentication
	clear mac-authentication dead-interval-timer


show mac-authentication login
現在ログイン中（認証済み）の端末を，ログイン日時の昇順に表示します。
［入力形式］
show mac-authentication login
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
認証済みMACアドレス表示の実行例を次に示します。
# show mac-authentication login

Date 2008/10/15 10:52:49 UTC

Total client counts:2

F MAC address   Port  VLAN  Login time       Limit time Mode

* 0012.e200.0001  0/1  3   2008/10/15 09:58:04 UTC 00:10:20  Static

* 0012.e200.0002  0/10  4094  2008/10/15 10:10:23 UTC 00:20:35  Dynamic
［表示説明］
認証済みMACアドレスの表示項目の説明を次に示します。
表29-1　認証済みMACアドレスの表示項目
	表示項目	意味	表示詳細情報
	Total client counts	総端末数	現在ログイン中（認証済）の端末数
	F	強制認証マーク	強制認証された端末
*：強制認証で認証された端末
	MAC address	MACアドレス	現在ログイン中（認証済）の端末のMACアドレス
	Port	ポート番号	現在ログイン中（認証済）の端末を収容している物理ポート番号
	VLAN	VLAN	現在ログイン中（認証済）の端末に対して設定されているVLAN
ダイナミックVLANモードで認証した端末が認証後に切り替えたVLAN
	Login time	ログイン日時	現在ログイン中（認証済）の端末のログイン時間
	Limit time	ログイン残り時間	現在ログイン中（認証済）の端末のログイン残り時間
なお，ログイン中の状態で，タイムアウトによるログアウト直前に，残り時間として00:00:00が表示される場合があります。
	最大接続時間が10～1440（分）の場合：
	hh:mm:ss　時:分:秒

	最大接続時間がinfinityの場合：infinity


	Mode	動作モード	認証されたモード
Static：固定VLANモードで認証
Dynamic：ダイナミックVLANモードで認証

［通信への影響］
なし
［応答メッセージ］
表29-2　show mac-authentication loginコマンドのメッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。
	Connection failed to mac-authentication program.	MAC認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

show mac-authentication logging
MAC認証プログラムで採取している動作ログメッセージを表示します。
［入力形式］
show mac-authentication logging [client]
［入力モード］
装置管理者モード
［パラメータ］
	client
	表示する動作ログメッセージの種別を指定します。
	本パラメータが指定された場合，端末の認証情報を表示します。
		本パラメータ省略時の動作
	MAC認証プログラムの動作ログおよび端末認証情報を時系列で表示します。



［実行例］
MAC認証動作ログメッセージ表示の実行例を次に示します。
	パラメータを省略した場合
	# show mac-authentication logging

Date 2007/12/01 10:52:49 UTC

 No=1:Dec 1 10:09:50:NORMAL:LOGIN: MAC=0012.e200.0001 PORT=0/1 VLAN=3 Login succeeded.

 No=2:Dec 1 10:10:10:NORMAL:LOGOUT: MAC=0012.e212.0001 PORT=0/1 VLAN=3 Logout succeeded.

 No=3:Dec 1 10:10:55:NORMAL:SYSTEM: accepted clear auth-state command.



	パラメータに"client"を指定した場合
	# show mac-authentication logging client

Date 2007/12/01 11:13:15 UTC

 No=1:Dec 1 10:09:50:NORMAL:LOGIN: MAC=0012.e200.0001 PORT=0/1 VLAN=3 Login succeeded.

 No=2:Dec 1 10:10:10:NORMAL:LOGOUT: MAC=0012.e212.0001 PORT=0/1 VLAN=3 Logout succeeded.




［表示説明］
MAC認証動作ログメッセージ表示の表示項目の説明を次に示します。
表29-3　MAC認証動作ログメッセージの表示項目
	表示項目	意味	表示詳細情報
	レベル	動作ログメッセージのレベル	ログメッセージの重要度
	<log>	動作ログメッセージ	登録されている動作ログ内容

	メッセージの表示形式を次に示します。

	[image: [図データ]]

	(1) メッセージ番号：「表29-6　動作ログメッセージ一覧」に示すメッセージごとに付けられた番号を表します。
	(2) 日付：MAC認証プログラム内部に記録された日付を表します。
	(3) 時刻：MAC認証プログラム内部に記録された時刻を表します。
	(4) ログ識別：動作ログメッセージが示すレベルを表します。
	(5) ログ種別：どのような操作で出力されたかを表します。
	(6) 付加情報：メッセージで示された各種情報を表します。
	(7) メッセージ本文

動作ログメッセージのそれぞれの表示内容を次に示します。
	ログ識別：「表29-4　動作ログメッセージのログ識別ログ種別」
	ログ種別：「表29-4　動作ログメッセージのログ識別ログ種別」
	付加情報：「表29-5　付加情報」
	メッセージの一覧：「表29-6　動作ログメッセージ一覧」
表29-4　動作ログメッセージのログ識別ログ種別
	ログ識別	ログ種別	意味
	NORMAL	LOGIN	認証成功を表します。
	LOGOUT	認証解除を表します。
	SYSTEM	動作中の通知を表します。
	NOTICE	LOGIN	認証失敗を表します。
	LOGOUT	認証解除の失敗を表します。
	ERROR	SYSTEM	通信障害およびMAC認証プログラムの動作障害を表します。

表29-5　付加情報
	表示形式	意味
	MAC=xxxx.xxxx.xxxx	MACアドレスを表します。
	VLAN=xxxx	VLAN IDを表します。ただし，VLAN ID情報が取得できなかった場合は表示しません。
	PORT=xx/xx	ポート番号を表します。

表29-6　動作ログメッセージ一覧
	番号	ログ識別	ログ種別	メッセージ表記	意味・対処	付加情報
	1	NORMAL	LOGIN	Login succeeded.	［意味］
端末は認証に成功しました。
［対処］
ありません。	MACアドレス
VLAN ID
ポート番号
	2	NORMAL	LOGOUT	Force logout ; Port link down.	［意味］
認証対象ポートがリンクダウンしたために，認証を解除しました。
［対処］
認証対象ポートのリンクアップを確認してください。	MACアドレス
VLAN ID
ポート番号
	3	NORMAL	LOGOUT	Force logout ; Authentic method changed (RADIUS <-> Local).	［意味］
RADIUS認証 <-> ローカル認証の認証方法の切り替えが発生したために，認証を解除しました。
［対処］
ありません。	MACアドレス
VLAN ID
ポート番号
	4	NORMAL	LOGOUT	Force logout ; Clear mac-authentication command succeeded.	［意味］
コマンドで認証を解除しました。
［対処］
ありません。	MACアドレス
VLAN ID
ポート番号
	5	NORMAL	LOGOUT	Force logout ; Connection time was beyond a limit.	［意味］
最大接続時間を超えたので，認証を解除しました。
［対処］
ありません。端末が接続された状態の場合，再度認証が行われます。	MACアドレス
VLAN ID
ポート番号
	6	NOTICE	LOGIN	Login failed ; Port link down.	［意味］
ポートがダウンしているため，認証エラーとしました。
［対処］
認証対象ポートのリンクアップを確認してください。	MACアドレス
VLAN ID
ポート番号
	7	NOTICE	LOGIN	Login failed ; Port not specified.	［意味］
MAC認証ポートに設定されていないポートからの認証要求のため，認証エラーとしました。
［対処］
端末が接続されているポートが正しいかを確認してください。接続に問題がない場合は，コンフィグレーションを確認してください。	MACアドレス
VLAN ID
ポート番号
	8	NOTICE	LOGIN	Login failed ; VLAN not specified.	［意味］
ポートに存在しないVLANからの認証要求のため，認証エラーとしました。
［対処］
端末が接続されているポートが正しいかを確認してください。接続に問題がない場合は，コンフィグレーションを確認してください。	MACアドレス
VLAN ID
ポート番号
	9	NORMAL	LOGOUT	Force logout ; Program stopped.	［意味］
MAC認証プログラムが停止したため，全ユーザの認証を解除しました。
［対処］
引き続きMAC認証による認証をしたい場合は，コンフィグレーションを設定してください。	MACアドレス
VLAN ID
ポート番号
	10	NORMAL	LOGOUT	Force logout ; Other authentication program.	［意味］
ほかの認証によって上書きされたため，認証を解除しました。
［対処］
同じ端末で，ほかの認証操作をしていないかを確認してください。	MACアドレス
VLAN ID
ポート番号
	11	NORMAL	LOGOUT	Force logout ; VLAN deleted.	［意味］
認証ポートのVLANが変更されたため，認証を解除しました。
または，認証ポートにコンフィグレーションコマンドswitchport macのvlanパラメータが指定され，動的に登録されたVLANが削除されたため，認証を解除しました。
［対処］
VLANのコンフィグレーションを確認してください。	MACアドレス
VLAN ID
ポート番号
	12	NORMAL	LOGOUT	Force logout ; Client moved.	［意味］
認証済みの端末がほかのポートに接続されたため，移動前の認証を解除しました。
［対処］
ありません。再度認証が行われます。	MACアドレス
VLAN ID
ポート番号
	13	NOTICE	LOGIN	Login failed ; Double login. (L2MacManager)	［意味］
VLANプログラムから認証できないことを通知されました（MACアドレスが二重に登録されているため）。
［対処］
認証済みかを確認してください。必要であれば，認証している認証機能から該当するMACアドレスの認証解除をしてください。	MACアドレス
VLAN ID
ポート番号
	14	NOTICE	LOGIN	Login failed ; Double login.	［意味］
二重登録のため，認証できません。
［対処］
認証済みかを確認してください。必要であれば，認証している認証機能から該当するMACアドレスの認証解除をしてください。	MACアドレス
	15	NOTICE	LOGIN	Login failed ; Number of login was beyond limit.	［意味］
最大収容数を超えているために，認証できません。
次に原因を示します。
	MAC認証の収容条件を超えていた。
	IEEE802.1X，Web認証，MAC認証で認証した数の合計が収容条件を超えていた。

［対処］
認証数が少なくなった時点で，再度認証操作をしてください。	MACアドレス
	17	NOTICE	LOGOUT	Logout failed ; L2MacManager failed.	［意味］
MAC認証で認証中のユーザではないため，削除できませんでした。
［対処］
認証済みかを確認してください。	MACアドレス
VLAN ID
ポート番号
	18	NOTICE	LOGIN	Login failed ; MAC address could not register. [エラーコード]	［意味］
MACアドレスの登録に失敗したため，認証できません。
［対処］
再度，認証操作をしてください。
ただし，エラーコードが"HARDWARE_RESTRICTION"の場合は，別のPCを使用してログイン操作をしてください。	MACアドレス
エラーコード
	19	NOTICE	LOGOUT	Logout failed ; MAC address could not delete. [エラーコード]	［意味］
MACアドレスの削除に失敗しました。
［対処］
再度，認証解除をしてください。	MACアドレス※1
VLAN ID※1
ポート番号※1
エラーコード
	20	NOTICE	LOGIN	Login failed ; RADIUS authentication failed.	［意味］
RADIUS認証に失敗したために，認証できません。
［対処］
認証対象端末が正しいかを確認してください。また，RADIUSの定義が正しいかを確認してください。	MACアドレス
VLAN ID
ポート番号
	21	NOTICE	LOGIN	Login failed ; Failed to connection to RADIUS server.	［意味］
RADIUSサーバとの通信ができなかったため，認証に失敗しました。
［対処］
本装置とRADIUSサーバとの通信ができるかを確認してください。RADIUSサーバとの通信ができたあとで，再度，認証操作をしてください。	MACアドレス
VLAN ID
ポート番号
	22	NOTICE	LOGIN	Login failed ; Connection failed L2MacManager.	［意味］
VLANプログラムとの通信ができなかったため，認証に失敗しました。
［対処］
再度，認証操作をしてください。本メッセージが頻繁に出力される場合は，restart vlanコマンドにmac-managerパラメータを指定して実行してください。	MACアドレス
	28	NORMAL	LOGOUT	Force logout ; Port not specified.	［意味］
該当ポートから認証の設定を削除したため，認証を解除しました。
［対処］
コンフィグレーションを確認してください。	MACアドレス
VLAN ID
ポート番号
	29	NOTICE	LOGIN	Login failed ; Port number failed.	［意味］
ポート番号の取得に失敗したため，認証できません。
［対処］
再度，認証操作をしてください。	MACアドレス
ポート番号
	30	NORMAL	LOGOUT	Force logout ; mac-address-table aging.	［意味］
MACアドレステーブルのエージングによってMACアドレスが削除されたため，認証を解除しました。
［対処］
端末が使用されていない状態です。端末を確認してください。	MACアドレス
VLAN ID
ポート番号
	31	NORMAL	LOGOUT	Force logout ; Authentic mode had changed (dynamic vlan -> static vlan).	［意味］
ダイナミックVLANモードから固定VLANモードに認証方式が切り替わったため，すべての認証を解除しました。
［対処］
ありません。	MACアドレス
VLAN ID
ポート番号
	32	NORMAL	LOGOUT	Force logout ; Authentic mode had changed (static vlan -> dynamic vlan).	［意味］
固定VLANモードからダイナミックVLANモードに認証方式が切り替わったため，すべての認証を解除しました。
［対処］
ありません。	MACアドレス
VLAN ID
ポート番号
	33	NORMAL	LOGIN	Force login succeeded.	［意味］
端末は強制認証に成功しました。
［対処］
ありません。	MACアドレス
VLAN ID
ポート番号
	34	NORMAL	LOGIN	Un-authorized Port Accepted.	［意味］
認証除外端末の通信を検出しました。
［対処］
ありません。	MACアドレス
VLAN ID
ポート番号
	35	NORMAL	LOGOUT	Force logout ; Interface mode had changed.	［意味］
dot1qが設定されたMACポートのインタフェースモードが変更されたため認証を解除しました。
［対処］
ありません。	MACアドレス
VLAN ID
ポート番号
	36	NOTICE	LOGIN	Login failed ; Number of login was beyond limit of port.	［意味］
ポートの最大収容数を超えているために，認証できません。
［対処］
認証対象の端末数を減らしてください。	MACアドレス
VLAN ID
ポート番号
	37	NORMAL	LOGOUT	Force logout ; Number of login was beyond limit of port.	［意味］
端末移動後のポートが最大収容数を超えているために，認証を解除しました。
［対処］
認証対象の端末数を減らしてください。	MACアドレス
VLAN ID
ポート番号
	82	NORMAL	SYSTEM	Accepted clear auth-state command.	［意味］
clear mac-authentication auth-stateコマンドによる強制ログアウト通知を受け取りました。
［対処］
ありません。	－
	83	NORMAL	SYSTEM	Accepted clear statistics command.	［意味］
clear mac-authentication statisticsコマンドによる統計情報削除要求を受け取りました。
［対処］
ありません。	－
	84	NORMAL	SYSTEM	Accepted commit command.	［意味］
commit mac-authenticationコマンドによる認証情報の再設定通知を受け取りました。
［対処］
ありません。	－
	85	NORMAL	SYSTEM	Accepted dump command.	［意味］
dump protocols mac-authenticationコマンドによるダンプ出力要求を受け取りました。
［対処］
ありません。	－
	86	NORMAL	LOGOUT	Force logout ; MAC address not found L2MacManager.	［意味］
MACアドレスがMAC認証に存在し，かつVLANプログラムに存在しなかったため，VLANプログラムへMACアドレスを登録しようとしたが，登録が失敗したために，認証解除をします。
［対処］
再度，認証操作をしてください。	MACアドレス
VLAN ID
ポート番号
	88	ERROR	SYSTEM	Macauthd could not initialize.[エラーコード]	［意味］
MAC認証プログラムの初期化処理が失敗しました。
［対処］
MAC認証のコンフィグレーションを確認してください。本メッセージが頻繁に出力される場合は，restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。	エラーコード
	89	ERROR	SYSTEM	Connection failed ; Operation command. error=[エラーコード]	［意味］
コマンドの応答メッセージ出力に失敗しました。
［対処］
しばらくしてから，再度，コマンドを実行してください。	エラーコード
	90	ERROR	SYSTEM	Connection failed ; L2MacManager.	［意味］
VLANプログラムへの通信の確立を試みましたが，失敗しました。
［対処］
本メッセージが頻繁に出力される場合は，restart vlanコマンドにmac-managerパラメータを指定して実行してください。	－
	92	ERROR	SYSTEM	Disconnection failed ; L2MacManager.	［意味］
VLANプログラムとの通信が途切れました。
［対処］
本メッセージが頻繁に出力される場合は，restart vlanコマンドにmac-managerパラメータを指定して実行してください。	－
	93	ERROR	SYSTEM	Program failed ; Configuration command. [エラーコード]	［意味］
コンフィグレーションの読み出しに失敗しました。
［対処］
restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。	エラーコード
	94	ERROR	SYSTEM	Program failed ; Internal data update. [エラーコード]	［意味］
コンフィグレーションに対する内部テーブルの更新に失敗しました。
［対処］
restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。	エラーコード
	95	ERROR	SYSTEM	Program failed ; Login information could not create. [エラーコード]	［意味］
ログイン情報の作成に失敗しました。
［対処］
restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。	エラーコード
	96	ERROR	SYSTEM	Program failed ; Login information could not delete.	［意味］
ログイン情報の削除に失敗しました。
［対処］
restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。	－
	99	ERROR	SYSTEM	Accounting failed ; RADIUS accounting.	［意味］
RADIUSサーバから，アカウンティング要求の応答を受信できませんでした。
［対処］
本装置とRADIUSサーバとの通信ができるかを確認してください。RADIUSサーバとの通信ができたあとで，再度，認証操作をしてください。	MACアドレス
	100	NORMAL	SYSTEM	Accepted clear logging command.	［意味］
clear mac-authentication loggingコマンドによる動作ログの削除要求通知がありました。
［対処］
ありません。	－
	103	NORMAL	SYSTEM	Synchronized ; Macauthd -> L2MacManager.	［意味］
認証状態について，ハードウェアとの差分が生じたため，ハードウェアに登録しました。
［対処］
MAC認証は，認証状態とハードウェア状態を一致させますので，対処はありません。	MACアドレス
	105	NOTICE	LOGIN	Login failed ; VLAN suspended.	［意味］
VLANがdisable状態にあるため，認証エラーとしました。
［対処］
VLANをenable状態にして，再度，認証操作をしてください。	MACアドレス
VLAN ID
ポート番号
	106	NORMAL	LOGOUT	Force logout ; VLAN suspended.	［意味］
VLANがdisable状態となったため，認証を解除しました。
［対処］
VLANをenable状態にして，再度，認証操作をしてください。	MACアドレス
VLAN ID
ポート番号
	107	NOTICE	LOGIN	Login failed ; MAC address not found to MAC authentication DB.	［意味］
認証対象のMACアドレスが内蔵MAC認証DBに登録されていないため，認証に失敗しました。
［対処］
内蔵MAC認証DBに登録されているMACアドレスが正しいかを確認してください。	MACアドレス
VLAN ID※2
	108	NOTICE	LOGIN	Login failed ; VLAN ID not found to MAC authentication DB.	［意味］
認証対象のVLAN IDが内蔵MAC認証DBに登録されていないため，認証に失敗しました。
［対処］
内蔵MAC認証DBに登録されているVLAN IDが正しいかを確認してください。	MACアドレス
VLAN ID
	110	NORMAL	SYSTEM	Accepted clear dead-interval-timer command.	［意味］
clear mac-authentication dead-interval-timerコマンドによるdead interval機能の状態復旧要求を受け取りました。
［対処］
ありません。	－
	255	ERROR	SYSTEM	The other error. [エラーコード]	［意味］
MAC認証の内部エラーです。The other error.に続いて［］内に表示される内部機能との通信に失敗しました。
［対処］
MAC認証プログラムの内部エラーです。dump protocols mac-authenticationコマンドで情報を収集し，その後，restart mac-authenticationコマンドでMAC認証を再起動してください。	エラーコード

（凡例）　－：なし
	注※1　ポートダウン，VLAN suspendまたは運用コマンドによるユーザ指定などのログアウト処理で，ログアウトに失敗した場合表示します。

	注※2　固定VLANモードの場合だけ表示します。




［通信への影響］
なし
［応答メッセージ］
表29-7　show mac-authentication loggingコマンドのメッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。
	Connection failed to mac-authentication program.	MAC認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
MAC認証動作ログメッセージは，新しいものから表示されます。

show mac-authentication
MAC認証のコンフィグレーションを表示します。
［入力形式］
show mac-authentication
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
MAC認証のコンフィグレーションの表示例を次に示します。
	MAC認証用のポートが登録されていない場合
	# show mac-authentication

Date 2008/10/15 10:52:49 UTC

mac-authentication Information:

  Authentic-method : RADIUS    Accounting-state  : disable

  Dead-interval  : 10

  Syslog-send   : enable

  Force-Authorized : disable

  Auth-max-user  : 1024

 

  Authentic-mode  : Static-VLAN

     Max-timer : 60          Max-terminal : 256

     Port Count : 0           Auto-logout : enable

  VLAN-check    : enable

     Vid-key  : %VLAN

 

  Authentic-mode  : Dynamic-VLAN

     Max-timer : 60          Max-terminal : 256

     Port Count : 0           Auto-logout : enable



	MAC認証用のポートが登録されている場合
	# show mac-authentication

Date 2008/10/15 10:52:49 UTC

mac-authentication Information:

  Authentic-method : RADIUS    Accounting-state  : disable

  Dead-interval  : 10

  Syslog-send   : enable

  Force-Authorized : enable

  Auth-max-user  : 1024

 

  Authentic-mode  : Static-VLAN

     Max-timer : 60          Max-terminal : 256

     Port Count : 2           Auto-logout : enable

  VLAN-check    : enable

     Vid-key  : %VLAN

 

  Authentic-mode  : Dynamic-VLAN

     Max-timer : 60          Max-terminal : 256

     Port Count : 2           Auto-logout : enable

 

Port Information:

    Port        :  0/1

     Static-VLAN   :

      VLAN ID    :  5,10,15

      Auth type   :  force-authorized

     Dynamic-VLAN   :

      VLAN ID    :  1200,1500

      Native VLAN  :  10

      Forceauth VLAN:  1500

     Access-list-No  :  100

     Max-user     :  64

 

    Port        :  0/2

     Dynamic-VLAN   :

      VLAN ID    :  1300-1310

      Native VLAN  :  20

      Forceauth VLAN:  1300

     Access-list-No  :  100

     Max-user     :  64

 

    Port        :  0/10

     Static-VLAN   :

      VLAN ID    :  300,305

     Access-list-No  :  100

     Max-user     :  64




［表示説明］
表29-8　MAC認証のコンフィグレーションの表示項目
	表示項目	意味	表示詳細情報
	Authentic-method	認証方式	MAC認証機能での認証方式
Local：ローカル認証
RADIUS：RADIUS認証
	Accounting-state	アカウンティングサーバの使用可否	MAC認証機能でのアカウンティングサーバの使用可否
enable：アカウンティング使用可
disable：アカウンティングサーバ使用不可
	Dead-interval	RADIUS再接続時間	RADIUS接続に失敗したとき，再度，接続するまでの待ち時間（分単位）
	Syslog-send	syslogサーバ出力機能の使用状態	MAC認証動作ログをsyslogサーバに出力する機能の使用状態
enable：使用
disable：未使用
	Force-Authorized	強制認証状態	強制認証の状態
enable：強制認証有効
disable：強制認証無効
	Auth-max-user	装置全体の認証制限数	装置全体の認証制限数
	Authentic-mode	認証モード	MAC認証の認証モード
Static-VLAN：固定VLANモード
Dynamic-VLAN：ダイナミックVLANモード
	　Max-timer	最大接続時間	ログイン端末の最大接続時間（分単位）
	　Max-terminal	最大認証端末数	MAC認証機能にログインできる最大認証端末数
	　Port Count	Port総数	MAC認証に登録されているPortの総数
	　Auto-logout	アクセスがない状態が続いたことを検出したときのログアウト設定	該当するMACアドレスから，アクセスがない状態が続いたことを検出したときのログアウト機能の状態
enable：アクセスがない状態を検出したときのログアウト機能有効
disable：アクセスがない状態を検出したときのログアウト機能無効
	VLAN-check	認証する際のVLAN IDの照合の有無	MAC認証の固定VLANモードで認証する際，VLAN IDを照合するかどうか
enable：VLAN IDチェックをする
disable：VLAN IDチェックをしない
	　Vid-key	RADIUS認証時アカウント名に付加する文字列	RADIUSサーバへ認証要求を出す際のアカウントに付加する文字列
	Port	ポート情報	MAC認証に登録されているポート番号
	　VLAN ID	VLAN情報	MAC認証が登録されているポートが属しているVLAN ID
ダイナミックVLANモードの場合はMAC VLANで指定されたVLAN ID
	　Auth type	Taggedフレームで認証しないで通信を許可する設定	MACポートで，Taggedフレームで通信する端末に対して認証しないで通信を許可するか
force-authorized：認証しないで通信を許可する
mac auth：認証対象とする
	　Native VLAN	ネイティブVLANのVLAN ID	ダイナミックVLANモードのポートに設定されたネイティブVLANのVLAN ID
	　Forceauth VLAN	強制認証時のVLAN設定	ダイナミックVLANモードで強制認証をしたときに切り替えるVLAN ID
コンフィグレーションコマンドで設定されていない場合は"-"を表示します。
固定VLANモードの場合は表示しません。
	Access-list No.	アクセスリスト	access list numberまたはaccess list name
設定されない場合は"-"を表示します。
	Max-user	ポートごとの認証制限数	ポートごとの認証制限数
コンフィグレーションコマンドで設定されていない場合は"-"を表示します。

［通信への影響］
なし
［応答メッセージ］
表29-9　show mac-authenticationコマンドのメッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。
	Connection failed to mac-authentication program.	MAC認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

show mac-authentication statistics
MAC認証の統計情報を表示します。
［入力形式］
show mac-authentication statistics
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
MAC認証の統計情報の表示例を次に示します。
# show mac-authentication statistics

Date 2008/10/15 11:10:49 UTC

mac-authentication Information:

 Authentication Request Total :     100

 Authentication Current Count :     10

 Authentication Error Total  :     30

 Force Authorized Count    :     10

Unauthorized Information:

 Unauthorized Client Count  :      5

RADIUS mac-authentication Information:

[RADIUS frames]

      TxTotal  :    10 TxAccReq :    10 TxError  :     0

      RxTotal  :    30 RxAccAccpt:    10 RxAccRejct:    10

                 RxAccChllg:    10 RxInvalid :     0

Account mac-authentication Information:

[Account frames]

      TxTotal  :    10 TxAccReq :    10 TxError  :     0

      RxTotal  :    20 RxAccResp :    10 RxInvalid :     0

Port Information:

 Port   User-count

  0/10    5/ 256

  0/12    5/1024
［表示説明］
表29-10　MAC認証の統計情報の表示項目
	表示項目	意味
	Authentication Request Total	認証要求をした総数
	Authentication Current Count	現時点で認証済みの端末数
	Authentication Error Total	認証要求がエラーになった総数
	Force Authorized Count	現時点で強制認証された数
	Unauthorized Information	認証除外端末の情報
	Unauthorized Client Count	現時点での認証除外端末数
	RADIUS frames	RADIUS情報
	　TxTotal	RADIUSへの送信総数
	　TxAccReq	RADIUSへのAccess-Request送信総数
	　TxError	RADIUSへの送信時エラー数
	　RxTotal	RADIUSからの受信総数
	　RxAccAccpt	RADIUSからのAccess-Accept受信総数
	　RxAccRejct	RADIUSからのAccess-Reject受信総数
	　RxAccChllg	RADIUSからのAccess-Challenge受信総数
	　RxInvalid	RADIUSからの無効フレーム受信数
	Account frames	アカウンティング情報
	　TxTotal	アカウンティングサーバへの送信総数
	　TxAccReq	アカウンティングサーバへのAccounting-Request送信総数
	　TxError	アカウンティングサーバへの送信時エラー数
	　RxTotal	アカウンティングサーバからの受信総数
	　RxAccResp	アカウンティングサーバからのAccounting -Response受信総数
	　RxInvalid	アカウンティングサーバからの無効フレーム受信数
	Port Information	ポート情報
	　Port	ポート番号
	　User-count	ポートごとの認証数＋認証除外端末数とポートごとに設定された認証制限数
"認証数／制限数"で表示

［通信への影響］
なし
［応答メッセージ］
表29-11　show mac-authentication statisticsコマンドのメッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。
	Connection failed to mac-authentication program.	MAC認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

clear mac-authentication auth-state
MACアドレスを指定して特定の認証済み端末を強制ログアウトします。
また，現在ログイン中（認証済み）の全端末を強制ログアウトすることもできます。
［入力形式］
clear mac-authentication auth-state mac-address {<mac> | -all} [-f]
［入力モード］
装置管理者モード
［パラメータ］
	mac-address {<mac> | -all}
		<mac>
	<mac>で指定されたMACアドレスを持つ認証済み端末を強制ログアウトします。
	MACアドレスは，0000.0000.0000～feff.ffff.ffffの範囲で指定します。ただし，マルチキャストMACアドレス（先頭バイトの最下位ビットが1のアドレス）は指定できません。


		-all
	現在ログイン中（認証済み）の全端末を強制ログアウトします。



	-f
	確認メッセージを出力しないで，端末を強制ログアウトします。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
現在ログイン中（認証済み）端末を強制ログアウトします。
	現在ログイン中（認証済み）のMACアドレス（0012.e200.0001）を指定して強制ログアウトする場合
	# clear mac-authentication auth-state mac-address 0012.e200.0001

Logout client mac-authentication of specified MAC address. Are you sure? (y/n): y



	現在ログイン中（認証済み）の全端末を強制ログアウトする場合
	# clear mac-authentication auth-state mac-address -all

Logout all client mac-authentication. Are you sure? (y/n): y




［表示説明］
なし
［通信への影響］
指定された端末の認証が解除されます。
［応答メッセージ］
表29-12　clear mac-authentication auth-stateコマンドのメッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。
	Connection failed to mac-authentication program.	MAC認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。
	Delete Error.	端末の削除に失敗しました。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

clear mac-authentication logging
MAC認証のログ情報をクリアします。
［入力形式］
clear mac-authentication logging
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
MAC認証のログ情報クリアの実行例を次に示します。
# clear mac-authentication logging
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表29-13　clear mac-authentication loggingコマンドのメッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。
	Connection failed to mac-authentication program.	MAC認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

clear mac-authentication statistics
MAC認証の統計情報をクリアします。
［入力形式］
clear mac-authentication statistics
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
MAC認証の統計情報クリアの実行例を次に示します。
# clear mac-authentication statistics
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表29-14　clear mac-authentication statisticsコマンドのメッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。
	Connection failed to mac-authentication program.	MAC認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

set mac-authentication mac-address
内蔵MAC認証DBにMAC認証用のMACアドレスを追加します。その際，所属するVLAN IDも指定します。すでに登録されているMACアドレスでもVLAN IDが異なれば追加可能です。
ただし，ダイナミックVLANモードでは，認証後に本コマンドで指定したVLAN IDに切り替えるため，ダイナミックVLANモードで使用する場合は，VLAN IDを必ず一つ指定してください。
なお，内蔵MAC認証DBに反映させるためには，commit mac-authenticationコマンドを実行してください。
［入力形式］
set mac-authentication mac-address <mac> [<vlan id>]
［入力モード］
装置管理者モード
［パラメータ］
	<mac>
	登録するMACアドレスを指定します。
	MACアドレスは，0000.0000.0000～feff.ffff.ffffの範囲で指定します。ただし，マルチキャストMACアドレス（先頭バイトの最下位ビットが1のアドレス）は指定できません。

	<vlan id>
	ユーザが認証後に通信するVLANのVLAN IDを指定します。
	値の指定範囲については，「パラメータに指定できる値」を参照してください。
	なお，ダイナミックVLANモードで使用する場合は，MACアドレスに対するVLAN IDを必ず一つ指定してください。また，ダイナミックVLANモードでは，VLAN IDとして1を指定しても，認証後VLANとして使用できないため，認証エラーとなります。
		本パラメータ省略時の動作
	固定VLANモードでは，認証時にVLAN IDをチェックしません。
	ダイナミックVLANモードでは，指定されたMACアドレスに対して認証時に認証エラーとなります。



［実行例］
MACアドレス"0012.e200.1234"，VLAN ID"10"を追加する場合
# set mac-authentication mac-address 0012.e200.1234 10
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表29-15　set mac-authentication mac-addressコマンドの応答メッセージ一覧
	メッセージ	内容
	Already mac address "<mac>","<vlan id>" exists.	指定されたMACアドレスはすでに登録されています。
	Can't execute.	コマンドを実行できません。再実行してください。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。
	Now another user is using mac-authentication command, please try again.	ほかのユーザがMAC認証機能のコマンドを使用中です。しばらくしてから再実行してください。
	The number of client exceeds 1024.	登録MACアドレス数が収容条件数を超えています。

［注意事項］
	本コマンドは，複数のユーザが同時に使用できません。
	commit mac-authenticationコマンドを実行しないと内蔵MAC認証DBに反映されません。
	ダイナミックVLANモードで使用する場合，次の点を注意して<vlan id>を指定してください。
	同一MACアドレスを複数のVLAN IDで登録した場合，数字の小さいVLAN IDを照合に使用します。
	VLAN IDを省略した場合，認証後に切り替えるVLANを決められないため，端末の認証時に認証エラーとなります。
	同一MACアドレスで，VLAN IDを省略した登録とVLAN IDを指定した登録があった場合，VLAN IDは省略されていると判断し，端末の認証時に認証エラーとなります。
	VLAN IDに1を指定した場合，端末の認証時に認証エラーとなります。




remove mac-authentication mac-address
内蔵MAC認証DBからMAC認証用のMACアドレスを削除します。MACアドレスが同じでVLAN IDが異なる場合でも，指定されたMACアドレスと同一であれば削除されます。
なお，認証情報に反映させるためには，commit mac-authenticationコマンドを実行してください。
［入力形式］
remove mac-authentication mac-address {<mac> | -all} [-f]
［入力モード］
装置管理者モード
［パラメータ］
	<mac>
	指定したMACアドレスを削除します。
	MACアドレスは，0000.0000.0000～feff.ffff.ffffの範囲で指定します。ただし，マルチキャストMACアドレス（先頭バイトの最下位ビットが1のアドレス）は指定できません。

	-all
	すべてのMACアドレスを削除します。

	-f
	確認メッセージを出力しないでMACアドレスを削除します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
	MACアドレス"0012.e200.1234"を削除する場合
	# remove mac-authentication mac-address 0012.e200.1234

Remove mac-authentication mac-address. Are you sure? (y/n): y



	ローカル認証データに登録されているMACアドレスをすべて削除する場合
	# remove mac-authentication mac-address -all

Remove all mac-authentication mac-address. Are you sure? (y/n): y




［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表29-16　remove mac-authentication mac-addressコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。
	Now another user is using mac-authentication command, please try again.	ほかのユーザがMAC認証機能のコマンドを使用中です。しばらくしてから再実行してください。
	Unknown mac-address '<mac>'.	指定されたMACアドレスは登録されていません。

［注意事項］
commit mac-authenticationコマンドを実行しないと，内蔵MAC認証DBに反映されません。

commit mac-authentication
MAC認証の内蔵MAC認証DBを内蔵フラッシュメモリに保存します。
次のコマンドでMACアドレスを追加または削除したあと，本コマンドが実行されないかぎり，運用中の内蔵MAC認証DBの情報は書き換えられません。
	set mac-authentication mac-address
	remove mac-authentication mac-address

［入力形式］
commit mac-authentication ［-f］
［入力モード］
装置管理者モード
［パラメータ］
	-f
	確認メッセージを出力しないで，MAC認証の内蔵MAC認証DBを内蔵フラッシュメモリに保存します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
MAC認証の内蔵MAC認証DBを保存する実行例を次に示します。
# commit mac-authentication

Commitment mac-authentication mac-address data. Are you sure? (y/n): y

Commit complete.
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表29-17　commit mac-authenticationコマンドの応答メッセージ一覧
	メッセージ	内容
	Can not commit.	認証情報の反映に失敗しました。restart mac-authenticationコマンドを実行し，再度認証情報を更新してください。
	Can't execute.	コマンドを実行できません。再実行してください。
	Command information was damaged.	実行情報が破損したため，情報を破棄します。
	Connection failed to mac-authentication program.	MAC認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。
	Now another user is using mac-authentication command, please try again.	ほかのユーザがMAC認証機能のコマンドを使用中です。しばらくしてから再実行してください。

［注意事項］
本コマンドが実行されないかぎり，運用中の内蔵MAC認証DBの情報は書き換えられません。

show mac-authentication mac-address
装置内に登録されたMAC認証用のMACアドレス情報を表示します。また，次のコマンドで入力・編集中のMACアドレス情報も表示できます。
	set mac-authentication mac-address
	remove mac-authentication mac-address

なお，表示はMACアドレスの昇順となります。
［入力形式］
show mac-authentication mac-address {edit | commit}
［入力モード］
装置管理者モード
［パラメータ］
	{edit | commit}
		edit
	編集中の情報を表示します。


		commit
	運用中の内蔵MAC認証DBの情報を表示します。



［実行例］
	編集中の情報を表示した場合
	# show mac-authentication mac-address edit

 Date 2007/12/01 10:52:49 UTC

 Total mac-address counts:2

 mac-address     VLAN

 0012.e200.1234     3

 0012.e201.abcd   4094



	運用中の内蔵MAC認証DBの情報を表示した場合
	# show mac-authentication mac-address commit

 Date 2007/12/01 10:52:49 UTC

 Total mac-address counts:3

 mac-address     VLAN

 0012.e200.1234     4

 0012.e201.abcd   4094

 0012.e202.6789     2




［表示説明］
表29-18　MAC認証登録情報の表示項目
	表示項目	意味	表示詳細情報
	Total mac-address counts	総MACアドレス登録数	登録されているMACアドレス数
	mac-address	MACアドレス	登録されているMACアドレス
	VLAN	VLAN	登録されているMACアドレスに対して設定されているVLAN
VLANが設定されていない時は"-"を表示します。

［通信への影響］
なし
［応答メッセージ］
表29-19　show mac-authentication mac-addressコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。
	Now another user is using mac-authentication command, please try again.	ほかのユーザがMAC認証機能のコマンドを使用中です。しばらくしてから再実行してください。

［注意事項］
なし

store mac-authentication
内蔵MAC認証DBのバックアップファイルを作成します。
［入力形式］
store mac-authentication <file name> ［-f］
［入力モード］
装置管理者モード
［パラメータ］
	<file name>
	内蔵MAC認証DBをバックアップするファイル名を指定します。

	-f
	確認メッセージを出力しないで，内蔵MAC認証DBのバックアップファイルを作成します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
内蔵MAC認証DBのバックアップファイル"authdata"を作成する場合
# store mac-authentication authdata

Backup mac-authentication MAC address data. Are you sure? (y/n): y

Backup complete.
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表29-20　store mac-authenticationコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Mac-authentication command is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。
	Now another user is using mac-authentication command, please try again.	ほかのユーザがMAC認証機能のコマンドを使用中です。しばらくしてから再実行してください。
	Store operation failed.	バックアップファイルの作成に失敗しました。

［注意事項］
フラッシュメモリの空き容量が不足した状態で内蔵MAC認証DBのバックアップファイルを作成した場合，不完全なバックアップファイルが作成されるおそれがあります。バックアップファイルを作成する際は，show flashコマンドでフラッシュメモリの空き容量が十分にあることを確認してください。
show flashコマンドの実行例を次に示します。
> show flash

Date 2007/12/01 19:46:29 JST

Flash :

     user area  config area   dump area  area total

  used  37,063kB     65kB     16kB   37,144kB

  free   616kB    7,199kB    8,152kB   15,967kB

  total 37,679kB    7,265kB    8,168kB   53,112kB
	注　下線の個所（user areaの空き容量（freeの値））が100kB以上になっている必要があります。

フラッシュメモリの空き容量が十分にない場合は，rmコマンドなどで不要なファイルを削除してから，バックアップファイルを作成してください。

load mac-authentication
内蔵MAC認証DBのバックアップファイルから内蔵MAC認証DBを復元します。なお，次のコマンドで登録・変更された内容は廃棄されて，復元する内容に置き換わります。
	set mac-authentication mac-address
	remove mac-authentication mac-address
	commit mac-authentication

［入力形式］
load mac-authentication <file name> [-f]
［入力モード］
装置管理者モード
［パラメータ］
	<file name>
	内蔵MAC認証DBを復元するバックアップファイル名を指定します。

	-f
	確認メッセージを出力しないで，内蔵MAC認証DBを復元します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
内蔵MAC認証DBのバックアップファイル"authdata"から復元する場合
# load mac-authentication authdata

Restore mac-authentication MAC address data. Are you sure? (y/n): y

Restore complete.
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表29-21　load mac-authenticationコマンドの応答メッセージ一覧
	メッセージ	内容
	Can not load.	内蔵MAC認証DBの反映に失敗しました。restart mac-authenticationコマンドを実行後に，再度load mac-authenticationコマンドを実行して内蔵MAC認証DBを復元してください。
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to mac-authentication program.	MAC認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。
	File format error.	バックアップファイルではないため，登録できません。
	Load operation failed.	バックアップファイルからの復元に失敗しました。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。
	Now another user is using mac-authentication command, please try again.	ほかのユーザがMAC認証機能のコマンドを使用中です。しばらくしてから再実行してください。

［注意事項］
次のコマンドで登録・変更された内容は廃棄されて，復元する内容に置き換わるので注意してください。
	set mac-authentication mac-address
	remove mac-authentication mac-address
	commit mac-authentication


restart mac-authentication
MAC認証プログラムを再起動します。
［入力形式］
restart mac-authentication [-f] [core-file] 
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，再起動を実行します。
		本パラメータの省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にMAC認証のコアファイルを出力します。
		本パラメータの省略時の動作
	コアファイルを出力しません。



［実行例］
MAC認証プログラム再起動の実行例を示します。
> restart mac-authentication

 macauth restart OK? (y/n): y
［表示説明］
なし
［通信への影響］
ログイン中（認証済み）のすべての認証が解除され，通信ができなくなります。
MAC認証プログラムの再起動完了後に，再度，認証する必要があります。
［応答メッセージ］
表29-22　restart mac-authenticationコマンドのメッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
コアファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/core/
	MAC認証のコアファイル：macauthd.core

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

dump protocols mac-authentication
MAC認証プログラムで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols mac-authentication
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
MAC認証ダンプ情報収集の実行例を次に示します。
> dump protocols mac-authentication
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表29-23　dump protocols mac-authenticationコマンドのメッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。
	Connection failed to mac-authentication program.	MAC認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
採取情報の出力ファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/macauth/
	ファイル：macauthd_dump.gz

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

clear mac-authentication dead-interval-timer
1台目のRADIUSサーバが無応答になり，dead interval機能によって，2台目以降のRADIUSサーバへのアクセスに切り替わった場合，コンフィグレーションコマンドauthentication radius-server dead-intervalで設定された時間を待たないで最初のRADIUSサーバへのアクセスに戻します。
［入力形式］
clear mac-authentication dead-interval-timer
［入力モード］
装置管理者モード
［パラメータ］
なし
［実行例］
	dead interval機能によって2台目以降のRADIUSサーバへのアクセスとなる状態を，解除する実行例を示します。
	# clear mac-authentication dead-interval-timer


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表29-24　clear mac-authentication dead-interval-timerコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to mac-authentication program.	MAC認証プログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart mac-authenticationコマンドでMAC認証プログラムを再起動してください。
	Mac-authentication is not configured.	MAC認証機能が設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

30.　認証VLAN【OP-VAA】
	＜この章の構成＞
	show fense server【OP-VAA】
	show fense statistics【OP-VAA】
	show fense logging【OP-VAA】
	clear fense statistics【OP-VAA】
	clear fense logging【OP-VAA】
	restart vaa【OP-VAA】
	dump protocols vaa【OP-VAA】


show fense server【OP-VAA】
認証VLANに設定した情報および現在のVLANaccessAgentの動作状態を表示します。
［入力形式］
show fense server [id <id no list>] [detail [<vlan id list>]]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	id <id no list>
	指定した認証サーバ（VLANaccessController）接続に関する情報を表示します。
		【数値による指定】
	単一のVAA IDを指定します。


		【"-"または","による範囲指定】
	範囲内のすべてのVAA IDを指定します。


		本パラメータ省略時の動作
	設定されている接続についてすべての情報を表示します。



	detail
	指定した認証サーバ（VLANaccessController）接続情報を詳細表示します。

	<vlan id list>
	認証済みのVLANとして設定されている複数のVLAN IDを一括指定します。
	<vlan id list>の指定方法については，「パラメータに指定できる値」を参照してください。ただし，このコマンドでデフォルトVLAN（VLAN ID=1）は指定できません。
		本パラメータ省略時の動作
	設定されているVLANのすべての情報を表示します。



	すべてのパラメータ省略時の動作
	設定されているVAA IDおよび，設定されているVLAN IDのすべての情報を表示します。

［実行例］
	設定されている全VLANaccessAgent情報に関する表示実行例を次に示します。
	>show fense server

Date 2007/01/26 10:50:49 UTC

VAA NAME: switch01

VAA Sync Mode: Sync

Current Registered MAC:  20

Server Information:

ID:1     Status: enable      Agent Status: CONNECTED

   Server Address: 192.168.2.100      Port: 52153

     Retry Timer:  10 Retry Count: 25920   Current Count:     0

     Alive Timer:  20

  Target-VLAN Count:   4

ID:2     Status: enable      Agent Status: DISCONNECTED

   Server Address: 192.168.3.200      Port: 52153

     Retry Timer:   3 Retry Count: infinity Current Count:     20

     Alive Timer:  20

  Target-VLAN Count:   2



	設定されている全VLANaccessAgentの詳細情報に関する表示実行例を次に示します。すべてのVAA IDに該当するサーバ情報およびfense vlanの情報が表示されます。
	>show fense server detail

Date 2007/01/26 10:50:49 UTC

VAA NAME: switch01

VAA Sync Mode: NoSync

Current Registered MAC:  20

Server Information:

ID:1     Status: enable      Agent Status: CONNECTED

   Server Address: 192.168.2.100      Port: 52153

     Retry Timer:  10 Retry Count: 25920   Current Count:     0

     Alive Timer:  20

  Target-VLAN Count:   4

  Target-VLAN Information:

     VLAN ID:2  lP Subnet Address: 192.168.2.0   mask 255.255.255.0

     VLAN ID:3  lP Subnet Address: 192.168.3.0   mask 255.255.255.0

     VLAN ID:4  lP Subnet Address: 192.168.4.0   mask 255.255.255.0

     VLAN ID:10  lP Subnet Address: 192.168.10.0  mask 255.255.255.0

ID:2     Status: enable      Agent Status: DISCONNECTED

   Server Address: 192.168.3.200      Port: 52153

     Retry Timer:   3 Retry Count: infinity Current Count:     20

     Alive Timer:  20

  Target-VLAN Count:   2

  Target-VLAN Information:

     VLAN ID:10  lP Subnet Address: 192.168.10.0  mask 255.255.255.0

     VLAN ID:11  lP Subnet Address: 192.168.11.0  mask 255.255.255.0




［表示説明］
VLANaccessAgent情報の表示項目の説明を次に示します。
表30-1　VLANaccessAgent情報の表示内容
	表示項目	意味	表示詳細情報
	VAA NAME	VLANaccessAgent名称	装置のVLANaccessAgentに設定された名称を表します。
装置名称：装置名称
-：未設定
	VAA Sync Mode	収容条件超え認証登録機能有無状態	収容条件超え認証登録機能の有効／無効を表します。
NoSync：スイッチ間非同期モード有効
Sync：通常モード
	Current Registered MAC※	現在の登録済み動的MAC数	MAC VLANに登録済みのMACアドレス個数を表します。登録されているMACアドレスを参照する場合はshow vlan mac-vlan <vlan id list> dynamicコマンドを使用してください。
	Server Information	認証サーバ情報	認証サーバに関する情報をリスト表示します。
	ID	VLANaccessAgent ID	VLANaccessAgent接続情報のIDを表します。
1～10：ID
	Status	起動状態	VLANaccessAgentの起動/停止設定を表します。
enable：起動中
disable：停止中
	Agent Status※	サーバ状態	認証サーバの状態を次のステータスによって表します。
CONNECTED：認証サーバと接続されている状態
DISCONNECTED：認証サーバと接続されていない状態
SUSPENDED：VLANaccessAgent機能が停止状態
INVALID：認証サーバとのバージョン不一致
	Server Address	認証サーバのIPアドレス	認証サーバのIPアドレスの設定値を表します。
IPアドレス：サーバIPアドレス
-：未設定
	Port	認証サーバのTCPポート番号	認証サーバのTCPポート番号設定値を表します。
1024～65535：ポート番号
	Retry Timer	認証サーバへの接続リトライ間隔	認証サーバへの接続が失敗したときのリトライ間隔設定値を秒単位で表します。
1～65535：リトライ間隔
	Retry Count	動的MACアドレスを削除するまでの認証サーバへのリトライ回数	認証サーバへの接続が失敗したときに認証VLANの動的MACアドレスを削除するまでの，リトライ回数設定値を表します。
infinity：無限回リトライ
0～32767：リトライ回数
	Current Count※	現在のリトライ回数	認証サーバへの接続リトライ回数の現在値を表します。認証サーバへの接続が成功した場合は0にクリアされます。
符号なし32ビット値：リトライ回数
	Alive Timer	Keep Aliveパケットの未到達監視タイムアウト間隔	Keep Aliveパケットが到達しないときに認証サーバへ再接続をするまでの，タイムアウト時間間隔設定値を秒単位で表します。
20～7200：タイムアウト間隔
	Target-VLAN Count	認証済みVLAN数	VLANaccessAgentに認証済みVLANとして設定されているVLAN数を表します。
0～4093：VLAN数

注※　VLANaccessAgentの動作状況を基に動的に値が変更されるパラメータです。その他のパラメータについてはコンフィグレーションによる情報を表示します。

VLANaccessAgent詳細情報の表示項目の説明を次に示します。
表30-2　VLANaccessAgent詳細情報の表示内容
	表示項目	意味	表示詳細情報
	VAA NAME	VLANaccessAgent名称	装置のVLANaccessAgentに設定された名称を表します。
装置名称：装置名称
-：未設定
	VAA Sync Mode	収容条件超え認証登録機能有無状態	収容条件超え認証登録機能の有効／無効を表します。
NoSync：スイッチ間非同期モード有効
Sync：通常モード
	Current Registered MAC※	現在の登録済み動的MAC数	MAC VLANに登録済みのMACアドレス個数を表します。登録されているMACアドレスを参照する場合はshow vlan mac-vlan <vlan id list> dynamicコマンドを使用してください。
	Server Information	認証サーバ情報	認証サーバに関する情報をリスト表示します。
	ID	VLANaccessAgent ID	VLANaccessAgentとして設定された接続情報のvaa_idを表します。
1～10：vaa_id
	Status	起動状態	VLANaccessAgentの起動/停止の設定を表します。
enable：起動中
disable：停止中
	Agent Status※	サーバ状態	認証サーバの状態を次のステータスによって表します。
CONNECTED：認証サーバと接続されている状態
DISCONNECTED：認証サーバと接続されていない状態
SUSPENDED：VLANaccessAgent機能が停止状態
INVALID：認証サーバとのバージョン不一致
	Server Address	認証サーバのIPアドレス	認証サーバのIPアドレスの設定値を表します。
IPアドレス：サーバIPアドレス
-：未設定
	Port	認証サーバのTCPポート番号	認証サーバのTCPポート番号設定値を表します。
1024～65535：ポート番号
	Retry Timer	認証サーバへの接続リトライ間隔	認証サーバへの接続が失敗したときのリトライ間隔設定値を秒単位で表します。
1～65535：リトライ間隔
	Retry Count	動的MACアドレスを削除するまでの認証サーバへのリトライ回数	認証サーバへの接続が失敗したときに認証VLANの動的MACアドレスを削除するまでの，リトライ回数設定値を表します。
infinity：無限回リトライ
0～32767：リトライ回数
	Current Count※	現在のリトライ回数	認証サーバへの接続リトライ回数の現在値を表します。認証サーバへの接続が成功した場合は0にクリアされます。
符号なし32ビット値：リトライ回数
	Alive Timer	Keep Aliveパケットの未到達監視タイムアウト間隔	Keep Aliveパケットが到達しないときに認証サーバへ再接続をするまでの，タイムアウト時間間隔設定値を秒単位で表します。
20～7200：タイムアウト間隔
	Target-VLAN Count	認証済みVLAN数	VLANaccessAgentに認証済みVLANとして設定されているVLAN数を表します。
0～4093：VLAN数
	Target-VLAN Information	認証済みMAC VLAN情報	認証済みMAC VLANとして登録されている情報をリスト表示します。
	VLAN ID	VLAN ID	認証済みVLANとして設定されたVLANのIDを表します。
2～4093：VLAN ID
	IP Subnet Address	認証済みVLANのサブネットアドレス	VLAN IDに対応する認証済みVLANのサブネットアドレス設定値を表します。

注※　VLANaccessAgentの動作状況を基に動的に値が変更されるパラメータです。その他のパラメータについてはコンフィグレーションによる情報を表示します。

［通信への影響］
なし
［応答メッセージ］
表30-3　show fense serverコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to VAA program.	VLANaccessAgentプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，show fense loggingコマンドおよびdump protocols vaaコマンドで，vaaの状態ならびにFENSEサーバの各種ログ（詳細はFENSEサーバのマニュアル参照）を採取し，FENSEサーバの状態を確認したあと，restart vaaコマンドでVLANaccessAgentを再起動してください。
	Now another user is using this command, please try again.	ほかのユーザがshow fense server detailコマンドを使用中です。しばらくしてから再実行してください。
	VAA is not configured.	VLANaccessAgentが設定されていません。コンフィグレーションを確認してください。

［注意事項］
show fense server detailコマンドは，複数のユーザが同時に使用できません。

show fense statistics【OP-VAA】
VLANaccessAgentの統計情報を表示します。
［入力形式］
show fense statistics [id <id no list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	id <id no list>
	指定した認証サーバ（VLANaccessController）接続に関する統計情報を表示します。
		【数値による指定】
	単一のVAA IDを指定します。


		【"-"または","による範囲指定】
	範囲内のすべてのVAA IDを指定します。


		本パラメータ省略時の動作
	設定されているすべての統計情報を表示します。



［実行例］
設定されている全VLANaccessAgentの統計情報に関する表示実行例を次に示します。
>show fense statistics

Date 2007/01/26 10:50:49 UTC

ID:1

VLANaccessController Connection:

 Connect Count      :     1

 Connect Failure Count  :     0

 Timeout Disconnect Count:     0

VLANaccessAgent Recv Message:

         ADDMAC   DELMAC   LSTMAC   CLRMAC DELMACALL

 Request     11020   11000    100     0     0

 Error        0     0     0     0     0

  FORMERROR     0     0     0     0     0

  INVSTATE      0     0     0     0     0

  NOMEMORY      0     0     0     0     0

  INVPARAM      0     0     0     0     0

  NOCLIENT      0     -     -     -     -

Target-VLAN Registration:

         MACReg   MACDel AllMACDel  MACList

 Request     11020   11000     0    100

 Error        0     0     -     -

  INVVLAN      0     -     -     -

  MACOVFLW      0     -     -     -

  DUPMAC       0     -     -     -

  NOMAC       -     0     -     -

  HASHFULL      0     -     -     -

  OTHERERR      0     -     -     -

ID:2

VLANaccessController Connection:

 Connect Count      :     1

 Connect Failure Count  :     0

 Timeout Disconnect Count:     0

VLANaccessAgent Recv Message:

         ADDMAC   DELMAC   LSTMAC   CLRMAC DELMACALL

 Request      1100    1000     15     0     0

 Error        0     0     0     0     0

  FORMERROR     0     0     0     0     0

  INVSTATE      0     0     0     0     0

  NOMEMORY      0     0     0     0     0

  INVPARAM      0     0     0     0     0

  NOCLIENT      0     -     -     -     -

Target-VLAN Registration:

         MACReg   MACDel AllMACDel  MACList

 Request      1100    1000     0     15

 Error        0     0     -     -

  INVVLAN      0     -     -     -

  MACOVFLW      0     -     -     -

  DUPMAC       0     -     -     -

  NOMAC       -     0     -     -

  HASHFULL      0     -     -     -

  OTHERERR      0     -     -     -
［表示説明］
表30-4　VLANaccessAgentの統計情報の表示内容
	表示項目	意味	表示詳細情報
	ID	VLANaccessAgentID	VLANaccessAgentへの接続情報のvaa_idを表します。
1～10：vaa_id
	VLANaccessController Connection	認証サーバ（VLANaccessController）接続情報	認証サーバ（VLANaccessController）との接続に関する統計情報を表します。
	Connect Count	接続回数	認証サーバに接続した回数を表します。
符号なし32ビット値：接続回数
	Connect Failure Count	接続失敗回数	認証サーバとの接続に失敗した回数を表します。
符号なし32ビット値：接続失敗回数
	Timeout Disconnect Count	タイムアウト回数	認証サーバからのKeep Aliveメッセージが，コンフィグレーションコマンドfense alive-timerによって設定された時間間隔を超えたため本装置で受信できなかった際，コネクションを切断した回数を表します。
符号なし32ビット値：タイムアウト回数
	VLANaccessAgent Recv Message	認証サーバからの受信メッセージ統計情報	VLANaccessAgentが認証サーバより受信したメッセージ数をリストで表します。
	ADDMAC	MACアドレス登録要求	MACアドレス登録要求に関する統計情報を表します。
	Request	MACアドレス登録要求受信回数	認証サーバから受信したMACアドレス登録要求回数を表します。
符号なし32ビット値：登録要求回数
	Error	MACアドレス登録要求失敗回数	認証サーバから受信したMACアドレス登録要求に対し，失敗として応答した合計回数を表します。
符号なし32ビット値：登録要求失敗回数
	FORMERROR	エラー要因 FORMERRORの送信回数	MACアドレス登録メッセージに対して，FORMERRORでエラーを送信した回数を表します。
符号なし32ビット値：FORMERROR回数
	INVSTATE	エラー要因 INVALIDSTATEの送信回数	MACアドレス登録メッセージに対して，INVALIDSTATEでエラーを送信した回数を表します。
符号なし32ビット値：INVALIDSTATE回数
	NOMEMORY	エラー要因 NOMEMORYの送信回数	MACアドレス登録メッセージに対して，NOMEMORYでエラーを送信した回数を表します。
符号なし32ビット値：NOMEMORY回数
	INVPARAM	エラー要因 INVALIDPARAMの送信回数	MACアドレス登録メッセージに対して，INVALIDPARAMでエラーを送信した回数を表します。
符号なし32ビット値：INVALIDPARAM回数
	NOCLIENT	エラー要因 NOCLIENTの送信回数	MACアドレス登録メッセージに対して，NOCLIENTでエラーを送信した回数を表します。
符号なし32ビット値：NOCLIENT回数
	DELMAC	MACアドレス削除要求	MACアドレス削除要求に関する統計情報を表します。
	Request	MACアドレス削除要求受信回数	認証サーバから受信したMACアドレス削除要求回数を表します。
符号なし32ビット値：削除要求回数
	Error	MACアドレス削除要求失敗回数	認証サーバから受信したMACアドレス削除要求に対し，失敗として応答した合計回数を表します。
符号なし32ビット値：削除要求失敗回数
	FORMERROR	エラー要因 FORMERRORの送信回数	MACアドレス削除メッセージに対して，FORMERRORでエラーを送信した回数を表します。
符号なし32ビット値：FORMERROR回数
	INVSTATE	エラー要因 INVALIDSTATEの送信回数	MACアドレス削除メッセージに対して，INVALIDSTATEでエラーを送信した回数を表します。
符号なし32ビット値：INVALIDSTATE回数
	NOMEMORY	エラー要因 NOMEMORYの送信回数	MACアドレス削除メッセージに対して，NOMEMORYでエラーを送信した回数を表します。
符号なし32ビット値：NOMEMORY回数
	INVPARAM	エラー要因 INVALIDPARAMの送信回数	MACアドレス削除メッセージに対して，INVALIDPARAMでエラーを送信した回数を表します。
符号なし32ビット値：INVALIDPARAM回数
	LSTMAC	一覧取得要求	一覧取得要求に関する統計情報を表します。
	Request	一覧取得要求の受信回数	認証サーバから受信したMACアドレスの一覧取得要求回数を表します。
符号なし32ビット値：一覧取得要求回数
	Error	一覧取得要求の失敗回数	認証サーバから受信したMACアドレスの一覧取得要求に対し，失敗として応答した合計回数を表します。
符号なし32ビット値：一覧取得要求失敗回数
	FORMERROR	エラー要因 FORMERRORの送信回数	MACアドレス一覧メッセージに対して，FORMERRORでエラーを送信した回数を表します。
符号なし32ビット値：FORMERROR回数
	INVSTATE	エラー要因 INVALIDSTATEの送信回数	MACアドレス一覧メッセージに対して，INVALIDSTATEでエラーを送信した回数を表します。
符号なし32ビット値：INVALIDSTATE回数
	NOMEMORY	エラー要因 NOMEMORYの送信回数	MACアドレス一覧メッセージに対して，NOMEMORYでエラーを送信した回数を表します。
符号なし32ビット値：NOMEMORY回数
	INVPARAM	エラー要因 INVALIDPARAMの送信回数	MACアドレス一覧メッセージに対して，INVALIDPARAMでエラーを送信した回数を表します。
符号なし32ビット値：INVALIDPARAM回数
	CLRMAC	一括削除要求	一括削除要求に関する統計情報を表します。
	Request	一括削除要求の受信回数	認証サーバから受信した一括削除要求回数を表します。
符号なし32ビット値：一括削除要求回数
	Error	一括削除要求の失敗回数	認証サーバから受信した一括削除要求に対して失敗として応答した合計回数を表します。
符号なし32ビット値：一括削除要求失敗回数
	FORMERROR	エラー要因 FORMERRORの送信回数	MACアドレス一括削除メッセージに対して，FORMERRORでエラーを送信した回数を表します。
符号なし32ビット値：FORMERROR回数
	INVSTATE	エラー要因 INVALIDSTATEの送信回数	MACアドレス一括削除メッセージに対して，INVALIDSTATEでエラーを送信した回数を表します。
符号なし32ビット値：INVALIDSTATE回数
	NOMEMORY	エラー要因 NOMEMORYの送信回数	MACアドレス一括削除メッセージに対して，NOMEMORYでエラーを送信した回数を表します。
符号なし32ビット値：NOMEMORY回数
	INVPARAM	エラー要因 INVALIDPARAMの送信回数	MACアドレス一括削除メッセージに対して，INVALIDPARAMでエラーを送信した回数を表します。
符号なし32ビット値：INVALIDPARAM回数
	DELMACALL	指定MACアドレス全削除要求	指定MACアドレス全削除要求に関する統計情報を表します。
	Request	指定MACアドレス全削除要求受信回数	認証サーバから受信した指定MACアドレス全削除要求数を表します。
符号なし32ビット値：指定MACアドレス全削除要求回数
	Error	指定MACアドレス全削除要求の失敗回数	認証サーバから受信した指定MACアドレス全削除要求に対して，失敗として応答した合計回数を表します。
符号なし32ビット値：指定MACアドレス全削除要求失敗回数
	FORMERROR	エラー要因 FORMERRORの送信回数	MACアドレス全削除メッセージに対して，FORMERRORでエラーを送信した回数を表します。
符号なし32ビット値：FORMERROR回数
	INVSTATE	エラー要因 INVALIDSTATEの送信回数	MACアドレス全削除メッセージに対して，INVALIDSTATEでエラーを送信した回数を表します。
符号なし32ビット値：INVALIDSTATE回数
	NOMEMORY	エラー要因 NOMEMORYの送信回数	MACアドレス全削除メッセージに対して，NOMEMORYでエラーを送信した回数を表します。
符号なし32ビット値：NOMEMORY回数
	INVPARAM	エラー要因 INVALIDPARAMの送信回数	MACアドレス全削除メッセージに対して，INVALIDPARAMでエラーを送信した回数を表します。
符号なし32ビット値：INVALIDPARAM回数
	Target-VLAN Registration	MAC VLANへのMAC登録に関する統計情報	MAC VLANへの要求に関する統計情報リストを表します。
	MAC Reg	MACアドレスの登録要求	MACアドレスの登録要求に関する統計情報を表します。
	Request	MACアドレスの登録要求回数	認証済みMACアドレスのMAC VLANへの登録要求回数を表します。
符号なし32ビット値：登録要求回数
	Error	MACアドレスの登録要求失敗回数	認証済みMACアドレスのMAC VLANへの登録要求に失敗した合計回数を表します。
符号なし32ビット値：登録要求失敗回数
	INVVLAN	エラー要因 VLAN ID不正が返却された回数	MACアドレス登録要求に対して，VLAN ID不正のエラーが返却された回数を表します。
符号なし32ビット値：INVALID VLAN ID回数
	MACOVFLW	エラー要因 MACエントリ数オーバーが返却された回数	MACアドレス登録要求に対して，MACエントリ数オーバーのエラーが返却された回数を表します。
符号なし32ビット値：MAC OVER FLOW回数
	DUPMAC	エラー要因 二重登録が返却された回数	MACアドレス登録要求に対して，二重登録のエラーが返却された回数を表します。
符号なし32ビット値：DUPLICATE MAC回数
	HASHFULL	エラー要因 MACアドレスのハードウェア登録エラーが返却された回数	MACアドレス登録要求に対して，ハードウェア仕様による登録エラーが返却された回数を表します。
符号なし32ビット値：エラー回数
	OTHERERR	その他のエラー要因が返却された回数	MACアドレス登録要求に対して，その他のエラーが返却された回数を表します。
符号なし32ビット値：OTHER ERROR回数
	MACDel	MACアドレス削除要求	MACアドレスの削除要求に関する統計情報を表します。
	Request	MACアドレス削除要求回数	MACアドレス削除要求回数を表します。
符号なし32ビット値：削除要求回数
	Error	MACアドレスの削除要求失敗回数	認証済みMACアドレスのMAC VLANからの削除要求に失敗した合計回数を表します。
符号なし32ビット値：削除要求失敗回数
	NOMAC	エラー要因 MACアドレス不正が返却された回数	MACアドレス不正が返却された回数を表します。
符号なし32ビット値：NOMAC回数
	AllMACDel	全MACアドレス削除要求	全MACアドレス削除要求に関する統計情報を表します。
	Request	全MACアドレス削除要求回数	全MACアドレス削除要求回数を表します。
符号なし32ビット値：削除要求回数
	MACList	MACアドレス一覧取得要求	MACアドレス一覧取得要求に関する統計情報を表します。
	Request	MACアドレス一覧取得要求回数	動的MACアドレスの一覧取得要求回数を表します。
符号なし32ビット値：一覧取得要求回数

［通信への影響］
なし
［応答メッセージ］
表30-5　show fense statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to VAA program.	VLANaccessAgentプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，show fense loggingコマンドおよびdump protocols vaaコマンドで，vaaの状態ならびにFENSEサーバの各種ログ（詳細はFENSEサーバのマニュアル参照）を採取し，FENSEサーバの状態を確認したあと，restart vaaコマンドでVLANaccessAgentを再起動してください。
	VAA is not configured.	VLANaccessAgentが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

show fense logging【OP-VAA】
VLANaccessAgentプログラムで採取している内部動作の動作ログメッセージを表示します。表示された情報は，認証VLANの障害解析に使用します。
［入力形式］
show fense logging [{error | warning | notice}]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{error | warning | notice}
	表示する動作ログメッセージのレベルを指定します。指定したレベル以上の重要度のログが表示されます。
		本パラメータ省略時の動作
	NOTICEレベル以上の重要度の動作ログメッセージを表示します。



［実行例］
VLANaccessAgent動作ログメッセージ表示の実行例を次に示します。
> show fense logging

Date 2006/10/01 10:50:49 UTC 

1:Jul 2 14:47:34:NOTICE:DELMAC message was received from the authentication server. id=1 Subnet=192.168.1.0 MAC=0012.e201.0204

2:Jul 2 14:32:45:NOTICE:ADDMAC message was received from the authentication server. id=1 Subnet=192.168.1.0 MAC=0012.e201.0203

3:Jul 2 10:49:23:NOTICE:WELCOME message was received from the authentication server. id=1 

SrvVer=1.0 SrvIP=192.168.2.10

4:Jul 2 10:49:23:NOTICE:The connection with the authentication server succeeded. id=1

>
［表示説明］
動作ログメッセージは重要度ごとにレベルを区別して出力します。動作ログメッセージのレベルを次の表に，動作ログメッセージ一覧を「表30-7　動作ログメッセージ一覧」に示します。
表30-6　動作ログメッセージのレベル
	レベル	内容
	ERROR	何らかの障害が発生していて，デーモン再起動などの対処が必要な状態を表します。
	WARNING	不正フレーム受信などの警告メッセージを表します。
	NOTICE	認証可否情報などの通知メッセージを表します。

表30-7　動作ログメッセージ一覧
	項番	レベル	メッセージ表記	意味	付加情報
	1	NOTICE	ADDMAC　message was received from the authentication server.　id=<vaa_id> Subnet=<subnetアドレス> MAC=<MACアドレス>	認証サーバからのアドレス登録要求の受信		vaa_id
	subnetアドレス
	MACアドレス


	2	WARNING	The error response for the ADDMAC message was transmitted to the authentication server. id=<vaa_id> MAC=<MACアドレス>　Code=<エラーコード>	認証サーバからのアドレス登録要求に対してエラーを返却		vaa_id
	MACアドレス
	エラーコード


	3	NOTICE	DELMAC message was received from the authentication server.　id=<vaa_id> Subnet=<subnetアドレス> MAC=<MACアドレス>	認証サーバからのアドレス削除要求の受信		vaa_id
	subnetアドレス
	MACアドレス


	4	WARNING	The error response for the DELMAC message was transmitted to the authentication server. id=<vaa_id> MAC=<MACアドレス>　Code=<エラーコード>	認証サーバからのアドレス削除要求に対してエラーを返却		vaa_id
	MACアドレス
	エラーコード


	5	NOTICE	CLRMAC message was received from the authentication server.　id=<vaa_id> Subnet=<subnetアドレス>	認証サーバからのアドレス一括削除要求の受信		vaa_id
	subnetアドレス


	6	WARNING	The error response for the CLRMAC message was transmitted to the authentication server. id=<vaa_id> subnet=<subnetアドレス>　Code=<エラーコード>	認証サーバからのMACアドレス一括削除要求に対してエラーを返却		vaa_id
	subnetアドレス
	エラーコード


	7	NOTICE	DELMACALLVLAN message was received from the authentication server.　id=<vaa_id> MAC=< MACアドレス>	認証サーバからの指定MACアドレス全削除要求の受信		vaa_id
	MACアドレス


	8	NOTICE	WELCOME message was received from the authentication server.　id=<vaa_id> SrvVer=<認証サーバのversion> SrvIP=<認証サーバのIPアドレス>	認証サーバからのウェルカムメッセージ受信		vaa_id
	認証サーバのversion
	認証サーバのIPアドレス


	9	WARNING	Illegal frame was received from the authentication server. id=<vaa_id> "< 受信データ>"	認証サーバから不正フレーム受信		vaa_id
	受信データ


	10	NOTICE	The connection with the authentication server succeeded.　 id=<vaa_id>	認証サーバとの接続成功		vaa_id


	11	NOTICE	The connection with the authentication server failed. id=<vaa_id> RetryCount=<リトライ回数>	認証サーバとの接続失敗		vaa_id
	リトライ回数


	12	WARNING	The registration of the MAC address failed.　id=<vaa_id> VLAN ID=< vlan_no > MAC=<MACアドレス>　 Code=<エラーコード>	MAC　VLANに対するMACアドレス登録の失敗		vaa_id
	vlan_no
	MACアドレス
	エラーコード


	13	WARNING	The number of registration of MAC addresses is full. id=<vaa_id> MAC=<MACアドレス>	リソース不足のため，MACアドレス登録数オーバー		vaa_id
	MACアドレス


	14	ERROR	Failed to open socket .　Code=<エラーコード>	socketオープンに失敗		エラーコード


	15	WARNING	The socket with L2MacManager was closed. Code=<エラーコード>	L2MacManagerとのソケット切断		エラーコード


	16	ERROR	Configuration data setting failed. 　 Code=<エラーコード>	Vlan-Port情報の設定に失敗		エラーコード


	17	WARNING	Device open error. 　 Code=<エラーコード>	MACアドレステーブルエントリの取得に失敗		エラーコード



［通信への影響］
なし
［応答メッセージ］
表30-8　show fense loggingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to VAA program.	VLANaccessAgentプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，show fense loggingコマンドおよびdump protocols vaaコマンドで，vaaの状態ならびにFENSEサーバの各種ログ（詳細はFENSEサーバのマニュアル参照）を採取し，FENSEサーバの状態を確認したあと，restart vaaコマンドでVLANaccessAgentを再起動してください。
	Now another user is using this command, please try again.	ほかのユーザが本コマンドを使用中です。しばらくしてから再実行してください。
	VAA is not configured.	VLANaccessAgentが設定されていません。コンフィグレーションを確認してください。

［注意事項］
本コマンドは，複数のユーザが同時に使用できません。

clear fense statistics【OP-VAA】
VLANaccessAgentにかかわる統計情報をクリアします。
［入力形式］
clear fense statistics [id <id no list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	id <id no list>
	指定した範囲のVAA IDに該当するVLANaccessAgentにかかわる統計情報をクリアします。
		【数値による指定】
	単一のVAA IDを指定します。


		【"-"または","による範囲指定】
	範囲内のすべてのVAA IDを指定します。


		本パラメータ省略時の動作
	設定されている接続についてすべての統計情報をクリアします。



［実行例］
	VLANaccessAgentの統計情報をクリアする実行例を次に示します。
	> clear fense statistics

>


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表30-9　clear fense statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to VAA program.	VLANaccessAgentプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，show fense loggingコマンドおよびdump protocols vaaコマンドで，vaaの状態ならびにFENSEサーバの各種ログ（詳細はFENSEサーバのマニュアル参照）を採取し，FENSEサーバの状態を確認したあと，restart vaaコマンドでVLANaccessAgentを再起動してください。
	VAA is not configured.	VLANaccessAgentが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

clear fense logging【OP-VAA】
VLANaccessAgentプログラムで採取している動作ログメッセージをクリアします。
［入力形式］
clear fense logging
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
	動作ログメッセージクリアの実行例を次に示します。
	> clear fense logging

>


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表30-10　clear fense loggingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to VAA program.	VLANaccessAgentプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，show fense loggingコマンドおよびdump protocols vaaコマンドで，vaaの状態ならびにFENSEサーバの各種ログ（詳細はFENSEサーバのマニュアル参照）を採取し，FENSEサーバの状態を確認したあと，restart vaaコマンドでVLANaccessAgentを再起動してください。
	VAA is not configured.	VLANaccessAgentが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

restart vaa【OP-VAA】
VLANaccessAgentを再起動します。
［入力形式］
restart vaa [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，VLANaccessAgentを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にVLANaccessAgentのコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，VLANaccessAgentを再起動します。

［実行例］
	VLANaccessAgent再起動実行例を次に示します。
	> restart vaa

VAA restart OK? (y/n): y

>


［表示説明］
なし
［通信への影響］
	再起動中はVLANaccessAgentによる動的MACアドレス登録ができなくなります。
	再起動後，認証サーバがMACアドレスを保持して動作している場合は，自動的に認証サーバによって再認証が実行されます。認証サーバがMACアドレスを保持していない場合には端末からの再認証が必要となります。

［応答メッセージ］
表30-11　restart vaaコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	VAA doesn't seem to be running.	VLANaccessAgentプログラムが起動していないため本コマンドが失敗しました。VLANaccessAgentを設定していない場合は，本メッセージが出力されます。
	VAA program failed to be restarted.	本コマンドによるVLANaccessAgentプログラムの再起動に失敗しました。コマンドを再実行してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/core/
	コアファイル：vaad.core

指定ファイルがすでに存在する場合は無条件に上書きします。必要な場合はあらかじめファイルをバックアップしてください。

dump protocols vaa【OP-VAA】
VLANaccessAgentで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols vaa
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
	VLANaccessAgentダンプ指示実行例を次に示します。
	> dump protocols vaa

>


［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表30-12　dump protocols vaaコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to VAA program.	VLANaccessAgentプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，show fense loggingコマンドおよびdump protocols vaaコマンドで，vaaの状態ならびにFENSEサーバの各種ログ（詳細はFENSEサーバのマニュアル参照）を採取し，FENSEサーバの状態を確認したあと，restart vaaコマンドでVLANaccessAgentを再起動してください。
	File open error.	ダンプファイルのオープンまたはアクセスができませんでした。
	VAA is not configured.	VLANaccessAgentが設定されていません。コンフィグレーションを確認してください。

［注意事項］
	出力ファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/vaa/
	ファイル：vaad_dump.gz

指定ファイルがすでに存在する場合は無条件に上書きします。必要な場合はあらかじめファイルをバックアップしてください。

31.　DHCP snooping
	＜この章の構成＞
	show ip dhcp snooping binding
	clear ip dhcp snooping binding
	show ip dhcp snooping statistics
	clear ip dhcp snooping statistics
	show ip arp inspection statistics
	clear ip arp inspection statistics
	show ip dhcp snooping logging
	clear ip dhcp snooping logging
	restart dhcp snooping
	dump protocols dhcp snooping


show ip dhcp snooping binding
DHCP snoopingのバインディングデータベースを表示します。
［入力形式］
show ip dhcp snooping binding [[ip] <ip address>] [mac <mac address>]

               [vlan <vlan id>]

               [interface <interface type> <interface number>]

               [{ static | dynamic }]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	[ip] <ip address>
	指定したIPアドレスを対象として，バインディングデータベースを表示します。

	mac <mac address>
	指定したMACアドレスを対象として，バインディングデータベースを表示します。

	vlan <vlan id>
	指定したVLANインタフェースを対象として，バインディングデータベースを表示します。
	<vlan id>にはコンフィグレーションコマンドip dhcp snooping vlanで設定したVLAN IDを指定します。

	interface <interface type> <interface number>
	指定したインタフェースを対象として，バインディングデータベースを表示します。
	<interface type> <interface number>には，次の値を設定できます。
		gigabitethernet <nif no.>/<port no.>
	tengigabitethernet <nif no.>/<port no.>
	port-channel <channel group number>


	<nif no.>/<port no.>および<channel group number>の設定範囲については，「パラメータに指定できる値」を参照してください。

	{ static | dynamic }
		static
	スタティック登録されたエントリを対象として，バインディングデータベースを表示します。


		dynamic
	ダイナミック登録されたエントリを対象として，バインディングデータベースを表示します。



	各パラメータ省略時の動作
	本コマンドでは，パラメータを指定してその条件に該当するエントリだけを表示できます。パラメータを指定しない場合は，条件を限定しないでエントリを表示します。複数のパラメータを指定した場合は，それぞれの条件に同時に該当するエントリを表示します。

	すべてのパラメータ省略時の動作
	すべてのエントリを表示します。

［実行例］
DHCP snoopingのすべてのエントリを表示します。
図31-1　DHCP snoopingのバインディングデータベース表示コマンド実行結果画面
> show ip dhcp snooping binding

Date 2010/04/20 12:00:00 UTC

Agent URL: flash

Last succeeded time: 2010/04/20 11:50:00 UTC

Total Bindings Used/Max  :    5/  250

Total Source guard Used/Max:    2/  250

 

Bindings: 5

MAC Address   IP Address    Expire(min) Type   VLAN Port

0012.e287.0001 192.168.0.201  -      static*  1   0/1

0012.e287.0002 192.168.0.204  1439     dynamic  2   0/4

0012.e287.0003 192.168.0.203  -      static  3   0/3

0012.e287.0004 192.168.0.202  3666     dynamic  4   ChGr:2

0012.e2be.b0fb 192.168.100.11  59      dynamic* 12  0/11

>

 

> show ip dhcp snooping binding 192.168.0.202

Date 2010/04/20 12:00:00 UTC

Agent URL: flash

Last succeeded time: 2010/04/20 11:50:00 UTC

Total Bindings Used/Max  :    5/  250

Total Source guard Used/Max:    2/  250

 

Bindings: 1

MAC Address   IP Address    Expire(min) Type   VLAN Port

0012.e287.0004 192.168.0.202  3666     dynamic  4   ChGr:2

>
［表示説明］
表31-1　show ip dhcp snooping bindingコマンドの表示内容
	表示項目	意味	表示詳細情報
	Agent URL	バインディングデータベースの保存先	コンフィグレーションでの設定情報を表示します。
flash：内蔵フラッシュメモリ
mc：MC
-：指定なし
	Last succeeded time	装置が最後に保存した日時※（年/月/日 時:分:秒 タイムゾーン）	保存先に対する保存日時を表示します。
次に示す場合には，"-"を表示します。
	Agent URLの指定なし
	一度も保存していない
	復元対象のエントリが0件


	Total Bindings Used/Max: <Used>/<Max>	バインディングデータベースに登録したエントリ数と，登録可能な最大エントリ数	<Used>：登録エントリ数
<Max>：登録可能最大エントリ数
	Total Source guard Used/Max: <Used>/<Max>	インタフェースに適用し，端末フィルタが有効となっているエントリ数と，適用可能な最大エントリ数	<Used>：適用エントリ数
<Max>：適用可能最大エントリ数
	Bindings	表示件数	－
	MAC Address	端末のMACアドレス	－
	IP Address	端末のIPアドレス	－
	Expire(min)	エージング時間（分）	スタティックエントリやエージング時間が無制限の場合は"-"を表示します。
	Type	エントリ種別	static：スタティックエントリ
static*：スタティックエントリ（端末フィルタ対象）
dynamic：ダイナミックエントリ
dynamic*：ダイナミックエントリ（端末フィルタ対象）
	VLAN	端末が接続されているVLAN ID	－
	Port	端末が接続されているポート	該当するインタフェースがgigabitethernetまたはtengigabitethernetの場合はNIF番号とポート番号を表示します。
port-channelの場合は次の値を表示します。
ChGr:1～ChGr:32

（凡例）－：特になし
注※　装置の再起動などで，バインディングデータベースを復元した場合は，復元情報を保存した時刻を表示します。

［通信への影響］
なし
［応答メッセージ］
表31-2　show ip dhcp snooping bindingコマンドの応答メッセージ一覧
	メッセージ	内容
	DHCP snooping doesn't seem to be running.	DHCP snoopingが動作していないため，コマンドが失敗しました。
	Illegal Port -- <port no.>.	指定ポート番号が不正です。指定パラメータを確認し，再実行してください。
<port no.>：ポート番号
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
<error message>：エラー部位

［注意事項］
なし

clear ip dhcp snooping binding
DHCP snoopingのバインディングデータベースをクリアします。本コマンドでクリアするのはダイナミック登録されたエントリだけです。
［入力形式］
clear ip dhcp snooping binding [[ip] <ip address>] [mac <mac address>]

                [vlan <vlan id>]

                [interface <interface type> <interface number>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	[ip] <ip address>
	指定したIPアドレスを対象として，バインディングデータベースをクリアします。

	mac <mac address>
	指定したMACアドレスを対象として，バインディングデータベースをクリアします。

	vlan <vlan id>
	指定したVLANインタフェースを対象として，バインディングデータベースをクリアします。
	<vlan id>にはコンフィグレーションコマンドip dhcp snooping vlanで設定したVLAN IDを指定します。

	interface <interface type> <interface number>
	指定したインタフェースを対象として，バインディングデータベースをクリアします。
	<interface type> <interface number>には，次の値を設定できます。
		gigabitethernet <nif no.>/<port no.>
	tengigabitethernet <nif no.>/<port no.>
	port-channel <channel group number>


	<nif no.>/<port no.>および<channel group number>の設定範囲については，「パラメータに指定できる値」を参照してください。

	各パラメータ省略時の動作
	本コマンドでは，パラメータを指定してその条件に該当するエントリだけをクリアできます。パラメータを指定しない場合は，条件を限定しないでエントリをクリアします。複数のパラメータを指定した場合は，それぞれの条件に同時に該当するエントリをクリアします。

	すべてのパラメータ省略時の動作
	すべてのダイナミック登録されたエントリをクリアします。

［実行例］
すべてのダイナミック登録されたエントリをクリアします。
図31-2　DHCP snoopingのバインディングデータベースクリアコマンド実行結果画面
> clear ip dhcp snooping binding

>
［表示説明］
なし
［通信への影響］
クリアしたエントリに該当する端末は，再度学習が完了するまで，端末からのアクセスは著しく制限されます。
［応答メッセージ］
表31-3　clear ip dhcp snooping bindingコマンドの応答メッセージ一覧
	メッセージ	内容
	DHCP snooping doesn't seem to be running.	DHCP snoopingが動作していないため，コマンドが失敗しました。
	Illegal Port -- <port no.>.	指定ポート番号が不正です。指定パラメータを確認し，再実行してください。
<port no.>：ポート番号
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
<error message>：エラー部位

［注意事項］
なし

show ip dhcp snooping statistics
DHCP snoopingの統計情報を表示します。
［入力形式］
show ip dhcp snooping statistics 
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
DHCP snoopingの統計情報を表示します。
図31-3　DHCP snoopingの統計情報表示コマンド実行結果画面
> show ip dhcp snooping statistics

Date 2010/04/20 12:00:00 UTC

Database Exceeded: 0

Total DHCP Packets: 8995

Port      Recv   Filter

0/1       170     170

0/3       1789     10

       :

0/25        0      0

ChGr:1     3646    2457

>
［表示説明］
表31-4　DHCP snoopingの統計情報の表示内容
	表示項目	意味	表示詳細情報
	Database Exceeded	バインディングデータベースのエントリが枯渇した回数	－
	Total DHCP Packets	DHCP snoopingのuntrustポートで処理したDHCPパケットの総数	－
	Port	DHCP snoopingが有効なuntrustポート	該当するインタフェースがgigabitethernetまたはtengigabitethernetの場合はNIF番号とポート番号を表示します。
port-channelの場合は次の値を表示します。
ChGr:1～ChGr:32
	Recv	DHCP snoopingの該当untrustポートで受信したDHCPパケット数	フィルタで廃棄したパケット数を含みます。
	Filter	DHCP snoopingの該当untrustポートで受信したDHCPパケット（Recv）のうち，不正パケットと認識し廃棄したDHCPパケット数	－

（凡例）－：特になし

［通信への影響］
なし
［応答メッセージ］
表31-5　show ip dhcp snooping statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	DHCP snooping doesn't seem to be running.	DHCP snoopingが動作していないため，コマンドが失敗しました。
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
<error message>：エラー部位

［注意事項］
	装置でVLANトンネリングを使用している場合，デフォルトVLANでDHCP snoopingを有効にすると，VLAN指定をしていないアクセスポートも本コマンドで表示されます。
	ポートミラーリングを使用している場合，デフォルトVLANでDHCP snoopingを有効にすると，ミラーポートも本コマンドで表示されます。


clear ip dhcp snooping statistics
DHCP snoopingの統計情報をクリアします。
［入力形式］
clear ip dhcp snooping statistics
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
DHCP snoopingの統計情報をクリアします。
図31-4　DHCP snooping統計情報クリアコマンド実行結果画面
> clear ip dhcp snooping statistics

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表31-6　clear ip dhcp snooping statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	DHCP snooping doesn't seem to be running.	DHCP snoopingが動作していないため，コマンドが失敗しました。
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
<error message>：エラー部位

［注意事項］
なし

show ip arp inspection statistics
ダイナミックARP検査の統計情報を表示します。
［入力形式］
show ip arp inspection statistics
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
ダイナミックARP検査の統計情報を表示します。
図31-5　ダイナミックARP検査の統計情報表示コマンド実行結果画面
> show ip arp inspection statistics

Date 2010/04/20 12:00:00 UTC

Port    Forwarded   Dropped ( DB mismatch   Invalid )

0/1        0     15 (     15      0 )

0/2       584     883 (     883      0 )

0/3        0      0 (      0      0 )

                :

ChGr:2      170     53 (     53      0 )

>
［表示説明］
表31-7　ダイナミックARP検査の統計情報の表示内容
	表示項目	意味	表示詳細情報
	Port	ポート番号	該当するインタフェースがgigabitethernetまたはtengigabitethernetの場合はNIF番号とポート番号を表示します。
port-channelの場合は次の値を表示します。
ChGr:1～ChGr:32
	Forwarded	中継したARPパケット数	－
	Dropped	廃棄したARPパケットの総数	DB mismatch，Invalidの合計数
	　DB mismatch	基本検査でバインディングデータベースとの整合性が不一致となったために廃棄したARPパケット数	－
	　Invalid	オプション検査で整合性が不一致となったために廃棄したARPパケット数	－

（凡例）－：特になし

［通信への影響］
なし
［応答メッセージ］
表31-8　show ip arp inspection statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	ARP Inspection doesn't seem to be running.	ダイナミックARP検査が動作していないため，コマンドが失敗しました。
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
<error message>：エラー部位

［注意事項］
	装置でVLANトンネリングを使用している場合，デフォルトVLANでダイナミックARP検査を有効にすると，VLAN指定をしていないアクセスポートも本コマンドで表示されます。
	ポートミラーリングを使用している場合，デフォルトVLANでダイナミックARP検査を有効にすると，ミラーポートも本コマンドで表示されます。


clear ip arp inspection statistics
ダイナミックARP検査の統計情報をクリアします。
［入力形式］
clear ip arp inspection statistics
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
ダイナミックARP検査の統計情報をクリアします。
図31-6　ダイナミックARP検査の統計情報クリアコマンド実行結果画面
> clear ip arp inspection statistics

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表31-9　clear ip arp inspection statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	ARP Inspection doesn't seem to be running.	ダイナミックARP検査が動作していないため，コマンドが失敗しました。
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
<error message>：エラー部位

［注意事項］
なし

show ip dhcp snooping logging
DHCP snoopingプログラムで採取している動作ログメッセージを表示します。
［入力形式］
show ip dhcp snooping logging [{ error | warning | notice | info }]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{ error | warning | notice | info }
	表示する動作ログメッセージのレベルを指定します。コンフィグレーションコマンドip dhcp snooping loglevelで指定したレベルの出力メッセージのうち，本コマンドで指定したレベル以上の重要度のログが表示されます。
		本パラメータ省略時の動作
	noticeを指定した場合と同じ動作ログメッセージを表示します。



［実行例］
DHCP snoopingの動作ログメッセージを表示します。
図31-7　DHCP snoopingの動作ログメッセージ表示コマンド実行結果画面
> show ip dhcp snooping logging

Date 2010/04/20 12:00:00 UTC

Apr 20 11:00:00 ID=2201 NOTICE DHCP server packets were received at an untrust

port(0/2/1/0012.e2ff.fe01/192.168.100.254).

>
［表示説明］
	メッセージの表示形式を次に示します。

	[image: [図データ]]

	(1) 発生日：動作ログメッセージで示す事象の発生した日付を月日で表示します。
	(2) 発生時刻：動作ログメッセージで示す事象の発生した時刻を時分秒で表示します。
	(3) メッセージID
	(4) レベル：レベルとその内容を次の表に示します。
	表31-10　レベルとその内容一覧

		レベル	種別	内容
	ERROR	障害	通信停止の検出，またはコンフィグレーション不一致のイベント
	WARN	警告	悪意のあるパケットの検出，またはコンフィグレーション不一致のイベント
	NOTICE	通知	通常運用で発生する異常の検出，またはコンフィグレーション不一致のイベント
	INFO	通常	通常運用で発生する正常イベント


	　
	(5) メッセージテキスト

動作ログメッセージの表示内容を次の表に示します。
表31-11　動作ログメッセージ一覧
	メッセージID	レベル	メッセージテキスト	内容
	1109	INFO	The binding entry was deleted all.	［意味］
バインディングデータベースの全エントリを削除しました。
［メッセージテキストの表示説明］
なし。
［対処］
ありません。
	1110	INFO	The source guard entry was deleted all.	［意味］
端末フィルタの全エントリを削除しました。
［メッセージテキストの表示説明］
なし。
［対処］
ありません。
	1201	INFO	The binding entry was created(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
バインディングデータベースにエントリを追加しました。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1202	INFO	The binding entry timed out(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
エージング時間が満了したため，バインディングデータベースからエントリを削除しました。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1203	INFO	The binding entry was deleted by received DHCPRELEASE(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
DHCPRELEASEを受信したため，バインディングデータベースからエントリを削除しました。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1204	INFO	The binding entry was deleted by received DHCPDECLINE(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
DHCPDECLINEを受信したため，バインディングデータベースからエントリを削除しました。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1205	INFO	The binding entry was renewed(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
リース更新を検出したため，バインディングデータベースのエントリを更新しました。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1206	INFO	The binding entry was deleted(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
バインディングデータベースからエントリを削除しました。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1207	INFO	The source guard entry was added(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
端末フィルタのエントリを追加しました。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：端末フィルタ設定情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1208	INFO	The source guard entry was deleted(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
端末フィルタのエントリを削除しました。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：端末フィルタ設定情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1301	INFO	The binding entry was created(ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>).	［意味］
バインディングデータベースにエントリを追加しました。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1302	INFO	The binding entry timed out(ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>).	［意味］
エージング時間が満了したため，バインディングデータベースからエントリを削除しました。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1303	INFO	The binding entry was deleted by received DHCPRELEASE(ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>).	［意味］
DHCPRELEASEを受信したため，バインディングデータベースからエントリを削除しました。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1304	INFO	The binding entry was deleted by received DHCPDECLINE(ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>).	［意味］
DHCPDECLINEを受信したため，バインディングデータベースからエントリを削除しました。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1305	INFO	The binding entry was renewed(ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>).	［意味］
リース更新を検出したため，バインディングデータベースのエントリを更新しました。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	1306	INFO	The binding entry was deleted(ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>).	［意味］
バインディングデータベースからエントリを削除しました。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ありません。
	2105	NOTICE	Discard of packets occurred by a reception rate limit of DHCP packets and ARP packets.	［意味］
DHCPパケットとARPパケットの受信レート制限によるパケット廃棄が発生しました。
［メッセージテキストの表示説明］
なし。
［対処］
ネットワーク構成を見直してください。構成に問題がない場合，攻撃のおそれがあります。
	2201	NOTICE	DHCP server packets were received at an untrust port(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
不正なDHCPサーバを検出しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPサーバ情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
接続されている装置を確認してください。
	2202	NOTICE	Lease release was received from the client who isn't in binding(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
不正なリース解放を検出しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
多発している場合は，攻撃のおそれがあるため，接続されている装置を確認してください。
	2203	NOTICE	DHCP direct request was received from the client who isn't in binding(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
不正なDHCPリクエストを検出しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
多発している場合は，攻撃のおそれがあるため，接続されている装置を確認してください。
	2204	NOTICE	ARP packet was received from the client who isn't in binding(<nif no.>/<port no.>/<vlan id>/<mac address>).	［意味］
バインディングデータベースと一致しないARPパケットを検出しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>：ARP端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
［対処］
ネットワーク構成を見直してください。構成に問題がない場合，攻撃のおそれがあります。
	2301	NOTICE	DHCP server packets were received at an untrust port(ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>).	［意味］
不正なDHCPサーバを検出しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>：DHCPサーバ情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
接続されている装置を確認してください。
	2302	NOTICE	Lease release was received from the client who isn't in binding(ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>).	［意味］
不正なリース解放を検出しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
多発している場合は，攻撃のおそれがあるため，接続されている装置を確認してください。
	2303	NOTICE	DHCP direct request was received from the client who isn't in binding (ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>).	［意味］
不正なDHCPリクエストを検出しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
多発している場合は，攻撃のおそれがあるため，接続されている装置を確認してください。
	2304	NOTICE	ARP packet was received from the client who isn't in binding(ChGr:<channel group number>/<vlan id>/<mac address>).	［意味］
バインディングデータベースと一致しないARPパケットを検出しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>：ARP端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
［対処］
ネットワーク構成を見直してください。構成に問題がない場合，攻撃のおそれがあります。
	3201	WARN	DHCP packet discard with Option82(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
Option82付きパケットを廃棄しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ネットワーク構成を見直してください。構成に問題がない場合，攻撃のおそれがあります。
	3202	WARN	Discard of the DHCP packet which SMAC and chaddr isn't identical(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
送信元MACアドレスとクライアントハードウェアアドレスが一致していないDHCPパケットを廃棄しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ネットワーク構成を見直してください。構成に問題がない場合，攻撃のおそれがあります。
	3203	WARN	ARP packet was discarded for src-mac inspection(<nif no.>/<port no.>/<vlan id>/<mac address>).	［意味］
レイヤ2ヘッダに含まれる送信元MACアドレスとARPヘッダに含まれる送信元MACアドレスが一致していないARPパケットを廃棄しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>：ARP端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
［対処］
攻撃のおそれがあるため，接続されている装置を確認してください。
	3204	WARN	ARP packet was discarded for dst-mac inspection(<nif no.>/<port no.>/<vlan id>/<mac address>).	［意味］
レイヤ2ヘッダに含まれる宛先MACアドレスとARPヘッダに含まれる宛先MACアドレスが一致していないARPパケットを廃棄しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>：ARP端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
［対処］
攻撃のおそれがあるため，接続されている装置を確認してください。
	3205	WARN	ARP packet was discarded for ip inspection(<nif no.>/<port no.>/<vlan id>/<mac address>).	［意味］
不正なIPアドレスのARPパケットを廃棄しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>：ARP端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
［対処］
攻撃のおそれがあるため，接続されている装置を確認してください。
	3301	WARN	DHCP packet discard with Option82(ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>).	［意味］
Option82付きパケットを廃棄しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ネットワーク構成を見直してください。構成に問題がない場合，攻撃のおそれがあります。
	3302	WARN	Discard of the DHCP packet which SMAC and chaddr isn't identica(ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>).	［意味］
送信元MACアドレスとクライアントハードウェアアドレスが一致していないDHCPパケットを廃棄しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
ネットワーク構成を見直してください。構成に問題がない場合，攻撃のおそれがあります。
	3303	WARN	ARP packet was discarded for src-mac inspection(ChGr:<channel group number>/<vlan id>/<mac address>).	［意味］
レイヤ2ヘッダに含まれる送信元MACアドレスとARPヘッダに含まれる送信元MACアドレスが一致していないARPパケットを廃棄しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>：ARP端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
［対処］
攻撃のおそれがあるため，接続されている装置を確認してください。
	3304	WARN	ARP packet was discarded for dst-mac inspection(ChGr:<channel group number>/<vlan id>/<mac address>).	［意味］
レイヤ2ヘッダに含まれる宛先MACアドレスとARPヘッダに含まれる宛先MACアドレスが一致していないARPパケットを廃棄しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>：ARP端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
［対処］
攻撃のおそれがあるため，接続されている装置を確認してください。
	3305	WARN	ARP packet was discarded for ip inspection(ChGr:<channel group number>/<vlan id>/<mac address>).	［意味］
不正なIPアドレスのARPパケットを廃棄しました。
本メッセージはポート単位で，5分ごとに1回出力します。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>：ARP端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
［対処］
攻撃のおそれがあるため，接続されている装置を確認してください。
	4201	ERROR	The number of the binding entry exceeded the capacity of this system(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
バインディングデータベースのエントリ数が装置の収容条件を超えています。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
システム構成を見直してください。また，スタティックエントリを追加して本メッセージが表示された場合，該当するスタティックエントリを削除したあと，システム構成を見直してください。
	4203	ERROR	The number of the source guard entry exceeded the capacity of this system(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
端末フィルタのエントリ数が装置の収容条件を超えています。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
システム構成を見直してください。また，スタティックエントリ，チャネルグループの追加によって本メッセージが表示された場合，該当するスタティックエントリ，チャネルグループを削除したあと，システム構成を見直してください。
	4204	ERROR	The number of the source guard entry exceeded the capacity of this port(<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>).	［意味］
端末フィルタのエントリ数がポートの収容条件を超えています。
［メッセージテキストの表示説明］
<nif no.>/<port no.>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<nif no.>：NIF番号
　<port no.>：ポート番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
システム構成を見直してください。また，スタティックエントリ，チャネルグループの追加によって本メッセージが表示された場合，該当するスタティックエントリ，チャネルグループを削除したあと，システム構成を見直してください。
	4301	ERROR	The number of the binding entry exceeded the capacity of this system(ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>).	［意味］
バインディングデータベースのエントリ数が装置の収容条件を超えています。
［メッセージテキストの表示説明］
ChGr:<channel group number>/<vlan id>/<mac address>/<ip address>：DHCPクライアント端末情報
　<channel group number>：チャネルグループ番号
　<vlan id>：VLAN ID
　<mac address>：MACアドレス
　<ip address>：IPアドレス
［対処］
システム構成を見直してください。また，スタティックエントリの追加によって本メッセージが表示された場合，該当するスタティックエントリを削除したあと，システム構成を見直してください。

［通信への影響］
なし
［応答メッセージ］
表31-12　show ip dhcp snooping loggingコマンドの応答メッセージ一覧
	メッセージ	内容
	DHCP snooping doesn't seem to be running.	DHCP snoopingが動作していないため，コマンドが失敗しました。
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
<error message>：エラー部位

［注意事項］
なし

clear ip dhcp snooping logging
DHCP snoopingプログラムで採取しているログメッセージをクリアします。
［入力形式］
clear ip dhcp snooping logging
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
DHCP snoopingのログメッセージをクリアします。
図31-8　DHCP snoopingログメッセージクリアコマンド実行結果画面
> clear ip dhcp snooping logging

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表31-13　clear ip dhcp snooping loggingコマンドの応答メッセージ一覧
	メッセージ	内容
	DHCP snooping doesn't seem to be running.	DHCP snoopingが動作していないため，コマンドが失敗しました。
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
<error message>：エラー部位

［注意事項］
なし

restart dhcp snooping
DHCP snoopingプログラムを再起動します。
［入力形式］
restart dhcp snooping [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，DHCP snoopingプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にDHCP snoopingプログラムのコアファイル（dhcp_snoopingd.core）を出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，DHCP snoopingプログラムを再起動します。

［実行例］
図31-9　DHCP snoopingプログラム再起動コマンド実行結果画面
> restart dhcp snooping

DHCP snooping program restart OK? (y/n):y

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表31-14　restart dhcp snoopingコマンドの応答メッセージ一覧
	メッセージ	内容
	DHCP snooping doesn't seem to be running.	DHCP snoopingが動作していないため，コマンドが失敗しました。
	dhcp_snoopingd failed to restart.	DHCP snoopingプログラムの再起動に失敗しました。コマンドを再実行してください。
	Restarting dhcp_snoopingd, wait awhile.	DHCP snoopingプログラムを再起動中です。しばらくお待ちください。

［注意事項］
	core出力ファイル：/usr/var/core/dhcp_snoopingd.core
	DHCP snoopingプログラムの再起動中はDHCP snoopingに関連したコンフィグレーションを追加したり，削除したりしないでください。また，copyコマンドでコンフィグレーションのコピーもしないでください。バインディングデータベースが不正となるおそれがあります。


dump protocols dhcp snooping
DHCP snoopingプログラムで採取しているログや内部情報をファイルへ出力します。
［入力形式］
dump protocols dhcp snooping
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
DHCP snoopingのログや内部情報をファイルへ出力します。
図31-10　DHCP snoopingダンプコマンド実行結果画面
> dump protocols dhcp snooping

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表31-15　dump protocols dhcp snoopingコマンドの応答メッセージ一覧
	メッセージ	内容
	DHCP snooping doesn't seem to be running.	DHCP snoopingが動作していないため，コマンドが失敗しました。
	Program error occurred: <error message>	プログラムエラーが発生しました。コマンドを再実行してください。
<error message>：エラー部位

［注意事項］
出力ファイル：/usr/var/dhsn/dhcp_snoopingd.dmp

32.　GSRP
	＜この章の構成＞
	show gsrp
	show gsrp aware
	clear gsrp
	set gsrp master
	clear gsrp port-up-delay
	clear gsrp forced-shift
	restart gsrp
	dump protocols gsrp


show gsrp
GSRP情報を表示します。
［入力形式］
show gsrp [<gsrp group id> { vlan-group <vlan group id list> | [port <port list>] [channel-group-number <channel group list>] } ] [detail]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<gsrp group id> { vlan-group <vlan group id list> | [port <port list>] [channel-group-number <channel group list>] }
		<gsrp group id>
	指定GSRPグループIDに対するGSRP情報を表示します。
	指定できる範囲は，1～65535です。


		vlan-group <vlan group id list>
	指定VLANグループIDに対するGSRP情報を表示します。
	指定できる範囲は，1～64です。


		[port <port list>] [channel-group-number <channel group list>]
	指定ポートまたは指定チャネルグループに関するGSRP情報を表示します。ポートとチャネルグループを同時に指定することもでき，その場合は指定したポートまたはチャネルグループのそれぞれに関するGSRP情報を表示します。


		port <port list>
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。また，指定できるポートはダイレクトリンクとして設定されているポート，およびVLANグループに設定されているVLANに属しているポートになります。


		channel-group-number <channel group list>
	<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。また，指定できるIDはダイレクトリンクとして設定されているチャネルグループ，およびVLANグループに設定されているVLANに属しているチャネルグループになります。


		本パラメータ省略時の動作
	すべてのGSRP情報を表示します。



	detail
	GSRPの詳細情報を表示します。
	VLANグループ指定時は表示内容に変化はありません。
		本パラメータ省略時の動作
	GSRPのサマリー情報を表示します。



	すべてのパラメータ省略時の動作
	すべてのGSRPサマリー情報を表示します。

［実行例1］
図32-1　GSRPサマリー情報の表示例
> show gsrp

Date 2005/07/14 12:00:00 UTC

 

GSRP ID: 3

 Local MAC Address    : 0012.e2a8.2527

 Neighbor MAC Address  : 0012.e2a8.2505

 Total VLAN Group Counts : 3

 

 VLAN Group ID   Local State     Neighbor State

 1         Backup       Master

 2         (disable)      -

 8         Master       -

 

>
［実行例1の表示説明］
表32-1　GSRPサマリー情報の表示項目
	表示項目	意味	表示詳細情報
	GSRP ID	GSRPグループID	1～65535
	Local MAC Address	自装置のMACアドレス	－
	Neighbor MAC Address	対向装置のMACアドレス	対向装置不明時は"-"を表示します。
	Total VLAN Group Counts	自装置のVLANグループの総数	0～64
	VLAN Group ID	VLANグループID	1～64
	Local State	自装置のVLANグループの状態	Master：
　マスタ状態を指します。
Backup：
　バックアップ状態を指します。
Backup(Lock)：
　バックアップ（固定）状態を指します。
Backup(Waiting)：
　バックアップ（マスタ待ち）状態を指します。
Backup(No Neighbor)：
　バックアップ（隣接不明）状態を指します。
(disable)
　disable状態を指します。
	Neighbor State	対向装置のVLANグループの状態	Master：
　マスタ状態を指します。
Backup：
　バックアップ状態を指します。
Backup(Lock)：
　バックアップ（固定）状態を指します。
Backup(Waiting)：
　バックアップ（マスタ待ち）状態を指します。
Backup(No Neighbor)：
　バックアップ（隣接不明）状態を指します。
（対向装置不明時は"-"を表示します。）

［実行例2］
図32-2　VLANグループID指定時のGSRP情報表示例
> show gsrp 3 vlan-group 1,2,8

Date 2005/07/14 12:00:00 UTC

 

GSRP ID: 3

 Local MAC Address    : 0012.e2a8.2527

 Neighbor MAC Address  : 0012.e2a8.2505

 Total VLAN Group Counts : 3

 

 VLAN Group ID : 1

 VLAN ID         : 110,200-2169

 Member Port       : 0/6-8

 Active Port       : 0/6-8

 Last Transition     : 2005/07/14 10:00:00 (Master to Backup)

 Transition by reason  : Priority was lower than neighbor's

 Master to Backup Counts : 4

 Backup to Master Counts : 4

 

              Local        Neighbor

 State          : Backup       Master

 Acknowledged State   : Backup       -

 Advertise Hold Timer  : 3          -

 Priority        : 100         101

 Active Ports      : 3          3

 Up Ports        : 3          -

 

 VLAN Group ID : 2

 VLAN ID         : 120

 Member Port       : -

 Active Port       : -

 Last Transition     : -     ( - )

 Transition by reason  : -

 Master to Backup Counts : -

 Backup to Master Counts : -

 

              Local        Neighbor

 State          : (disable)      -

 Acknowledged State   : -          -

 Advertise Hold Timer  : -          -

 Priority        : 100         -

 Active Ports      : -          -

 Up Ports        : -          -

 

 VLAN Group ID : 8

 VLAN ID         : 180

 Member Port       : 0/6-8

 Active Port       : 0/6-8

 Last Transition     : 2005/07/14 11:00:00 (Backup to Master)

 Transition by reason  : "set gsrp master"command was executed

 Master to Backup Counts : 0

 Backup to Master Counts : 1

 

              Local        Neighbor

 State          : Master       -

 Acknowledged State   : -          -

 Advertise Hold Timer  : 0          -

 Priority        : 100         -

 Active Ports      : 3          -

 Up Ports        : 3          -

 

>
［実行例2の表示説明］
表32-2　VLANグループID指定時のGSRP情報表示項目
	表示項目	意味	表示詳細情報
	GSRP ID	GSRPグループID	1～65535
	Local MAC Address	自装置のMACアドレス	－
	Neighbor MAC Address	対向装置のMACアドレス	対向装置不明時は"-"を表示します。
	Total VLAN Group Counts	自装置のVLANグループの総数	0～64
	VLAN Group ID	VLANグループID	1～64
	VLAN ID	VLAN ID	1～4094
Ring Protocolとの併用時に所属外となったVLANは含めません。
	Member Port	VLANグループに設定されているVLANに属しているポート	VLANグループに該当するポートがない場合，またはdisable状態の場合は"-"を表示します。
	Active Port	アクティブポート	VLANグループに該当するポートがない場合，またはdisable状態の場合は"-"を表示します。
なお，リングポートはアクティブポートに含めません。
	Last Transition	最後に状態遷移した時刻	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒( )内は状態遷移を示します。
一度も状態遷移していない場合，またはdisable状態の場合は"-"を表示します。
	Transition by reason	状態遷移した理由	Active ports was more than neighbor's：
　自装置のアクティブポート数が対向装置より多かったため。
Priority was higher than neighbor's.：
　自装置の優先度が対向装置より高かったため。
MAC address was larger than neighbor's：
　自装置のMACアドレスが対向装置より大きかったため。
"set gsrp master" command was executed：
　"set gsrp master"コマンドを実行したため。
Direct link failure was detected：
　ダイレクトリンク障害を検出したため。
Forced shift time was expired：
　自動マスタ遷移待ち時間の設定時間を経過したため。
Active ports was less than neighbor's：
　自装置のアクティブポート数が対向装置より少なかったため。
Priority was lower than neighbor's：
　自装置の優先度が対向装置より低かったため。
MAC address was smaller than neighbor's：
　自装置のMACアドレスが対向装置より小さかったため。
BackupLock was enabled：
　backup-lock設定がされたため。
Double Master was detected：
　自装置および対向装置の状態が共にマスタ状態であることが検出されたため。
　
一度も状態遷移していない場合，disable状態の場合，またはGSRP装置が対向装置を認識していない状態でマスタ状態の時にrestart vlanコマンドを実行した場合は"-"を表示します。
	Master to Backup Counts	マスタ状態からバックアップ状態へ遷移した回数（統計情報）	0～4294967295​
disable状態の場合は"-"を表示します。
	Backup to Master Counts	バックアップ状態からマスタ状態へ遷移した回数（統計情報）	0～4294967295​
disable状態の場合は"-"を表示します。
	Local	自装置情報	－
	Neighbor	対向装置情報	対向装置不明時は"-"を表示します。
	State	VLANグループの状態	Master：
　マスタ状態を指します。
Backup：
　バックアップ状態を指します。
Backup(Lock)：
　バックアップ（固定）状態を指します。
Backup(Waiting)：
　バックアップ（マスタ待ち）状態を指します。
Backup(No Neighbor)：
　バックアップ（隣接不明）状態を指します。
(disable)：
　disable状態を指します。
	Acknowledged State	対向装置で認識している自装置のVLANグループの状態	Master：
　マスタ状態を指します。
Backup：
　バックアップ状態を指します。
Backup(Lock)：
　バックアップ（固定）状態を指します。
Backup(Waiting)：
　バックアップ（マスタ待ち）状態を指します。
Backup(No Neighbor)：
　バックアップ（隣接不明）状態を指します。
　
対向装置不明時，またはdisable状態の場合は"-"を表示します。
（対向装置情報では"-"を表示します。）
	Advertise Hold Timer	Advertiseフレーム有効時間	0～120（秒）
disable状態の場合は"-"を表示します。
（対向装置情報では"-"を表示します。）
	Priority	優先度情報	0～255
（値が大きいほど優先度が高くなります。）
	Active Ports	アクティブポート数	0～装置最大ポート数
disable状態の場合は"-"を表示します。
なお，リングポートはアクティブポートに含めません。
	Up Ports	VLANグループに設定されているVLANに属しているポート内で実際にアップしているポート数	0～装置最大ポート数
disable状態の場合は"-"を表示します。
（対向装置情報では"-"を表示します。）

［実行例3］
図32-3　GSRP詳細情報の表示例
> show gsrp detail

Date 2008/11/07 12:00:00 UTC

 

GSRP ID: 3

 Local MAC Address    : 0012.e2a8.2527

 Neighbor MAC Address  : 0012.e2a8.2505

 Total VLAN Group Counts : 3

 GSRP VLAN ID      : 105

 Direct Port       : 0/10-11

 Limit Control      : Off

 GSRP Exception Port   : 0/1-5

 No Neighbor To Master  : manual

 Backup Lock       : disable

 Port Up Delay      : 0

 Last Flush Receive Time : -

 Forced Shift Time    : -

 Virtual Link ID     : 100(VLAN ID : 20)

 

              Local        Neighbor

 Advertise Hold Time   : 5          5

 Advertise Hold Timer  : 4          -

 Advertise Interval   : 1          1

 Selection Pattern    : ports-priority-mac ports-priority-mac

 

 VLAN Group ID   Local State     Neighbor State

 1         Backup       Master

 2         (disable)      -

 8         Master       -

>
［実行例3の表示説明］
表32-3　GSRP詳細情報の表示項目
	表示項目	意味	表示詳細情報
	GSRP ID	GSRPグループID	1～65535
	Local MAC Address	自装置のMACアドレス	－
	Neighbor MAC Address	対向装置のMACアドレス	対向装置不明時は"-"を表示します。
	Total VLAN Group Counts	自装置のVLANグループの総数	0～64
	GSRP VLAN ID	Advertiseを送受信するVLAN ID	1～4094
	Direct Port	Advertiseフレーム送受信ポート	ポートを設定していない場合は"-"を表示します。
	Limit Control	GSRP VLANグループ限定制御	Off：設定なし
On：GSRP VLANグループ限定制御を適用中
	GSRP Exception Port	GSRP制御対象外として指定されたポート	ポートを設定していない場合は"-"を表示します。
Ring Protocolとの併用時にリングポートを設定すると，Exception Portとして表示します。
	No Neighbor To Master	バックアップ（隣接不明）状態時の操作設定	manual：
　GSRP Advertiseフレームを受信する，またはマスタ遷移コマンドを実行するまで，バックアップ（隣接不明）状態として留まります。
direct-down：
　ダイレクトリンクがダウンした場合，自動でマスタ状態へ遷移します。
	Backup Lock	backup-lockコンフィグレーションの設定	enable：
　backup-lockコンフィグレーション設定あり
disable：
　backup-lockコンフィグレーション設定なし
	Port Up Delay	回線アップ時のアクティブポートのカウント対象へ反映するまでの遅延時間	1～43200（秒）またはinfinity
（infinityは無限を指します。）
	Last Flush Receive Time	最終GSRP Flush request フレーム受信時刻	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
GSRP Flush requestフレームを未受信の場合は"-"を表示します。
	Forced Shift Time	自動マスタ遷移待ち時間	－：設定なし
0～3600（秒）
遷移待ち中は，遷移するまでの時間を(Now Waiting, 20Sec, left)の形式で表示します。
	Virtual Link ID	仮想リンクID	1～250
仮想リンクIDを設定していない場合は"-"を表示します。
括弧内は仮想リンクVLAN IDを示します。
	Local	自装置情報	－
	Neighbor	対向装置情報	対向装置不明時は"-"を表示します。
	Advertise Hold Time	Advertiseフレーム保持時間	1～120（秒）
（コンフィグレーションコマンドadvertise-holdtimeで設定した値を表示します。）
	Advertise Hold Timer	Advertiseフレーム有効時間	0～120（秒）
（対向装置情報では"-"を表示します。）
	Advertise Interval	Advertiseフレーム送信間隔	0.5～60（秒）
	Selection Pattern	マスタ／バックアップ選択方法	ports-priority-mac：
　アクティブポート数→優先度→装置MACアドレスの順で選択します。
priority-ports-mac：
　優先度→アクティブポート数→装置MACアドレスの順で選択します。
	VLAN Group ID	VLANグループID	1～64
	Local State	自装置のVLANグループの状態	Master：
　マスタ状態を指します。
Backup：
　バックアップ状態を指します。
Backup(Lock)：
　バックアップ（固定）状態を指します。
Backup(Waiting)：
　バックアップ（マスタ待ち）状態を指します。
Backup(No Neighbor)：
　バックアップ（隣接不明）状態を指します。
(disable)：
　disable状態を指します。
	Neighbor State	対向装置のVLANグループの状態	Master：
　マスタ状態を指します。
Backup：
　バックアップ状態を指します。
Backup(Lock)：
　バックアップ（固定）状態を指します。
Backup(Waiting)：
　バックアップ（マスタ待ち）状態を指します。
Backup(No Neighbor)：
　バックアップ（隣接不明）状態を指します（対向装置不明時は"-"を表示します）。

［実行例4］
図32-4　ポート指定時のGSRP情報の表示例
> show gsrp 10 port 0/6-11

Date 2005/07/14 12:00:00 UTC

 

GSRP ID: 10

 Port Information

 0/6   GSRP  : Active   Port  : Up

     Type  : Member   Flush  : Reset   Delay     : 0

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

 0/7   GSRP  : Active   Port  : Up

     Type  : Member   Flush  : Reset   Delay     : 0

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

 0/8   GSRP  : Active   Port  : Up

     Type  : Member   Flush  : GSRP    Delay     : 0

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

 0/10  GSRP  : Not Active Port  : Up

(CH: 1) Type  : Direct   Flush  : No     Delay     : 0

     TxFrame : 960    RxFrame : 954    Discard Frame : 0

 0/11  GSRP  : Not Active Port  : Up

(CH: 1) Type  : Direct   Flush  : No     Delay     : 0

     TxFrame : 960    RxFrame : 954    Discard Frame : 0

 

 

>
［実行例4の表示説明］
表32-4　ポート指定時のGSRP情報の表示内容
	表示項目	意味	表示詳細情報
	GSRP ID	GSRPグループID	1～65535
	Port Information	ポート情報	－
	<nif no.>/<port no.>	ポート番号	－
	CH	チャネルグループ番号	－
	GSRP	VLANグループに設定されているVLANに属しているポートの状態，またはGSRP管理VLANに属するポートの状態	Active：
　アクティブポートに反映している状態であることを指します。
Not Active：
　アクティブポートに反映していない状態であることを指します。
	Port	ポートの状態	Up：
　ポートがアップしていることを指します。
Down：
　ポートがダウンしていることを指します。
	Type	ポートの種別	Direct：
　ダイレクトリンクであることを指します。
Member：
　VLANグループに設定されているVLANに属しているポートであることを指します。
	Flush	周囲スイッチに対するmac_address_tableのクリア方法	GSRP：
　GSRP Flush requestフレームを送信します。
Reset：
　ポートリセット機能を使用します。
No：
　GSRP Flush request フレームを送信しません。
	Delay	回線アップ時のアクティブポートのカウント対象へ反映するまでの遅延時間	VLANグループに設定されているVLANに属しているポートをアクティブポートに反映するまでの残り時間を指します。
0～43200（秒），またはinfinity
	TxFrame	送信したGSRP Advertiseフレーム数（統計情報）	0～4294967295​
	RxFrame	受信したGSRP Advertiseフレーム数（統計情報）	0～4294967295​
	Discard Frame	受信時に廃棄したGSRP Advertiseフレーム数（統計情報）	0～262140
（最大値は各廃棄要因の最大数65535×要素数4を指します。）

［実行例5］
図32-5　ポート指定時のGSRP情報の詳細表示例
> show gsrp 10 port 0/6 detail

Date 2005/07/14 12:00:00 UTC

 

GSRP ID: 10

 Port Information

 0/6   GSRP  : Active   Port  : Up

     Type  : Member   Flush  : Reset   Delay     : 0

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

     Discard Frame by reason

      mismatch GSRP VLAN ID   : 0

      mismatch GSRP ID     : 0

      loopback GSRP frame    : 0

      illegal GSRP frame    : 0

 

>
［実行例5の表示説明］
表32-5　ポート指定時のGSRP情報の詳細表示内容
	表示項目	意味	表示詳細情報
	GSRP ID	GSRPグループID	1～65535
	Port Information	ポート情報	－
	<nif no.>/<port no.>	ポート番号	－
	CH	チャネルグループ番号	－
	GSRP	VLANグループに設定されているVLANに属しているポートの状態	Active：
　アクティブポートに反映している状態であることを指します。
Not Active：
　アクティブポートに反映していない状態であることを指します。
	Port	ポートの状態	Up：
　ポートがアップしていることを指します。
Down：
　ポートがダウンしていることを指します。
	Type	ポートの種別	Direct：
　ダイレクトリンクポートであることを指します。
Member：
　VLANグループに設定されているVLANに属しているポートであることを指します。
	Flush	周囲スイッチに対するmac_address_tableのクリア方法	GSRP：
　GSRP Flush requestフレームを送信します。
Reset：
　ポートリセット機能を使用します。
No：
　GSRP Flush requestフレームを送信しません。
	Delay	回線アップ時のアクティブポートのカウント対象へ反映するまでの遅延時間	VLANグループに設定されているVLANに属しているポートをアクティブポートに反映するまでの残り時間を指します。
0～43200（秒），またはinfinity
	TxFrame	送信したGSRP Advertiseフレーム数
（統計情報）	0～4294967295​
	RxFrame	受信したGSRP Advertiseフレーム数
（統計情報）	0～4294967295​
	Discard Frame	受信時に廃棄したGSRP Advertiseフレーム数
（統計情報）	0～262140
（最大値は各廃棄要因の最大数65535×要素数4を指します。）
	Discard Frame by reason	要因ごとの廃棄詳細統計情報	－
	mismatch GSRP VLAN ID	GSRP管理VLAN ID不一致によって廃棄したGSRP Advertiseフレーム数
（統計情報）	0～65535
	mismatch GSRP ID	GSRP ID不一致によって廃棄したGSRP Advertiseフレーム数
（統計情報）	0～65535
注　ダイレクトリンクで送受信した場合だけカウントします。
	loopback GSRP frame	自装置が送信したGSRP Advertiseフレーム受信によって廃棄したGSRP Advertiseフレーム数
（統計情報）	0～65535
	illegal GSRP frame	不正なGSRP Advertiseフレーム受信によって廃棄したGSRP Advertiseフレーム数
（統計情報）	0～65535

［通信への影響］
なし
［応答メッセージ］
表32-6　show gsrpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to GSRP program.	GSRPプログラムとの通信が失敗しました。
コマンドを再実行してください。頻発する場合は，restart gsrpコマンドでGSRPプログラムを再起動してください。
	GSRP is not configured.	GSRPが設定されていません。コンフィグレーションを確認してください。
	Specified GSRP ID is not configured:<gsrp group id>.	指定GSRPグループIDは設定されていません。
<gsrp group id>：GSRPグループID
	Specified port is not operational. :	指定ポートおよびチャネルグループは実行できません。
	Specified VLAN group ID is not configured:<vlan group id>.	指定VLANグループIDは設定されていません。
<vlan group id>：VLANグループID

［注意事項］
統計情報は上限値で，カウンタ更新を停止します。

show gsrp aware
GSRPのaware情報を表示します。
［入力形式］
show gsrp aware
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図32-6　show gsrp awareの表示例
> show gsrp aware

Date 2005/07/14 12:00:00 UTC

 

Last mac_address_table Flush Time : 2005/07/14 11:00:00

GSRP Flush Request Parameters :

 GSRP ID : 10   VLAN Group ID : 1  Port : 0/8

 Source MAC Address : 0012.e2a8.2527

 

>
［表示説明］
表32-7　GSRPのaware情報の表示項目
	表示項目	意味	表示詳細情報
	Last mac_address_table Flush Time	最後にmac_address_table Flushした時刻	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
	GSRP Flush Request Parameters	最後にmac_address_table FlushしたGSRP Flush requestフレーム情報	－
	GSRP ID	GSRPグループID	1～65535
	VLAN Group ID	受信GSRP Flush requestフレームのVLANグループID	1～64
（マスタ/バックアップの切り替えが起こったVLANグループIDを指します。）
	Port	GSRP Flush requestフレームを受信したポート	－
	Source MAC Address	受信GSRP Flush requestフレームの送信元のMACアドレス	－

［通信への影響］
なし
［応答メッセージ］
表32-8　show gsrp awareコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to GSRP program.	GSRPプログラムとの通信が失敗しました。
コマンドを再実行してください。頻発する場合は，restart gsrpコマンドでGSRPプログラムを再起動してください。
	No received flush request frame.	GSRP Flush requestフレームを受信していません。

［注意事項］
GSRP Flush requestフレームを受信すると，どのVLANグループIDでも全mac_address_tableをクリアします。

clear gsrp
GSRPの統計情報をクリアします。
［入力形式］
clear gsrp [<gsrp group id> { vlan-group <vlan group id list> | [port <port list>] [channel-group-number <channel group list>] } ]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<gsrp group id> { vlan-group <vlan group id list> | [port <port list>] [channel-group-number <channel group list>] }
		<gsrp group id>
	指定GSRPグループIDに関するGSRPの全統計情報をクリアします。
	指定できるGSRPグループIDの値の範囲は，1～65535です。


		vlan-group <vlan group id list>
	指定VLANグループIDに対するGSRPの統計情報をクリアします。
	指定できる範囲は，1～64です。
	クリア対象項目は，「Master to Backup Counts・Backup to Master Counts」です。


		[port <port list>] [channel-group-number <channel group list>]
	指定ポートまたは指定チャネルグループに対するGSRPの統計情報をクリアします。ポートとチャネルグループを同時に指定することもでき，その場合は指定したポートまたはチャネルグループのそれぞれに対するGSRP統計情報をクリアします。
	本パラメータ省略時の動作
	　　すべてのポートおよびチャネルグループに対するGSRPの統計情報をクリアします。


		port <port list>
	指定ポートに対するGSRPの統計情報をクリアします。
	クリア対象項目は，「TxFrame・RxFrame・Discard Frame・mismatch GSRP VLAN ID・mismatch GSRP ID・loopback GSRP frame・illegal GSRP frame」です。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	指定チャネルグループに対するGSRPの統計情報をクリアします。
	クリア対象項目は，「TxFrame・RxFrame・Discard Frame・mismatch GSRP VLAN ID・mismatch GSRP ID・loopback GSRP frame・illegal GSRP frame」です。
	<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。


		本パラメータ省略時の動作
	GSRPの全統計情報をクリアします。



［実行例］
図32-7　GSRPの全統計情報クリア例
> clear gsrp

>
図32-8　VLANグループID指定のGSRP統計情報クリア例
> show gsrp 10 vlan-group 1

Date 2005/07/14 12:00:00 UTC

 

GSRP ID: 10

 Local MAC Address    : 0012.e2a8.2527

 Neighbor MAC Address  : 0012.e2a8.2505

 Total VLAN Group Counts : 1

 

 VLAN Group ID : 1

 VLAN ID         : 110,200-2169

 Member Port       : 0/6-8

 Active Port       : 0/6-8

 Last Transition     : 2005/07/14 10:00:00 (Master to Backup)

 Transition by reason  : Priority was lower than neighbor's

 Master to Backup Counts : 4

 Backup to Master Counts : 4

 

              Local        Neighbor

 State          : Backup       Master

 Acknowledged State   : Backup       -

 Advertise Hold Timer  : 3          -

 Priority        : 100         101

 Active Ports      : 3          3

 Up Ports        : 3          -

 

> clear gsrp 10 vlan-group 1

 

> show gsrp 10 vlan-group 1

Date 2005/07/14 12:00:00 UTC

 

GSRP ID: 10

 Local MAC Address    : 0012.e2a8.2527

 Neighbor MAC Address  : 0012.e2a8.2505

 Total VLAN Group Counts : 1

 

 VLAN Group ID : 1

 VLAN ID         : 110,200-2169

 Member Port       : 0/6-8

 Active Port       : 0/6-8

 Last Transition     : 2005/07/14 10:00:00 (Master to Backup)

 Transition by reason  : Priority was lower than neighbor's

 Master to Backup Counts : 0

 Backup to Master Counts : 0

 

              Local        Neighbor

 State          : Backup       Master

 Acknowledged State   : Backup       -

 Advertise Hold Timer  : 3          -

 Priority        : 100         101

 Active Ports      : 3          3

 Up Ports        : 3          -
図32-9　ポート指定時のGSRPの統計情報クリア例
> show gsrp 10 port 0/10 detail

Date 2005/07/14 12:00:00 UTC

 

GSRP ID: 10

 Port Information

 0/10  GSRP  : Not Active Port  : Up

(CH: 1) Type  : Direct   Flush  : No     Delay     : 0

     TxFrame : 1027    RxFrame : 1020    Discard Frame : 2

     Discard Frame by reason

      mismatch GSRP VLAN ID   : 1

      mismatch GSRP ID     : 1

      loopback GSRP frame    : 0

      illegal GSRP frame    : 0

 

> clear gsrp 10 port 0/10

 

> show gsrp 10 port 0/10 detail

Date 2005/07/14 12:00:00 UTC

 

GSRP ID: 10

 Port Information

 0/10  GSRP  : Not Active Port  : Up

(CH: 1) Type  : Direct   Flush  : No     Delay     : 0

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

     Discard Frame by reason

      mismatch GSRP VLAN ID   : 0

      mismatch GSRP ID     : 0

      loopback GSRP frame    : 0

      illegal GSRP frame    : 0
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表32-9　clear gsrpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to GSRP program.	GSRPプログラムとの通信が失敗しました。
コマンドを再実行してください。頻発する場合は，restart gsrpコマンドでGSRPプログラムを再起動してください。
	GSRP is not configured.	GSRPが設定されていません。コンフィグレーションを確認してください。
	Specified GSRP ID is not configured:<gsrp group id>.	指定GSRPグループIDは設定されていません。
<gsrp group id>：GSRPグループID
	Specified port is not operational. :.	指定ポートおよびチャネルグループは実行できません。
	Specified VLAN group ID is not configured:<vlan group id>.	指定VLAN groupグループIDは設定されていません。
<vlan group id>：VLANグループID

［注意事項］
	統計情報を0クリアしてもSNMPで取得するMIB情報の値は0クリアされません。
	コンフィグレーションの削除／追加を行った場合，対象の統計情報は0クリアされます。


set gsrp master
バックアップ（隣接不明）状態をマスタ状態に遷移させます。
このコマンドは，バックアップ（隣接不明）状態のときだけ有効なコマンドです。
［入力形式］
set gsrp master <gsrp group id> vlan-group <vlan group id> [-f]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<gsrp group id>
	GSRPグループIDを指定します。
	指定できるGSRPグループIDの範囲は，1～65535です。

	<vlan group id>
	確認メッセージを出力したあと，指定VLANグループIDの状態をマスタ状態に遷移させます。
	指定できるVLANグループIDの値の範囲は，1～64です。

	-f
	確認メッセージを出力しないで，マスタ状態に遷移させます。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
図32-10　マスタ遷移コマンドの実行例
> set gsrp master 10 vlan-group 8

 

Transit to Master. Are you sure? (y/n):y

 

> set gsrp master 10 vlan-group 8 -f

 

>
［表示説明］
なし
［通信への影響］
通信不能状態から通信可能状態となります。
［応答メッセージ］
表32-10　set gsrp masterコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to GSRP program.	GSRPプログラムとの通信が失敗しました。
コマンドを再実行してください。頻発する場合は，restart gsrpコマンドでGSRPプログラムを再起動してください。
	GSRP is not configured.	GSRPが設定されていません。コンフィグレーションを確認してください。
	Specified GSRP ID is not configured:<gsrp group id>	指定GSRPグループIDは設定されていません。
<gsrp group id>：GSRPグループID
	Specified VLAN group ID is not configured:<vlan group id>.	指定VLANグループIDは設定されていません。
<vlan group id>：VLANグループID
	Specified VLAN group is not no neighbor state.	指定したVLANグループがバックアップ（隣接不明）状態ではありません。show gsrpコマンドでバックアップ（隣接不明）状態になっていることを確認してから，コマンドを再実行してください。

［注意事項］
対向装置の該当するVLANグループ状態がバックアップになっていることを確認したあとに実行してください。

clear gsrp port-up-delay
VLANグループに設定されているVLANに属しているポートでアップ状態となったポートをコンフィグレーションコマンドport-up-delayで指定された遅延時間を待たずに，即時アクティブポートへ反映します。
［入力形式］
clear gsrp port-up-delay [port <port list>] [channel-group-number <channel group list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	指定ポートのうち，VLANグループに設定されているVLANに属しているポートで，かつアップしているポートをアクティブポートに即時反映します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

	channel-group-number <channel group list>
	指定チャネルグループのうち，VLANグループに設定されているVLANに属しているチャネルグループで，かつアップしているチャネルグループをアクティブポートに即時反映します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。

	すべてのパラメータ省略時の動作
	VLANグループに設定されているVLANに属しているポートで，かつアップしている全ポートをアクティブポートに即時反映します。

［実行例］
図32-11　clear gsrp port-up-delayコマンドの実行例
> show gsrp 10 port 0/6-10

Date 2005/07/14 12:00:00 UTC

 

GSRP ID: 10

 Port Information

 0/6   GSRP  : Not Active Port  : Up

     Type  : Member   Flush  : Reset   Delay     : 43172

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

 0/7   GSRP  : Not Active Port  : Up

     Type  : Member   Flush  : Reset   Delay     : 43174

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

 0/8   GSRP  : Active   Port  : Up

     Type  : Member   Flush  : GSRP    Delay     : 0

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

 0/10  GSRP  : Not Active Port  : Up

(CH: 1) Type  : Direct   Flush  : No     Delay     : 0

     TxFrame : 1993    RxFrame : 1987    Discard Frame : 0

 

> clear gsrp port-up-delay

 

> show gsrp 10 port 0/6-10

Date 2005/07/14 12:00:00 UTC

 

GSRP ID: 10

 Port Information

 0/6   GSRP  : Active   Port  : Up

     Type  : Member   Flush  : Reset   Delay     : 0

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

 0/7   GSRP  : Active   Port  : Up

     Type  : Member   Flush  : Reset   Delay     : 0

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

 0/8   GSRP  : Active   Port  : Up

     Type  : Member   Flush  : GSRP    Delay     : 0

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

 0/10  GSRP  : Not Active Port  : Up

(CH: 1) Type  : Direct   Flush  : No     Delay     : 0

     TxFrame : 2073    RxFrame : 2068    Discard Frame : 0

 

>
図32-12　ポート指定時のport-up-delayコマンドの実行例
> show gsrp 10 port 0/6

Date 2005/07/14 12:00:00 UTC

 

GSRP ID: 10

 Port Information

 0/6   GSRP  : Not Active Port  : Up

     Type  : Member   Flush  : Reset   Delay     : 43180

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

 

> clear gsrp port-up-delay port 0/6

 

> show gsrp 10 port 0/6

Date 2005/07/14 12:00:00 UTC

 

GSRP ID: 10

 Port Information

 0/6   GSRP  : Active   Port  : Up

     Type  : Member   Flush  : Reset   Delay     : 0

     TxFrame : 0     RxFrame : 0     Discard Frame : 0

 

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表32-11　clear gsrp port-up-delayコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to GSRP program.	GSRPプログラムとの通信が失敗しました。
コマンドを再実行してください。頻発する場合は，restart gsrpコマンドでGSRPプログラムを再起動してください。
	GSRP is not configured.	GSRPが設定されていません。コンフィグレーションを確認してください。
	Specified port is not operational. :	指定ポートおよびチャネルグループは実行できません。

［注意事項］
なし

clear gsrp forced-shift
GSRPスイッチ単独起動時のマスタ遷移機能による自動マスタ遷移待ち状態を解除します。VLANグループの状態は，現在の状態を維持し，自動でマスタにはなりません。
このコマンドは，GSRPスイッチ単独起動時マスタ遷移機能によって，自動的にマスタになるまでの間だけ有効なコマンドです。
［入力形式］
clear gsrp forced-shift [<gsrp group id>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<gsrp group id>
	指定GSRPグループIDについて，自動マスタ遷移待ち状態を解除します。待ち状態を解除すると，VLANグループの状態は，現在の状態を維持し，自動でマスタにはなりません。
	指定できるGSRPグループIDの値の範囲は，1～65535です。
		本パラメータ省略時の動作
	すべてのGSRPグループについて，自動マスタ遷移待ち状態を解除します。待ち状態を解除すると，VLANグループの状態は，現在の状態を維持し，自動でマスタにはなりません。



［実行例］
図32-13　GSRP自動マスタ遷移時間解除の例
> clear gsrp forced-shift 1

 

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表32-12　clear gsrp forced-shiftコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to GSRP program.	GSRPプログラムとの通信が失敗しました。
コマンドを再実行してください。頻発する場合は，restart gsrpコマンドでGSRPプログラムを再起動してください。
	GSRP is not configured.	GSRPが設定されていません。コンフィグレーションを確認してください。
	Specified GSRP ID is not configured:<gsrp group id>	指定GSRPグループIDは設定されていません。
<gsrp group id>：GSRPグループID

［注意事項］
なし

restart gsrp
GSRPプログラムを再起動します。
［入力形式］
restart gsrp [-f] [core-file] 
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，GSRPプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，GSRPプログラムを再起動します。

［実行例］
図32-14　GSRP再起動実行例
> restart gsrp

 

gsrp program restart OK? (y/n):y

>

 

> restart gsrp -f

>
［表示説明］
なし
［通信への影響］
GSRPのVLANグループに参加しているVLANにおいてフレーム受信不可となります。
［応答メッセージ］
表32-13　restart gsrpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	GSRP program failed to be restarted.	GSRPプログラムの本コマンドによる再起動に失敗しました。コマンドを再実行してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/core/
	コアファイル：gsrpd.core

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

dump protocols gsrp
GSRPプログラムで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols gsrp
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	なし
	詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。

［実行例］
図32-15　GSRPダンプ指示実行例
> dump protocols gsrp

 

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表32-14　dump protocols gsrpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to GSRP program.	GSRPプログラムとの通信が失敗しました。
コマンドを再実行してください。頻発する場合は，restart gsrpコマンドでGSRPプログラムを再起動してください。
	File open error.	ダンプファイルのオープンまたはアクセスができませんでした。

［注意事項］
	出力ファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/gsrp/
	ファイル：gsrp_dump.gz

指定ファイルが存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

33.　アップリンク・リダンダント
	＜この章の構成＞
	show switchport-backup
	set switchport-backup active
	restart uplink-redundant
	dump protocols uplink-redundant
	show switchport-backup statistics
	clear switchport-backup statistics


show switchport-backup
アップリンク・リダンダント機能情報を表示します。
［入力形式］
show switchport-backup [port <port list>] [channel-group-number <channel group list>] [detail]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	アップリンク・リダンダント機能情報を表示するポートを指定します。プライマリポートまたはセカンダリポートのどちらを指定してもアップリンクポート情報を表示します。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

	channel-group-number <channel group list>
	アップリンク・リダンダント機能情報を表示するチャネルグループ番号を指定します。プライマリポートまたはセカンダリポートのどちらを指定してもアップリンクポート情報を表示します。
	<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。

	各パラメータ省略時の動作
	本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを指定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，それぞれの条件に同時に該当する情報を表示します。

	detail
	アップリンク・リダンダント機能の詳細情報を表示します。
		本パラメータ省略時の動作
	アップリンク・リダンダント機能情報を表示します。



	すべてのパラメータ省略時の動作
	全アップリンク・リダンダント機能情報を表示します。

［実行例1］
アップリンク・リダンダント機能情報を表示します。
図33-1　アップリンク・リダンダント機能情報の表示例
> show switchport-backup

Date 2010/04/04 16:48:07 UTC

startup active port selection: primary only

Switchport Backup pairs            Preemption  Flush

 Primary  Status   Secondary Status   Delay Rest  VLAN Update

 Port 0/1  Forwarding Port 0/24 Blocking    -   -  4094    -

 Port 0/10 Down    ChGr 4   Forwarding   -   -   -    1

*Port 0/11 Down    Port 0/15 Blocking    -   -   10    -

*Port 0/20 Down    Port 0/21 Down      -   -  200    -

>
［実行例1の表示説明］
表33-1　アップリンク・リダンダント情報の表示項目
	表示項目	意味	表示詳細情報
	startup active port selection	装置起動時のアクティブポート固定機能の設定	primary only：装置起動時のアクティブポート固定機能が有効
装置起動時のアクティブポート固定機能が設定されている場合にだけ表示します。
	Switchport Backup pairs	Primary	プライマリポートのポート番号，またはチャネルグループ番号	先頭に"*"が表示されている場合は，装置起動時のアクティブポート固定機能によってセカンダリポートが通信可能とならないアップリンクポート
	Status	プライマリポートの状態	Forwarding：フォワーディング状態
Blocking：ブロッキング状態
Down：ポートがダウン状態，またはチャネルグループがダウン状態
	Secondary	セカンダリポートのポート番号，またはチャネルグループ番号	－
	Status	セカンダリポートの状態	Forwarding：フォワーディング状態
Blocking：ブロッキング状態
Down：ポートがダウン状態，またはチャネルグループがダウン状態
	Preemption	Delay	自動切り戻し時間（秒）	アクティブポートを自動で切り戻すまでの設定時間
未設定の場合は"-"を表示します。
	Rest	自動切り戻しまでの残時間（秒）	アクティブポートが切り戻るまでの残時間
未設定の場合，または切り戻る条件にない場合は"-"を表示します。
	Flush VLAN	フラッシュ制御フレームを送信するVLANのVLAN ID	アクセスポート，プロトコルポート，またはMACポートで，コンフィグレーションで指定したVLANが存在しない場合には，コンフィグレーションとは異なるVLAN IDを表示することがあります。
次に示す条件のどれかに当てはまり，フラッシュ制御フレームを送信しない場合は"-"を表示します。
	コンフィグレーションでフラッシュ制御フレームの送信を設定していない場合
	トランクポートで，コンフィグレーションで指定したVLANが存在しない場合
	トランクポートで，コンフィグレーションでVLANを指定しなかった場合にネイティブVLANが存在しないとき


	Update	MACアドレスアップデートフレームの送信回数	MACアドレスアップデート機能が無効の場合は"-"を表示します。

［実行例2］
アップリンク・リダンダント機能の詳細情報を表示します。
図33-2　アップリンク・リダンダント機能の詳細情報表示例
> show switchport-backup detail

Date 2010/04/04 16:49:07 UTC

startup active port selection: primary only

Switchport-backup pair            Preemption  Flush

 Primary  Status   Secondary Status   Delay Rest  VLAN Update

 Port 0/1  Forwarding Port 0/24 Blcoking    -   -  4094    -

 VLAN              : 4051-4094

 MAC Address update Exclude-VLAN : -

 Last change factor       : primary down

 Last change time        : 2010/04/03 16:52:21 UTC

 Last Flush Tx time       : 2010/04/03 16:52:22 UTC

 Last MAC Address update Tx time : -

Switchport-backup pair            Preemption  Flush

 Primary  Status   Secondary Status   Delay Rest  VLAN Update

 Port 0/10 Down    ChGr 4   Forwarding   -   -   -    1

 VLAN              : 4000-4049

 MAC Address update Exclude-VLAN : 4000-4010

 Last change factor       : command

 Last change time        : 2010/04/03 09:52:21 UTC

 Last Flush Tx time       : -

 Last MAC Address update Tx time : 2010/04/03 09:52:22 UTC

Switchport-backup pair            Preemption  Flush

 Primary  Status   Secondary Status   Delay Rest  VLAN Update

*Port 0/11 Down    Port 0/15 Blocking    -   -   10    -

 VLAN              : 10-19,21-30

 MAC Address update Exclude-VLAN : -

 Last change factor       : -

 Last change time        : -

 Last Flush Tx time       : -

 Last MAC Address update Tx time : -

Switchport-backup pair            Preemption  Flush

 Primary  Status   Secondary Status   Delay Rest  VLAN Update

*Port 0/20 Down    Port 0/21 Down      -   -  200    -

 VLAN              : 200-204

 MAC Address update Exclude-VLAN : -

 Last change factor       : -

 Last change time        : -

 Last Flush Tx time       : -

 Last MAC Address update Tx time : -

>
［実行例2の表示説明］
表33-2　アップリンク・リダンダント情報の詳細表示項目
	表示項目	意味	表示詳細情報
	startup active port selection	装置起動時のアクティブポート固定機能の設定	primary only：装置起動時のアクティブポート固定機能が有効
装置起動時のアクティブポート固定機能が設定されている場合にだけ表示します。
	Switchport-backup pair	Primary	プライマリポートのポート番号，またはチャネルグループ番号	先頭に"*"が表示されている場合は，装置起動時のアクティブポート固定機能によってセカンダリポートが通信可能とならないアップリンクポート
	Status	プライマリポートの状態	Forwarding：フォワーディング状態
Blocking：ブロッキング状態
Down：ポートがダウン状態，またはチャネルグループがダウン状態
	Secondary	セカンダリポートのポート番号，またはチャネルグループ番号	－
	Status	セカンダリポートの状態	Forwarding：フォワーディング状態
Blocking：ブロッキング状態
Down：ポートがダウン状態，またはチャネルグループがダウン状態
	Preemption	Delay	自動切り戻し時間（秒）	アクティブポートを自動で切り戻すまでの設定時間
未設定の場合は"-"を表示します。
	Rest	自動切り戻しまでの残時間（秒）	アクティブポートが切り戻るまでの残時間
未設定の場合，または切り戻る条件にない場合は"-"を表示します。
	Flush VLAN	フラッシュ制御フレームを送信するVLANのVLAN ID	アクセスポート，プロトコルポート，またはMACポートで，コンフィグレーションで指定したVLANが存在しない場合には，コンフィグレーションとは異なるVLAN IDを表示することがあります。
次に示す条件のどれかに当てはまり，フラッシュ制御フレームを送信しない場合は"-"を表示します。
	コンフィグレーションでフラッシュ制御フレームの送信を設定していない場合
	トランクポートで，コンフィグレーションで指定したVLANが存在しない場合
	トランクポートで，コンフィグレーションでVLANを指定しなかった場合にネイティブVLANが存在しないとき


	Update	MACアドレスアップデートフレームの送信回数	MACアドレスアップデート機能が無効の場合は"-"を表示します。
	VLAN	プライマリポートに設定されているVLANのVLAN ID	プライマリポートにVLANが存在しない場合は"-"を表示します。
	MAC Address update Exclude-VLAN	MACアドレスアップデート機能対象外VLAN	未設定の場合は"-"を表示します。
	Last change factor	最後にアクティブポートが決定した際の要因	command：運用コマンド入力
config：コンフィグレーションコマンド入力※
primary down：プライマリポートダウン
primary up：プライマリポートアップ
secondary down：セカンダリポートダウン
secondary up：セカンダリポートアップ
preemption delay：自動切り戻し
一度もアクティブポートが決定していない場合は"-"を表示します。
	Last change time	最後にアクティブポートが決定した日時	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
一度もアクティブポートが決定していない場合は"-"を表示します。
	Last Flush Tx time	フラッシュ制御フレームの最終送信日時	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
該当するアップリンクポートで最後にフラッシュ制御フレームを送信した時刻を表示します。
一度も送信していない場合は"-"を表示します。
コンフィグレーションの変更によってフラッシュ制御フレーム機能が無効となった場合でも，本項目の情報はクリアされません。
	Last MAC Address update Tx time	MACアドレスアップデートフレームの最終送信日時	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
該当するアップリンクポートで最後にMACアドレスアップデートフレームを送信した時刻を表示します。
一度も送信していない場合は"-"を表示します。
コンフィグレーションの変更によってMACアドレスアップデート機能が無効となった場合でも，本項目の情報はクリアされません。

注※　自動切り戻し機能によってプライマリポートがアクティブポートに切り戻る途中に，コンフィグレーションでセカンダリポートを変更した場合に表示します。

［通信への影響］
なし
［応答メッセージ］
表33-3　show switchport-backupコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Uplink Redundant program.	アップリンク・リダンダントプログラムとの通信が失敗しました。コマンドを再実行してください。
	No operational Port.	実行可能なポートまたはチャネルグループはありません。指定パラメータを確認して再実行してください。

［注意事項］
なし

set switchport-backup active
スタンバイポートをアクティブポートに遷移させます。障害などによってセカンダリポートで通信している時に，手動でプライマリポートに切り戻して通信したい場合などに設定します。
［入力形式］
set switchport-backup active { port <nif no.>/<port no.>

               | channel-group-number <channel group> } [-f]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <nif no.>/<port no.>
	アクティブポートにするポートを指定します。値の指定範囲については，「パラメータに指定できる値」を参照してください。

	channel-group-number <channel group>
	アクティブポートにするチャネルグループ番号を指定します。指定できるチャネルグループ番号の範囲は1～32です。

	-f
	確認メッセージを出力しないで，アクティブポートに遷移させます。
		本パラメータ省略時の動作
	確認メッセージを出力します。



［実行例］
スタンバイポートをアクティブポートに遷移させます。
図33-3　アクティブポートを遷移させるコマンドの実行例
> set switchport-backup active port 0/1

Are you sure to change the forwarding port to specified port? (y/n): y

>
［表示説明］
なし
［通信への影響］
通信するポートの切り替えに伴い，一時的に通信断となる場合があります。
［応答メッセージ］
表33-4　set switchport-backup activeコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't change, Because port is changing in an active port.	指定ポートまたはチャネルグループは，アクティブポートを切り替え中または切り戻し中です。
	Can't change, Because port is down.	指定ポートまたはチャネルグループはダウンしています。
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Uplink Redundant program.	アップリンク・リダンダントプログラムとの通信が失敗しました。コマンドを再実行してください。
	No operational Port.	実行可能なポートまたはチャネルグループはありません。指定パラメータを確認して再実行してください。
	Port is already active port.	指定ポートまたはチャネルグループはすでにアクティブポートです。

［注意事項］
アクティブポートにするポートがリンクアップしていることを確認して実行してください。

restart uplink-redundant
アップリンク・リダンダントプログラムを再起動します。
［入力形式］
restart uplink-redundant [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージなしで，アップリンク・リダンダントプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，アップリンク・リダンダントプログラムを再起動します。

［実行例］
図33-4　アップリンク・リダンダント再起動実行例
> restart uplink-redundant

Uplink Redundant restart OK? (y/n): y

>
［表示説明］
なし
［通信への影響］
アップリンク・リダンダントを設定しているポートで一時的にデータ送受信不可となります。
［応答メッセージ］
表33-5　restart uplink-redundantコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Uplink Redundant program failed to be restarted.	アップリンク・リダンダントプログラムの本コマンドによる再起動に失敗しました。コマンドを再実行してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は，次のとおりになります。
格納ディレクトリ：/usr/var/core/
コアファイル：stpd.core
指定ファイルがすでに存在する場合は，無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

	本コマンドを実行するとスパニングツリープログラムも同時に再起動します。
	再起動時，運用ログメッセージには「stpd restarted.」と表示されます。


dump protocols uplink-redundant
アップリンク・リダンダントプログラムで採取している詳細イベントトレース情報および制御テーブル情報をファイルに出力します。
［入力形式］
dump protocols uplink-redundant
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
詳細イベントトレース情報および制御テーブル情報をファイルに出力します。
図33-5　詳細イベントトレース情報および制御テーブル情報の出力
> dump protocols uplink-redundant

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表33-6　dump protocols uplink-redundantコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Uplink Redundant program.	アップリンク・リダンダントプログラムとの通信が失敗しました。コマンドを再実行してください。
	File open error.	ダンプファイルのオープンまたはアクセスができませんでした。

［注意事項］
	出力ファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/ulr/
	出力ファイル：ulrd_dump.gz

指定ファイルがすでに存在する場合は，無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

show switchport-backup statistics
アップリンク・リダンダント統計情報を表示します。
［入力形式］
show switchport-backup statistics [port <port list>]

                 [channel-group-number <channel group list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	アップリンク・リダンダント統計情報を表示するポートを指定します。プライマリポートまたはセカンダリポートのどちらを指定してもアップリンクポートの統計情報を表示します。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

	channel-group-number <channel group list>
	アップリンク・リダンダント統計情報を表示するチャネルグループ番号を指定します。プライマリポートまたはセカンダリポートのどちらを指定してもアップリンクポートの統計情報を表示します。
	<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。

	各パラメータ省略時の動作
	本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを指定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，それぞれの条件に同時に該当する情報を表示します。

	すべてのパラメータ省略時の動作
	全アップリンク・リダンダント統計情報を表示します。

［実行例］
図33-6　アップリンク・リダンダント統計情報の表示例
> show switchport-backup statistics port 0/1,10

Date 2010/04/04 17:34:51 UTC

Switchport-backup pair           Became active count :    201

Primary                 Secondary

Port 0/1                 Port 0/24

 Flush Transmit    :      0   Flush Transmit    :      0

 MAC Address update            MAC Address update

  Transmit      :     101    Transmit      :     100

  Over flow count   :      0    Over flow count   :      0

Switchport-backup pair           Became active count :     5

Primary                 Secondary

Port 0/10                ChGr 4

 Flush Transmit    :      6   Flush Transmit    :      5

 MAC Address update            MAC Address update

  Transmit      :      0    Transmit      :      0

  Over flow count   :      0    Over flow count   :      0

>
［表示説明］
表33-7　アップリンク・リダンダント統計情報表示項目
	表示項目	意味	表示詳細情報
	Switchport-backup pair	Primary	プライマリポート番号	－
	Secondary	セカンダリポート番号	－
	Became active count	アクティブポートになった回数	アップリンク・リダンダントでアクティブポートが決まった回数
	Flush Transmit	フラッシュ制御フレーム送信数	－
	MAC Address Update	Transmit	MACアドレスアップデートフレーム送信数	－
	Over flow count	MACアドレスアップデートフレームオーバー数	切り替え，切り戻しの契機でMACアドレスアップデートフレームを送信する際に，装置の仕様のエントリ数を超えたため，MACアドレスアップデートフレームを送信できなかった場合にカウントアップされる数

［通信への影響］
なし
［応答メッセージ］
表33-8　show switchport-backup statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Uplink Redundant program.	アップリンク・リダンダントプログラムとの通信が失敗しました。コマンドを再実行してください。
	No operational Port.	実行可能なポートまたはチャネルグループはありません。指定パラメータを確認して再実行してください。

［注意事項］
なし

clear switchport-backup statistics
アップリンク・リダンダント統計情報をクリアします。クリアする情報は，アップリンク・リダンダント統計情報で表示される情報すべてです。
［入力形式］
clear switchport-backup statistics [port <port list>]

                  [channel-group-number <channel group list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	アップリンク・リダンダント統計情報をクリアするポートを指定します。プライマリポートまたはセカンダリポートのどちらを指定してもアップリンクポートの統計情報をクリアします。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

	channel-group-number <channel group list>
	アップリンク・リダンダント統計情報をクリアするチャネルグループ番号を指定します。プライマリポートまたはセカンダリポートのどちらを指定してもアップリンクポートの統計情報をクリアします。
	<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。

	各パラメータ省略時の動作
	本コマンドは，パラメータを指定してその条件に該当するアップリンク・リダンダント統計情報だけをクリアできます。パラメータを指定しない場合は，条件を限定しないでアップリンク・リダンダント統計情報をクリアします。複数のパラメータを指定した場合は，それぞれの条件に該当するアップリンク・リダンダント統計情報をクリアします。

	すべてのパラメータ省略時の動作
	全アップリンク・リダンダント統計情報をクリアします。

［実行例］
図33-7　アップリンク・リダンダント統計情報クリアの実行例
> clear switchport-backup statistics

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表33-9　clear switchport-backup statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to Uplink Redundant program.	アップリンク・リダンダントプログラムとの通信が失敗しました。コマンドを再実行してください。

［注意事項］
ポートまたはチャネルグループを指定した場合，ペアになっているポートまたはチャネルグループのアップリンク・リダンダントに関する統計情報もクリアされます。

34.　IEEE802.3ah/UDLD
	＜この章の構成＞
	show efmoam
	show efmoam statistics
	clear efmoam statistics
	restart efmoam
	dump protocols efmoam


show efmoam
IEEE802.3ah/OAMの設定情報およびポートの状態を表示します。
［入力形式］
show efmoam [port <port list>] [detail]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	指定したポートのIEEE802.3ah/OAMの設定情報を表示します。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	すべてのポートのIEEE802.3ah/OAMの設定情報を表示します。



	detail
	OAMPDUの送受信をしている全モードの設定情報を表示します。
	ただし，passiveモードのポートで相手装置を認識していない場合は表示されません。
		本パラメータ省略時の動作
	passiveモードのポートについての情報は表示されません。



	すべてのパラメータ省略時の動作
	passiveモード以外の全ポートのIEEE802.3ah/OAMの設定情報を表示します。

［実行例1］
IEEE802.3ah/OAMの設定に関する簡易情報を表示させる場合の実行例を次に示します。
図34-1　IEEE802.3ah/OAM設定簡易情報の表示
> show efmoam

Date 2006/10/02 23:59:59 UTC

Status: Enabled 

udld-detection-count: 30

Port  Link status   UDLD status  Dest MAC

0/1  Up       detection  * 0012.e298.dc20

0/2  Down      active     unknown

0/4  Down(uni-link) detection   unknown

>
［実行例1の表示説明］
表34-1　IEEE802.3ah/OAM設定簡易情報の表示項目
	表示項目	意味	表示詳細情報
	Status	本装置のIEEE802.3ah/OAM機能の状態	Enabled：IEEE802.3ah/OAM機能動作中
Disabled：IEEE802.3ah/OAM機能停止中
	udld-detection-count	障害を検出するための応答タイムアウト回数	3～300回
	Port	ポート情報	－
	<nif no.>/<port no.>	ポート番号	情報を表示するポートのNIF番号，ポート番号
	Link status	該当ポートのリンク状態	Up：ポートUp状態
Down：ポートDown状態
Down(uni-link)：ポートDown状態（片方向リンク障害検出）
Down(loop)：ポートDown状態（ループ検出）
	UDLD status	IEEE802.3ah/UDLD機能でのポートごとのUDLD運用状態	detection：障害検出処理を実行
active：OAMPDUの送信と応答を実行
	Dest MAC	対向装置のポートのMACアドレス	対向装置からの情報を受信していない場合は，"unknown"を表示します。
双方向リンクが確認された場合，MACアドレスの前に"*"を表示します。

［実行例2］
detailパラメータを指定して，IEEE802.3ah/OAMの設定に関する詳細情報を表示させる場合の実行例を次に示します。
図34-2　IEEE802.3ah/OAM設定詳細情報の表示
> show efmoam detail

Date 2006/10/02 23:59:59 UTC

Status: Enabled 

udld-detection-count: 30

Port  Link status   UDLD status  Dest MAC

0/1  Up       detection  * 0012.e298.dc20

0/2  Down      active     unknown

0/3  Up       passive    0012.e298.7478

0/4  Down(uni-link) detection   unknown

>
［実行例2の表示説明］
表34-2　IEEE802.3ah/OAM設定詳細情報の表示項目
	表示項目	意味	表示詳細情報
	Status	本装置のIEEE802.3ah/OAM機能の状態	Enabled：IEEE802.3ah/OAM機能動作中
Disabled：IEEE802.3ah/OAM機能停止中
	udld-detection-count	障害を検出するための応答タイムアウト回数	3～300回
	Port	ポート情報	－
	<nif no.>/<port no.>	ポート番号	情報を表示するポートのNIF番号，ポート番号
	Link status	該当ポートのリンク状態	Up：ポートUp状態
Down：ポートDown状態
Down(uni-link)：ポートDown状態（片方向リンク障害検出）
Down(loop)：ポートDown状態（ループ検出）
	UDLD status	IEEE802.3ah/UDLD機能でのポートごとのUDLD運用状態	detection：障害検出処理を実行
active：OAMPDUの送信と応答を実行
passive：OAMPDUの応答だけを実行
	Dest MAC	対向装置のポートMACアドレス	対向装置からの情報を受信していない場合は，"unknown"を表示します。ただしpassiveモード時は，"unknown"となるポートは表示しません。
activeモードで双方向リンクが確認された場合，MACアドレスの前に"*"を表示します。

［通信への影響］
なし
［応答メッセージ］
表34-3　show efmoamコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to IEEE802.3ah/OAM program.	IEEE802.3ah/OAMプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart efmoamコマンドでIEEE802.3ah/OAMプログラムを再起動してください。
	IEEE802.3ah/OAM doesn't seem to be running.	IEEE802.3ah/OAMプログラムが再起動中のため，本コマンドが失敗しました。再実行してください。

［注意事項］
なし

show efmoam statistics
IEEE802.3ah/OAM統計情報を表示します。
［入力形式］
show efmoam statistics [port <port list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	指定ポート（リスト形式）のIEEE802.3ah/OAM統計情報を表示します。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	全IEEE802.3ah/OAMのフレーム（OAMPDU）統計情報をポート単位に表示します。



［実行例］
設定してある全IEEE802.3ah/OAMの統計情報を表示させる場合の実行例を次に示します。
図34-3　IEEE802.3ah/OAM統計情報の表示
>show efmoam statistics

Date 2006/10/02 23:59:59 UTC

Port 0/1 [detection]

 OAMPDUs  :Tx    =    295 Rx    =    295

       Invalid =     0 Unrecogn.=     0

 TLVs   :Invalid =     0 Unrecogn.=     0

 Info TLV :Tx_Local =    190 Tx_Remote=    105 Rx_Remote=    187

       Timeout =     3 Invalid =     0 Unstable =     0

 Inactivate:TLV   =     0 Timeout =     0

Port 0/2 [active]

 OAMPDUs  :Tx    =    100 Rx    =    100

       Invalid =     0 Unrecogn.=     0

 TLVs   :Invalid =     0 Unrecogn.=     0

 Info TLV :Tx_Local =    100 Tx_Remote=    100 Rx_Remote=    100

       Timeout =     0 Invalid =     0 Unstable =     0

 Inactivate:TLV   =     0 Timeout =     0

Port 0/3 [passive]

 OAMPDUs  :Tx    =    100 Rx    =    100

       Invalid =     0 Unrecogn.=     0

 TLVs   :Invalid =     0 Unrecogn.=     0

 Info TLV :Tx_Local =     0 Tx_Remote=    100 Rx_Remote=    100

       Timeout =     0 Invalid =     0 Unstable =     0

 Inactivate:TLV   =     0 Timeout =     0

>
［表示説明］
表34-4　IEEE802.3ah/OAMの統計情報の表示項目
	表示項目	意味	表示詳細情報
	Port	ポート情報	－
	<nif no.>/<port no.>	ポート番号	情報を表示するポートのNIF番号，ポート番号
	UDLD status	IEEE802.3ah/UDLD機能でのポートごとのUDLD運用状態	detection：障害を検出
active：Information OAMPDUの送信と応答を実行
passive：OAMPDUの応答だけを実行
	OAMPDUs	フレーム統計情報	－
	Tx	ポートごとのOAMPDUの送信数	0～4294967295​
	Rx	ポートごとのOAMPDUの受信数	0～4294967295​
	Invalid	受信OAMPDUが無効で廃棄した数	0～4294967295​
	Unrecogn.	未サポートのOAMPDU受信数	0～4294967295​
	TLVs	TLV統計情報	－
	Invalid	形式エラーと判断され廃棄したTLV数	0～4294967295​
	Unrecogn.	規格に従っていて，現在のバージョンでは認識できないTLV数	0～4294967295​
	Info TLV	Information OAMPDUのTLV統計情報	－
	Tx_Local	Local Information TLVの送信回数	0～4294967295​
	Tx_Remote	対向からのLocal Information TLVを受け，Remote Information TLVを編集して送信した回数	0～4294967295​
	Rx_Remote	対向からの応答のLocal Information TLVの受信回数	0～4294967295​
	Timeout	ポートでの応答タイムアウト発生回数	0～4294967295​
	Invalid	形式エラーと判断され廃棄したTLV数	0～4294967295​
	Unstable	接続中のポートで，異なる装置からの制御フレームを受信した回数	0～4294967295​
本カウントが更新された場合，HUBを経由して複数装置を接続しているおそれがあります。
	Inactivate	障害検出統計情報	－
	TLV	TLV受信内容で障害検出した数	0～4294967295​
	Timeout	連続した応答タイムアウトにより障害検出した数	0～4294967295​

［通信への影響］
なし
［応答メッセージ］
表34-5　show efmoam statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to IEEE802.3ah/OAM program.	IEEE802.3ah/OAMプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart efmoamコマンドでIEEE802.3ah/OAMプログラムを再起動してください。
	IEEE802.3ah/OAM doesn't seem to be running.	IEEE802.3ah/OAMプログラムが再起動中のため，本コマンドが失敗しました。再実行してください。
	There is no statistics to show.	表示すべき統計情報がありません。

［注意事項］
passiveモードでOAMPDUを1回も送受信していないポートは表示されません。

clear efmoam statistics
IEEE802.3ah/OAM統計情報をクリアします。
［入力形式］
clear efmoam statistics [port <port list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	指定ポートのIEEE802.3ah/OAM統計情報をクリアします。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	本装置のすべてのIEEE802.3ah/OAM統計情報をクリアします。



［実行例］
図34-4　IEEE802.3ah/OAM統計情報のクリア
> clear efmoam statistics

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表34-6　clear efmoam statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to IEEE802.3ah/OAM program.	IEEE802.3ah/OAMプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart efmoamコマンドでIEEE802.3ah/OAMプログラムを再起動してください。
	IEEE802.3ah/OAM doesn't seem to be running.	IEEE802.3ah/OAMプログラムが再起動中のため，本コマンドが失敗しました。再実行してください。

［注意事項］
なし

restart efmoam
IEEE802.3ah/OAMを再起動します。
［入力形式］
restart efmoam [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，IEEE802.3ah/OAMを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，IEEE802.3ah/OAMを再起動します。

［実行例］
図34-5　IEEE802.3ah/OAMプログラムの再起動
> restart efmoam

IEEE802.3ah/OAM program restart OK? (y/n): y

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表34-7　restart efmoamコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	IEEE802.3ah/OAM doesn't seem to be running.	IEEE802.3ah/OAMプログラムが再起動中のため，本コマンドが失敗しました。再実行してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/core/
	コアファイル：efmoamd.core

指定ファイルがすでに存在する場合は無条件に上書きします。必要な場合はあらかじめファイルをバックアップしてください。

dump protocols efmoam
IEEE802.3ah/OAMで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols efmoam
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図34-6　IEEE802.3ah/OAMダンプ指示
> dump protocols efmoam

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表34-8　dump protocols efmoamコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to IEEE802.3ah/OAM program.	IEEE802.3ah/OAMプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart efmoamコマンドでIEEE802.3ah/OAMを再起動してください。
	File open error.	ダンプファイルのオープンまたはアクセスができませんでした。しばらくしてからコマンドを再実行してください。
	IEEE802.3ah/OAM doesn't seem to be running.	IEEE802.3ah/OAMプログラムが再起動中のため，本コマンドが失敗しました。再実行してください。

［注意事項］
	出力ファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/efmoam/
	ファイル：efmoamd_dump.gz

指定ファイルがすでに存在する場合は無条件に上書きします。必要な場合はあらかじめファイルをバックアップしてください。

35.　L2ループ検知
	＜この章の構成＞
	show loop-detection
	show loop-detection statistics
	show loop-detection logging
	clear loop-detection statistics
	clear loop-detection logging
	restart loop-detection
	dump protocols loop-detection


show loop-detection
L2ループ検知情報を表示します。
［入力形式］
show loop-detection [port <port list>] [channel-group-number <channel group list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	[port <port list>] [channel-group-number <channel group list>]
	指定したポートおよびリンクアグリゲーショングループに関するL2ループ検知情報を表示します。なお，ポートとリンクアグリゲーショングループは同時に指定できます。その場合は，指定したポートまたは指定したリンクアグリゲーショングループのどちらかに関するL2ループ検知情報を表示します。
		port <port list>
	指定したポート番号に関するL2ループ検知情報を表示します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	指定リンクアグリゲーションのチャネルグループ（リスト形式）に関するL2ループ検知情報を表示します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。


		本パラメータ省略時の動作
	ポートおよびリンクアグリゲーショングループを限定しないでL2ループ検知情報を表示します。



［実行例］
L2ループ検知情報を表示します。
図35-1　L2ループ検知情報の表示
> show loop-detection

Date 2008/04/21 12:10:10 UTC

Interval Time      :10

Output Rate       :30pps

Threshold        :1000

Hold Time        :300

Auto Restore Time    :3600

VLAN Port Counts

  Configuration    :103     Capacity    :300

Port Information

 Port Status   Type    DetectCnt RestoringTimer SourcePort Vlan

 0/1  Up     send-inact    100       - 0/3     4090

 0/2  Down    send-inact     0       - -

 0/3  Up     send       100       - 0/1     4090

 0/4  Up     exception      0       - -

 0/5  Down(loop) send-inact    1000      1510 CH:32(U)   100

 CH:1 Up     trap        0       - -

 CH:32 Up     uplink       -       - 0/5     100

>
［表示説明］
表35-1　L2ループ検知情報の表示項目
	表示項目	意味	表示詳細情報
	Interval Time	L2ループ検知フレーム送信の間隔（秒）	－
	Output Rate	L2ループ検知フレーム送信レート（packet/s）	L2ループ検知フレームの現在の送信レートを表示します。
	Threshold	ポートをinactive状態にするまでの検出回数	ポートをinactive状態にするためのL2ループ検知フレームの受信回数を表示します。
	Hold Time	検出回数の保持時間（秒）	ポートをinactive状態にするためのL2ループ検知フレームの受信回数を保持しておく時間を表示します。
無限に保持する場合は"infinity"を表示します。
	Auto Restore Time	自動復旧時間（秒）	inactive状態にしたポートを自動でactive状態にするまでの時間を表示します。
自動復旧しない場合は"-"を表示します。
	Configuration	L2ループ検知フレーム送信対象ポート数	L2ループ検知フレームを送信するように設定しているVLANポート数※を表示します。
この値が，L2ループ検知フレーム送信許容ポート数よりも値が大きいと，その差分だけL2ループ検出フレームが送信できていないことを表します。
	Capacity	L2ループ検知フレーム送信許容ポート数	L2ループ検知フレーム送信レートで送信可能なVLANポート数※を表示します。
	Port	ポート番号，またはチャネルグループ番号	<nif no.>/<port no.>：ポート番号
CH:<channel-group-number>：チャネルグループ番号
	Status	ポート状態	Up：ポートがUp状態
Down：ポートがDown状態
Down(loop)：ポートがL2ループ検知機能によってDown状態
	Type	ポート種別	send-inact：検知送信閉塞ポート
send：検知送信ポート
trap：検知ポート
exception：検知対象外ポート
uplink：アップリンクポート
	DetectCnt	現在の検出回数	検出回数の保持時間内でL2ループ検知フレームを受信している回数を表示します。
アップリンクポートは"-"を表示します。
アップリンクポートで受信した回数は，送信ポート側で計上します。
受信回数は10000で更新を停止します。
	RestoringTimer	自動復旧するまでの時間（秒）	自動でactive状態になるまでの時間を表示します。
自動復旧しない場合は"-"を表示します。
	SourcePort	L2ループ検知フレームの送信ポート	最後にL2ループ検知フレームを受信したときの送信ポートを表示します。
<nif no.>/<port no.>：ポート番号
CH:<channel-group-number>：チャネルグループ番号
受信アップリンクポートの場合は"(U)"を表示します。
L2ループ検知フレームを受信していない場合は"-"を表示します。
	Vlan	L2ループ検知フレームの送信元VLAN ID	最後にL2ループ検知フレームを受信したときの送信元のVLAN IDを表示します。

注※　対象物理ポートまたはチャネルグループに設定されているVLAN数の総和です。

［通信への影響］
なし
［応答メッセージ］
表35-2　show loop-detectionコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to L2 Loop Detection program.	L2ループ検知プログラムとの通信が失敗しました。コマンドを再実行してください。
	L2 Loop Detection is not configured.	L2ループ検知が設定されていないか，または機能が有効になっていません。コンフィグレーションを確認してください。
	No corresponding port information.	L2ループ検知のポート情報およびチャネルグループ情報が存在しません。

［注意事項］
なし

show loop-detection statistics
L2ループ検知の統計情報を表示します。
［入力形式］
show loop-detection statistics [port <port list>] [channel-group-number <channel group list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	[port <port list>] [channel-group-number <channel group list>]
	指定したポートおよびリンクアグリゲーショングループに関するL2ループ検知の統計情報を表示します。なお，ポートとリンクアグリゲーショングループは同時に指定できます。その場合は，指定したポートまたは指定したリンクアグリゲーショングループのどちらかに関するL2ループ検知の統計情報を表示します。
		port <port list>
	指定したポート番号に関するL2ループ検知の統計情報を表示します。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	指定リンクアグリゲーションのチャネルグループ（リスト形式）に関するL2ループ検知の統計情報を表示します。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。


		本パラメータ省略時の動作
	ポートおよびリンクアグリゲーショングループを限定しないでL2ループ検知の統計情報を表示します。



［実行例］
L2ループ検知の統計情報を表示します。
図35-2　L2ループ検知の統計情報の表示
> show loop-detection statistics

Date 2008/04/21 12:10:10 UTC

Port:0/1  Up     Type :send-inact

 TxFrame    :      10000000 RxFrame    :        1200

 Inactive Count:          3 RxDiscard   :         30

 Last Inactive : 2008/04/10 19:20:20 Last RxFrame : 2008/04/21 12:02:10

Port:0/2  Down    Type :send-inact

 TxFrame    :          0 RxFrame    :          0

 Inactive Count:          0 RxDiscard   :          0

 Last Inactive :          - Last RxFrame :          -

Port:0/3  Up     Type :send

 TxFrame    :      10000000 RxFrame    :         600

 Inactive Count:          0 RxDiscard   :          0

 Last Inactive :          - Last RxFrame : 2008/04/10 19:20:20

Port:0/4  Up     Type :exception

 TxFrame    :          0 RxFrame    :          0

 Inactive Count:          0 RxDiscard   :          0

 Last Inactive :          - Last RxFrame :          -

Port:0/5  Down(loop) Type :send-inact

 TxFrame    :        12000 RxFrame    :          1

 Inactive Count:          1 RxDiscard   :          0

 Last Inactive : 2008/04/21 09:30:50 Last RxFrame : 2008/04/21 09:30:50

CH:1    Up     Type :trap

 TxFrame    :          0 RxFrame    :          0

 Inactive Count:          0 RxDiscard   :          0

 Last Inactive :          - Last RxFrame :          -

CH:32   Up     Type :uplink

 TxFrame    :          0 RxFrame    :         100

 Inactive Count:          0 RxDiscard   :          0

 Last Inactive :          - Last RxFrame : 2008/04/21 09:30:50

>
［表示説明］
表35-3　L2ループ検知の統計情報の表示項目
	表示項目	意味	表示詳細情報
	Port	ポート番号	<nif no.>/<port no.>：ポート番号
	CH	チャネルグループ番号	<channel-group-number>：チャネルグループ番号
	Up	ポートがUp状態	－
	Down	ポートがDown状態	－
	Down(loop)	ポートがL2ループ検知機能によってDown状態	－
	Type	ポート種別	send-inact：検知送信閉塞ポート
send：検知送信ポート
trap：検知ポート
exception：検知対象外ポート
uplink：アップリンクポート
	TxFrame	L2ループ検知フレーム送信数	－
	RxFrame	L2ループ検知フレーム受信数	－
	Inactive Count	inactive状態にした回数	－
	RxDiscard	L2ループ検知フレーム受信廃棄数	－
	Last Inactive	最後にinactive状態にした時間	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
一度もinactive状態にしていない場合は"-"を表示します。
	Last RxFrame	最後にL2ループ検知フレームを受信した時間	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
一度もL2ループ検知フレームを受信していない場合は"-"を表示します。
受信廃棄の時間は表示しません。

［通信への影響］
なし
［応答メッセージ］
表35-4　show loop-detection statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to L2 Loop Detection program.	L2ループ検知プログラムとの通信が失敗しました。コマンドを再実行してください。
	L2 Loop Detection is not configured.	L2ループ検知が設定されていないか，または機能が有効になっていません。コンフィグレーションを確認してください。
	No corresponding port information.	L2ループ検知のポート情報およびチャネルグループ情報が存在しません。

［注意事項］
なし

show loop-detection logging
L2ループ検知フレームの受信ログ情報を表示します。
ループしたL2検知フレームが，どのポートから送信され，どのポートで受信したかを確認できます。最新の受信フレームログを，受信時間の降順で1000フレーム分表示します。ただし，廃棄したフレームは表示しません。
［入力形式］
show loop-detection logging
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
L2ループ検知フレームの受信ログ情報を表示します。
図35-3　L2ループ検知フレームの受信ログ情報の表示
> show loop-detection logging

Date 2008/04/21 12:10:10 UTC

2008/04/21 12:10:10 0/1  Source: 0/3  Vlan: 4090 Inactive

2008/04/21 12:10:09 0/1  Source: 0/3  Vlan: 1

2008/04/21 12:10:08 0/1  Source: 0/3  Vlan: 4090

2008/04/21 12:10:07 0/3  Source: 0/1  Vlan: 4090

2008/04/21 12:10:06 0/3  Source: 0/1  Vlan: 4090

2008/04/20 05:10:10 CH:32 Source: CH:32 Vlan: 4090 Uplink Inactive

2008/04/10 04:10:10 0/20  Source: CH:32 Vlan: 4090

2008/03/21 03:10:10 0/20  Source: 0/12  Vlan: 4095

2008/03/21 02:12:50 0/20  Source: 0/12  Vlan: 4095

2008/03/21 02:12:10 0/20  Source: 0/12  Vlan: 4095

2008/03/21 02:12:09 0/20  Source: 0/12  Vlan: 12

2007/09/05 20:00:00 CH:32 Source: 0/12  Vlan: 12  Uplink

2007/09/05 00:00:00 CH:32 Source: 0/12  Vlan: 12  Uplink

>
［表示説明］
表35-5　L2ループ検知フレームの受信ログ情報の表示項目
	表示項目	意味	表示詳細情報
	yyyy/mm/dd hh:mm:ss	L2ループ検知フレーム受信時刻	年/月/日 時:分:秒
	<nif no.>/<port no.>	ポート番号	L2ループ検知フレームの受信ポート番号を表示します。
	CH:<channel-group-number>	チャネルグループ番号	L2ループ検知フレームの受信チャネルグループ番号を表示します。
	Source	L2ループ検知フレームの送信ポート番号	L2ループ検知フレームの送信ポート番号を表示します。
<nif no.>/<port no.>：ポート番号
CH:<channel-group-number>：チャネルグループ番号
	Vlan	VLAN ID	L2ループ検知フレーム送信時のVLAN IDを表示します。
	Uplink	アップリンクポート	アップリンクポートで受信したことを表します。
	Inactive	inactive状態に遷移	inactive状態に遷移したことを表します。

［通信への影響］
なし
［応答メッセージ］
表35-6　show loop-detection loggingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to L2 Loop Detection program.	L2ループ検知プログラムとの通信が失敗しました。コマンドを再実行してください。
	L2 Loop Detection is not configured.	L2ループ検知が設定されていないか，または機能が有効になっていません。コンフィグレーションを確認してください。

［注意事項］
なし

clear loop-detection statistics
L2ループ検知の統計情報をクリアします。
［入力形式］
clear loop-detection statistics [port <port list>] [channel-group-number <channel group list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	[port <port list>] [channel-group-number <channel group list>]
	指定したポートおよびリンクアグリゲーショングループに関するL2ループ検知の統計情報をクリアします。なお，ポートとリンクアグリゲーショングループは同時に指定できます。その場合は，指定したポートまたは指定したリンクアグリゲーショングループのどちらかに関するL2ループ検知の統計情報をクリアします。
		port <port list>
	指定したポート番号に関するL2ループ検知の統計情報をクリアします。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。


		channel-group-number <channel group list>
	指定リンクアグリゲーションのチャネルグループ（リスト形式）に関するL2ループ検知の統計情報をクリアします。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。


		本パラメータ省略時の動作
	ポートおよびリンクアグリゲーショングループを限定しないでL2ループ検知の統計情報をクリアします。



［実行例］
L2ループ検知の統計情報をクリアします。
図35-4　L2ループ検知の統計情報のクリア
> clear loop-detection statistics

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表35-7　clear loop-detection statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to L2 Loop Detection program.	L2ループ検知プログラムとの通信が失敗しました。コマンドを再実行してください。
	L2 Loop Detection is not configured.	L2ループ検知が設定されていないか，または機能が有効になっていません。コンフィグレーションを確認してください。

［注意事項］
	L2ループ検知機能を無効にすると統計情報はクリアされます。
	本コマンドで統計情報をクリアするとSNMPで取得するMIB情報もクリアされます。


clear loop-detection logging
L2ループ検知フレームの受信ログ情報をクリアします。
［入力形式］
clear loop-detection logging
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
L2ループ検知フレームの受信ログ情報をクリアします。
図35-5　L2ループ検知フレームの受信ログ情報のクリア
> clear loop-detection logging

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表35-8　clear loop-detection statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to L2 Loop Detection program.	L2ループ検知プログラムとの通信が失敗しました。コマンドを再実行してください。
	L2 Loop Detection is not configured.	L2ループ検知が設定されていないか，または機能が有効になっていません。コンフィグレーションを確認してください。

［注意事項］
なし

restart loop-detection
L2ループ検知プログラムを再起動します。
［入力形式］
restart loop-detection [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，L2ループ検知プログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，L2ループ検知プログラムを再起動します。

［実行例］
L2ループ検知プログラムを再起動します。
図35-6　L2ループ検知プログラムの再起動
> restart loop-detection

L2 Loop Detection program restart OK? (y/n): y

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表35-9　restart loop-detectionコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	L2 Loop Detection doesn't seem to be running.	L2ループ検知プログラムが起動されていません。コンフィグレーションを確認してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は次のとおりです。
	格納ディレクトリ：/usr/var/core/
	コアファイル：l2ldd.core

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

dump protocols loop-detection
L2ループ検知プログラムで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols loop-detection
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
詳細イベントトレース情報および制御テーブル情報をファイルに出力します。
図35-7　詳細イベントトレース情報および制御テーブル情報の出力
> dump protocols loop-detection

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表35-10　dump protocols loop-detectionコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to L2 Loop Detection program.	L2ループ検知プログラムとの通信が失敗しました。コマンドを再実行してください。
	File open error.	ダンプファイルのオープンまたはアクセスができませんでした。
	L2 Loop Detection is not configured.	L2ループ検知が設定されていないか，または機能が有効になっていません。コンフィグレーションを確認してください。

［注意事項］
	出力ファイルの格納ディレクトリおよび名称は次のとおりです。
	格納ディレクトリ：/usr/var/l2ld/
	出力ファイル：l2ld_dump.gz

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

36.　CFM
	＜この章の構成＞
	l2ping
	l2traceroute
	show cfm
	show cfm remote-mep
	show cfm fault
	show cfm l2traceroute-db
	show cfm statistics
	clear cfm remote-mep
	clear cfm fault
	clear cfm l2traceroute-db
	clear cfm statistics
	restart cfm
	dump protocols cfm


l2ping
本装置のMEPからリモートのMEPまたはMIPに対して，通信可能かを判定するために使用します。
［入力形式］
l2ping {remote-mac <mac address> | remote-mep <mepid>} domain-level <level> ma <no.> mep <mepid> [count <count>] [timeout <seconds>] [framesize <size>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{remote-mac <mac address> | remote-mep <mepid>}
		remote-mac <mac address>
	疎通確認するリモートMEPまたはMIPのMACアドレスを指定します。


		remote-mep <mepid>
	疎通確認するリモートMEP IDを指定します。本パラメータは，CCで確認できるリモートMEPを指定できます。



	domain-level <level>
	疎通確認するドメインレベルを指定します。本パラメータは，コンフィグレーションコマンドで設定されたドメインレベルを指定できます。

	ma <no.>
	疎通確認するMA識別番号を指定します。本パラメータは，コンフィグレーションコマンドで設定されたMA識別番号を指定できます。

	mep <mepid>
	疎通確認元となる本装置のMEP IDを指定します。本パラメータは，コンフィグレーションコマンドで設定されたMEP IDを指定できます。

	count <count>
	指定した回数だけループバックメッセージを送信します。指定できる値の範囲は1～5です。
		本パラメータ省略時の動作
	ループバックメッセージの送信回数は5回となります。



	timeout <seconds>
	応答待ち時間（秒）を指定します。指定できる値の範囲は1～60です。
		本パラメータ省略時の動作
	応答待ち時間は5秒となります。



	framesize <size>
	送信するCFM PDUに追加するデータのバイト数を指定します。指定できる値の範囲は1～9192です。
		本パラメータ省略時の動作
	追加するデータのバイト数は40で，送信するCFM PDUは64バイトとなります。



［実行例］
l2pingの実行例を示します。
図36-1　l2pingの実行例
>l2ping remote-mep 1010 domain-level 7 ma 1000 mep 1020 count 3

L2ping to MP:1010(0012.e220.00a3) on Level:7 MA:1000 MEP:1020 VLAN:20

Time:2009/03/10 19:10:24

1: L2ping Reply from 0012.e220.00a3 64bytes Time= 751 ms

2: L2ping Reply from 0012.e220.00a3 64bytes Time= 752 ms

3: L2ping Reply from 0012.e220.00a3 64bytes Time= 753 ms

 

--- L2ping Statistics ---

 Tx L2ping Request :  3 Rx L2ping Reply :  3 Lost Frame :  0%

 Round-trip Min/Avg/Max : 751/752/753 ms

>
［表示説明］
表36-1　l2pingの表示内容
	表示項目	意味	表示詳細情報
	L2ping to MP:<remote mp>	宛先リモートMEPまたはMIPのMACアドレス	宛先リモートMEPまたはMIPのMACアドレス
<remote mac address>：宛先リモートMEPまたはMIPのMACアドレスを指定した場合
<remote mep id>(<remote mac address>)：宛先リモートMEP IDを指定した場合
	Level	ドメインレベル	0～7
	MA	MA識別番号	コンフィグレーションで設定したMA識別番号
	MEP	MEP ID	本装置のMEP ID
	VLAN	VLAN ID	送信元VLAN ID
	Time	送信時刻	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
	<count>	テストカウント	カウント数
	L2ping Reply from <mac address>	応答MPのMACアドレス	応答したリモートMEPまたはMIPのMACアドレス
	bytes	受信バイト数	CFM PDUの共通CFMヘッダからEnd TLVまでのバイト数
	Time	応答時間	ループバックメッセージを送信してからループバックリプライを受信するまでの時間
	Request Timed Out.	応答待ちタイムアウト	応答待ち時間内に応答がなかったことを示します。
	Transmission failure.	送信失敗	送信元VLANからメッセージを送信できなかったことを示します。
	Tx L2ping Request	ループバックメッセージの送信数	－
	Rx L2ping Reply	ループバックリプライの受信数	リモートMEPまたはMIPから正常に応答を受信した数
	Lost Frame	フレーム損失の割合（%）	－
	Round-trip Min/Avg/Max	応答時間 最小/平均/最大	－

［通信への影響］
なし
［応答メッセージ］
表36-2　l2pingコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM is not configured.	CFMが設定されていません。コンフィグレーションを確認してください。
	Connection failed to CFM program.	CFMプログラムとの通信が失敗しました。コマンドを再実行してください。
	No such Remote MEP.	指定されたリモートMEPは不明です。指定パラメータを確認し再実行してください。
	Now another user is using CFM command, please try again.	ほかのユーザがCFMコマンドを使用中です。しばらくしてから再実行してください。
	Specified Domain Level is not configured.	指定ドメインレベルは設定されていません。指定パラメータを確認し再実行してください。
	Specified MA is not configured.	指定MA識別番号または指定MAのプライマリVLANは設定されていません。指定パラメータを確認し再実行してください。
	Specified MEP is not configured.	指定MEP IDは設定されていません。指定パラメータを確認し再実行してください。

［注意事項］
	本コマンドを中断したい場合は［Ctrl＋C］を入力してください。
	本コマンドは，複数のユーザが同時に使用できません。
	framesizeパラメータで1476バイトを超える場合，コンフィグレーションコマンドmtuまたはsystem mtuで，ジャンボフレームのMTU値を1500バイト以上に設定してください。
	疎通確認はリモートMPのMACアドレスを使って実施します。remote-mep指定時も，MEP IDに対応するMACアドレスを使って疎通確認をします。そのため，構成変更などで指定MEP IDが存在していなくても，同一MACアドレスを持つMEPやMIPがあれば応答します。


l2traceroute
本装置のMEPからリモートMEPまたはMIPまでのルートを確認します。
［入力形式］
l2traceroute {remote-mac <mac address> | remote-mep <mepid>} domain-level <level> ma <no.> mep <mepid> [timeout <seconds>] [ttl <ttl>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{remote-mac <mac address> | remote-mep <mepid>}
		remote-mac <mac address>
	ルートを確認したい宛先リモートMEPまたはMIPのMACアドレスを指定します。


		remote-mep <mepid>
	ルートを確認したい宛先リモートMEP IDを指定します。本パラメータは，CCで確認できるリモートMEP IDを指定できます。



	domain-level <level>
	ルートを確認するドメインレベルを指定します。本パラメータは，コンフィグレーションコマンドで設定されたドメインレベルを指定できます。

	ma <no.>
	ルートを確認するMA識別番号を指定します。本パラメータは，コンフィグレーションコマンドで設定されたMA識別番号を指定できます。

	mep <mepid>
	ルートの確認元となる本装置のMEP IDを指定します。本パラメータは，コンフィグレーションコマンドで設定されたMEP IDを指定できます。

	timeout <seconds>
	応答待ち時間（秒）を指定します。指定できる値の範囲は1～60です。
		本パラメータ省略時の動作
	応答待ち時間は5秒となります。



	ttl <ttl>
	リンクトレースメッセージの最大time-to-live（最大ホップ数）を指定します。指定できる値の範囲は1～255です。
		本パラメータ省略時の動作
	最大ホップ数は64となります。



［実行例］
l2tracerouteの実行例を示します。
図36-2　l2tracerouteの実行例
>l2traceroute remote-mep 1010 domain-level 7 ma 1000 mep 1020 ttl 255 

L2traceroute to MP:1010(0012.e220.00a3) on Level:7 MA:1000 MEP:1020 VLAN:20

Time:2009/03/17 10:42:20

254 0012.e220.00c2 Forwarded

253 0012.e210.000d Forwarded

252 0012.e220.00a3 NotForwarded Hit

>
［表示説明］
表36-3　l2tracerouteの表示内容
	表示項目	意味	表示詳細情報
	L2traceroute to MP:<remote mp>	宛先リモートMEPまたはMIPのMACアドレス	宛先リモートMEPまたはMIPのMACアドレス
<remote mac address>：宛先リモートMEPまたはMIPのMACアドレスを指定した場合
<remote mep id>(<remote mac address>)：宛先リモートMEP IDを指定した場合
	Level	ドメインレベル	0～7
	MA	MA識別番号	コンフィグレーションで設定したMA識別番号
	MEP	MEP ID	本装置のMEP ID
	VLAN	VLAN ID	送信元VLAN ID
	Time	送信時刻	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
	<ttl>	Time to Live	0～255
	<remote mac address>	応答MPのMACアドレス	ルート確認に応答したMEPまたはMIPのMACアドレス
	Forwarded	リンクトレースメッセージ転送	応答MPがリンクトレースメッセージを転送したことを示します。
	NotForwarded	リンクトレースメッセージ非転送	応答MPがリンクトレースメッセージを転送しなかったことを示します。
	Hit	宛先リモートMEPまたはMIPからの応答	宛先リモートMEPまたはMIPからの応答を示します。
	Transmission failure.	送信失敗	送信元VLANからメッセージを送信できなかったことを示します。

［通信への影響］
なし
［応答メッセージ］
表36-4　l2tracerouteコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM is not configured.	CFMが設定されていません。コンフィグレーションを確認してください。
	Connection failed to CFM program.	CFMプログラムとの通信が失敗しました。コマンドを再実行してください。
	No such Remote MEP.	指定されたリモートMEPは不明です。指定パラメータを確認し再実行してください。
	Now another user is using CFM command, please try again.	ほかのユーザがCFMコマンドを使用中です。しばらくしてから再実行してください。
	Specified Domain Level is not configured.	指定ドメインレベルは設定されていません。指定パラメータを確認し再実行してください。
	Specified MA is not configured.	指定MA識別番号または指定MAのプライマリVLANは設定されていません。指定パラメータを確認し再実行してください。
	Specified MEP is not configured.	指定MEP IDは設定されていません。指定パラメータを確認し再実行してください。

［注意事項］
	本コマンドを中断したい場合は［Ctrl＋C］を入力してください。
	本コマンドは，複数のユーザが同時に使用できません。
	同一のリモートMP宛てに本コマンドを複数回実行した場合，Linktraceデータベースには最後の実行結果だけを保持します。
	Linktraceデータベースに登録できるルート上の装置数を超えて受信した応答の情報は表示されません。
	ルート確認はリモートMPのMACアドレスを使って実施します。remote-mep指定時も，MEP IDに対応するMACアドレスを使ってルート確認をします。そのため，構成変更などで指定MEP IDが存在していなくても，同一MACアドレスを持つMEPやMIPがあれば応答します。


show cfm
ドメインやMPの設定情報および障害検知状態のCFM情報を表示します。
［入力形式］
show cfm [{[domain-level <level>] [ma <no.>] [mep <mepid>] | summary}]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{[domain-level <level>] [ma <no.>] [mep <mepid>] | summary}
		domain-level <level>
	指定したドメインレベルに関するCFM情報を表示します。


		ma <no.>
	指定したMA識別番号に関するCFM情報を表示します。


		mep <mepid>
	指定したMEP IDに関するCFM情報を表示します。


		各パラメータ省略時の動作
	指定したパラメータの条件に該当するCFM情報だけを表示できます。パラメータを指定しない場合は，条件を限定しないでCFM情報を表示します。複数のパラメータを指定した場合は，それぞれの条件に同時に該当するCFM情報を表示します。


		summary
	MPおよびCFMポートの収容数を表示します。



	本パラメータ省略時の動作
	すべてのCFM情報を表示します。

［実行例1］
CFM構成情報を表示します。
図36-3　CFM構成情報の表示例
>show cfm

Date 2009/03/15 18:32:10 UTC

Domain Level 3 Name(str): ProviderDomain_3

 MA 300  Name(str) : Tokyo_to_Osaka

  Primary VLAN:300  VLAN:10-20,300

  CC:Enable  Interval:1min

  Alarm Priority:2 Start Time: 2500ms Reset Time:10000ms 

  MEP Information

   ID:8012 UpMEP  CH1 (Up)  Enable  MAC:0012.e200.00b2 Status:Timeout

 MA 400  Name(str) : Tokyo_to_Nagoya

  Primary VLAN:400  VLAN:30-40,400

  CC:Enable  Interval:1min

  Alarm Priority:2 Start Time: 2500ms Reset Time:10000ms

  MEP Information

   ID:8014 DownMEP 0/21(Up)  Disable MAC:0012.e220.0040 Status:-

 MIP Information

   0/12(Up)  Enable  MAC:0012.e200.0012

   0/22(Down) Disable MAC:-

Domain Level 4 Name(str): ProviderDomain_4

 MIP Information

   CH12(Up)  Enable  MAC:0012.e220.00b2

>
［実行例1の表示説明］
表36-5　CFM構成情報の表示内容
	表示項目	意味	表示詳細情報
	Domain Level <level>	ドメインレベルとドメイン名称	<level>：ドメインレベル
Name:-：ドメイン名称を使用しない
Name(str):<name>：ドメイン名称に文字列を使用
Name(dns):<name>：ドメイン名称にドメインネームサーバ名を使用
Name(mac):<mac>(<id>)：ドメイン名称にMACアドレスとIDを使用
	MA <no.>	MA識別番号とMA名称	<no.>：コンフィグレーション設定時のMA識別番号
Name(str):<name>：MA名称に文字列を使用
Name(id):<id>：MA名称に数値を使用
Name(vlan):<vlan id>：MA名称にVLAN IDを使用
	Primary VLAN	Primary VLAN ID	MAに所属するVLAN内のプライマリVLAN
プライマリVLANの設定がない場合は"-"を表示します。
	VLAN	VLAN ID	MAに所属するVLAN ID
VLANの設定がない場合は"-"を表示します。
	CC	CCの運用状態	Enable：CC運用中
Disable：CC停止中
	Interval	CCM送信間隔	1s：CCM送信間隔1秒
10s：CCM送信間隔10秒
1min：CCM送信間隔1分
10min：CCM送信間隔10分
CC停止中の場合は"-"を表示します。
	Alarm Priority	障害検知プライオリティ	アラームを発行する障害のプライオリティの値
設定されたプライオリティ値以上の障害を検知した場合，アラーム通知します。
	0：アラームを通知しない
	1：リモートMEPで障害検知中
	2：リモートMEPのポート障害
	3：CCMタイムアウト
	4：MA内のリモートMEPから無効なCCM受信
	5：ほかのMAからCCM受信

CC停止中の場合は"-"を表示します。
	Start Time	障害検知からアラーム発行までの時間	2500～10000ms：障害検知からアラーム発行するまでの時間
CC停止中の場合は"-"を表示します。
	Reset Time	障害検知からアラーム解除までの時間	2500～10000ms：障害検知からアラーム解除するまでの時間
CC停止中の場合は"-"を表示します。
	MEP Information	MEP情報	－
	ID	MEP ID	本装置のMEP ID
	UpMEP	Up MEP	リレー側向きのMEP
	DownMEP	Down MEP	回線向きのMEP
	<nif no.>/<port no.>	ポート番号	MEPのポート番号
	CH<channel group number>	チャネルグループ番号	MEPのチャネルグループ番号
	Up	ポートがUp状態	ポートがUp状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
	Enable	ポートのCFMが運用中	－
	Disable	ポートのCFMが停止中	－
	MAC	MEPのMACアドレス	MEPが所属するポートがDown状態の場合，"-"を表示します。
	Status	MEPの障害検知状態	MEPで検知している障害の中で，最もプライオリティの高い障害を示します。
	OtherCCM：ほかのMAからCCM受信
	ErrorCCM：MEP IDまたはCCM送信間隔が不正なCCM受信
	Timeout：CCMタイムアウト
	PortState：ポート障害通知のCCM受信
	RDI：障害検出通知のCCM受信

障害を検知していない場合は，"-"を表示します。
	MIP Information	MIP情報	－
	<nif no.>/<port no.>	ポート番号	MIPのポート番号
	CH<channel group number>	チャネルグループ番号	MIPのチャネルグループ番号
	Up	ポートがUp状態	ポートがUp状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
	Enable	ポートのCFMが運用中	－
	Disable	ポートのCFMが停止中	－
	MAC	MIPのMACアドレス	MIPが所属するポートがDown状態の場合，"-"を表示します。

［実行例2］
CFM構成の収容数を表示します。
図36-4　CFM構成の収容数の表示例
>show cfm summary

Date 2009/03/14 18:32:20 UTC

DownMEP Counts  :    2

UpMEP Counts   :    2

MIP Counts    :    5

CFM Port Counts  :    9

>
［実行例2の表示説明］
表36-6　CFM構成の収容数の表示内容
	表示項目	意味	表示詳細情報
	DownMEP Counts	Down MEP数	コンフィグレーションで設定されているDown MEP数
	UpMEP Counts	Up MEP数	コンフィグレーションで設定されているUp MEP数
	MIP Counts	MIP数	コンフィグレーションで設定されているMIP数
	CFM Port Counts	CFMポート総数	MAのプライマリVLANのうち，CFMのフレームを送信するVLANポートの総数（Down MEPだけが設定されたMAの場合はDown MEPのVLANポート，Up MEPを含むMAの場合はプライマリVLANの全VLANポートの総数）。

［通信への影響］
なし
［応答メッセージ］
表36-7　show cfmコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM is not configured.	CFMが設定されていません。コンフィグレーションを確認してください。
	Connection failed to CFM program.	CFMプログラムとの通信が失敗しました。コマンドを再実行してください。
	Specified Domain Level is not configured.	指定ドメインレベルは設定されていません。指定パラメータを確認し再実行してください。
	Specified MA is not configured.	指定MA識別番号は設定されていません。指定パラメータを確認し再実行してください。
	Specified MEP is not configured.	指定MEP IDは設定されていません。指定パラメータを確認し再実行してください。

［注意事項］
なし

show cfm remote-mep
CFMのCCによって検知したリモートMEPの構成と，本装置のMEPとリモートMEP間の接続監視状態を表示します。
［入力形式］
show cfm remote-mep [domain-level <level>] [ma <no.>] [mep <mepid>] [remote-mep <mepid>] [detail]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	domain-level <level>
	指定したドメインレベルに関するリモートMEP情報を表示します。

	ma <no.>
	指定したMA識別番号に関するリモートMEP情報を表示します。

	mep <mepid>
	指定したMEP IDに関するリモートMEP情報を表示します。

	remote-mep <mepid>
	指定したリモートMEP IDの情報を表示します。

	各パラメータ省略時の動作
	本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを指定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，それぞれの条件に同時に該当する情報を表示します。

	detail
	リモートMEPの詳細情報を表示します。
		本パラメータ省略時の動作
	リモートMEPのサマリー情報を表示します。



	すべてのパラメータ省略時の動作
	すべてのリモートMEPのサマリー情報を表示します。

［実行例1］
リモートMEP情報を表示します。
図36-5　リモートMEP情報の表示例
>show cfm remote-mep

Date 2009/03/20 18:05:12 UTC

Total RMEP Counts:   4

Domain Level 3 Name(str): ProviderDomain_3

 MA 100  Name(str) : Tokyo_to_Osaka

  MEP ID:101  0/20(Up)  Enable  Status:Timeout

   RMEP Information Counts: 2

   ID:3   Status:Timeout   MAC:0012.e220.1224 Time:2009/03/20 17:55:20

   ID:15  Status:-      MAC:0012.e200.005a Time:2009/03/20 18:04:54

 MA 200  Name(str) : Tokyo_to_Nagoya

  MEP ID:8012 CH1 (Up)  Enable  Status:-

   RMEP Information Counts: 2

   ID:8003 Status:-      MAC:0012.e20a.1241 Time:2009/03/20 12:12:20

   ID:8004 Status:-      MAC:0012.e20d.12a1 Time:2009/03/20 12:12:15

>
［実行例1の表示説明］
表36-8　リモートMEP情報の表示内容
	表示項目	意味	表示詳細情報
	Total RMEP Counts	リモートMEP数の合計	－
	Domain Level <level>	ドメインレベルとドメイン名称	<level>：ドメインレベル
Name:-：ドメイン名称を使用しない
Name(str):<name>：ドメイン名称に文字列を使用
Name(dns):<name>：ドメイン名称にドメインネームサーバ名を使用
Name(mac):<mac>(<id>)：ドメイン名称にMACアドレスとIDを使用
	MA <no.>	MA識別番号とMA名称	<no.>：コンフィグレーション設定時のMA識別番号
Name(str):<name>：MA名称に文字列を使用
Name(id):<id>：MA名称に数値を使用
Name(vlan):<vlan id>：MA名称にVLAN IDを使用
	MEP ID	本装置のMEP ID	－
	<nif no.>/<port no.>	ポート番号	MEPのポート番号
	CH<channel group number>	チャネルグループ番号	MEPのチャネルグループ番号
	Up	ポートがUp状態	ポートがUp状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
	Enable	ポートのCFMが運用中	－
	Status	本装置のMEPの障害検知状態	本装置のMEPで検知している障害の中で，最もプライオリティの高い障害を示します。
	OtherCCM：ほかのMAからCCM受信
	ErrorCCM：MEP IDまたはCCM送信間隔が不正なCCM受信
	Timeout：CCMタイムアウト
	PortState：ポート障害通知のCCM受信
	RDI：障害検出通知のCCM受信

障害を検知していない場合は，"-"を表示します。
	RMEP Information	リモートMEP情報	－
	Counts	リモートMEP数	－
	ID	リモートMEP ID	－
	Status	リモートMEPの障害状態	リモートMEP障害の中で，最もプライオリティの高い障害を示します。
	OtherCCM：ほかのMAからCCM受信
	ErrorCCM：MEP IDまたはCCM送信間隔が不正なCCM受信
	Timeout：CCMタイムアウト
	PortState：ポート障害通知のCCM受信
	RDI：障害検出通知のCCM受信

障害を検知していない場合は，"-"を表示します。
	MAC	リモートMEPのMACアドレス	－
	Time	最後にCCMを受信した時刻	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒

［実行例2］
リモートMEPの詳細情報を表示します。
図36-6　リモートMEPの詳細情報の表示例
> show cfm remote-mep detail

Date 2009/03/20 18:19:03 UTC

Total RMEP Counts:   4

Domain Level 3 Name(str): ProviderDomain_3

 MA 100  Name(str) : Tokyo_to_Osaka

  MEP ID:101  0/20(Up)  Enable  Status:Timeout

   RMEP Information Counts: 2

   ID:3   Status:Timeout   MAC:0012.e220.1224 Time:2009/03/20 17:55:20

    Interface:Up        Port:Forwarding  RDI:On

    Chassis ID Type:MAC    Info: 0012.e220.1220

   ID:15  Status:-      MAC:0012.e200.005a Time:2009/03/20 18:04:54

    Interface:Up        Port:Forwarding  RDI:-

    Chassis ID Type:MAC    Info: 0012.e200.0050

>
［実行例2の表示説明］
表36-9　リモートMEPの詳細情報の表示内容
	表示項目	意味	表示詳細情報
	Total RMEP Counts	リモートMEP数の合計	－
	Domain Level <level>	ドメインレベルとドメイン名称	<level>：ドメインレベル
Name:-：ドメイン名称を使用しない
Name(str):<name>：ドメイン名称に文字列を使用
Name(dns):<name>：ドメイン名称にドメインネームサーバ名を使用
Name(mac):<mac>(<id>)：ドメイン名称にMACアドレスとIDを使用
	MA <no.>	MA識別番号とMA名称	<no.>：コンフィグレーション設定時のMA識別番号
Name(str):<name>：MA名称に文字列を使用
Name(id):<id>：MA名称に数値を使用
Name(vlan):<vlan id>：MA名称にVLAN IDを使用
	MEP ID	本装置のMEP ID	－
	<nif no.>/<port no.>	ポート番号	MEPのポート番号
	CH<channel group number>	チャネルグループ番号	MEPのチャネルグループ番号
	Up	ポートがUp状態	ポートがUp状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
	Enable	ポートのCFMが運用中	－
	Status	本装置のMEPの障害検知状態	本装置のMEPで検知している障害の中で，最もプライオリティの高い障害を示します。
	OtherCCM：ほかのMAからCCM受信
	ErrorCCM：MEP IDまたはCCM送信間隔が不正なCCM受信
	Timeout：CCMタイムアウト
	PortState：ポート障害通知のCCM受信
	RDI：障害検出通知のCCM受信

障害を検知していない場合は，"-"を表示します。
	RMEP Information	リモートMEP情報	－
	Counts	リモートMEP数	－
	ID	リモートMEP ID	－
	Status	リモートMEPの障害状態	リモートMEP障害の中で，最もプライオリティの高い障害を示します。
	OtherCCM：ほかのMAからCCM受信
	ErrorCCM：MEP IDまたはCCM送信間隔が不正なCCM受信
	Timeout：CCMタイムアウト
	PortState：ポート障害通知のCCM受信
	RDI：障害検出通知のCCM受信

障害を検知していない場合は，"-"を表示します。
	MAC	リモートMEPのMACアドレス	－
	Time	最後にCCMを受信した時刻	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
	Interface	リモートMEPのインタフェース状態	最後に受信したCCM内のInterfaceStatusの状態
	Up：Up状態
	Down：Down状態
	Testing：テスト中
	Unknown：状態不明
	Dormant：外部イベント待ち中
	NotPresent：インタフェースの構成要素なし
	LowerLayerDown：下位レイヤインタフェースがDown状態

本情報が受信CCM内に存在しない場合は，"-"と表示します。
	Port	リモートMEPのポート状態	最後に受信したCCM内のPortStatusの状態
	Forwarding：転送状態
	Blocked：ブロッキング状態

本情報が受信CCM内に存在しない場合は，"-"と表示します。
	RDI	リモートMEPの障害検知状態	リモートMEPで障害を検知していることを示します。最後に受信したCCM内に含まれるRDIフィールドの状態です。
	On：障害を検知中

障害を検知していない場合は，"-"を表示します。
	Chassis ID	リモートMEPのシャーシID	最後に受信したCCM内のChassis IDの情報を示します。
	Type	Chassis IDのSubtype	Infoで表示される情報の種別
	CHAS-COMP：InfoはEntity MIBのentPhysicalAlias
	CHAS-IF：Infoはinterface MIBのifAlias
	PORT：InfoはEntity MIBのportEntPhysicalAlias
	MAC：InfoはCFM MIBのmacAddress
	NET：InfoはCFM MIBのnetworkAddress
	NAME：Infoはinterface MIBのifName
	LOCAL：InfoはCFM MIBのlocal

本情報が受信CCM内に存在しない場合は，"-"と表示します。
本装置から送信する本情報は，TypeをMACとして，Infoで表示される情報に装置MACアドレスを使用します。
	Info	Chassis IDのInformation	Typeで表される情報
本情報が受信CCM内に存在しない場合は，"-"と表示します。

［通信への影響］
なし
［応答メッセージ］
表36-10　show cfm remote-mepコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM is not configured.	CFMが設定されていません。コンフィグレーションを確認してください。
	Connection failed to CFM program.	CFMプログラムとの通信が失敗しました。コマンドを再実行してください。
	No such Remote MEP.	指定されたリモートMEPは不明です。指定パラメータを確認し再実行してください。
	Specified Domain Level is not configured.	指定ドメインレベルは設定されていません。指定パラメータを確認し再実行してください。
	Specified MA is not configured.	指定MA識別番号は設定されていません。指定パラメータを確認し再実行してください。
	Specified MEP is not configured.	指定MEP IDは設定されていません。指定パラメータを確認し再実行してください。

［注意事項］
なし

show cfm fault
CFMのCCによって検出した障害種別と，障害のきっかけとなったCCMの情報を表示します。
［入力形式］
show cfm fault [domain-level <level>] [ma <no.>] [mep <mepid>] [{fault | cleared}] [detail]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	domain-level <level>
	指定したドメインレベルに関する障害情報を表示します。

	ma <no.>
	指定したMA識別番号に関する障害情報を表示します。

	mep <mepid>
	指定したMEP IDに関する障害情報を表示します。

	{fault | cleared}
		fault
	検知中の障害情報だけを表示します。


		cleared
	解消済みの障害情報だけを表示します。



	各パラメータ省略時の動作
	本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを指定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，それぞれの条件に同時に該当する情報を表示します。

	detail
	障害の詳細情報を表示します。
		本パラメータ省略時の動作
	障害のサマリー情報を表示します。



	すべてのパラメータ省略時の動作
	すべての障害のサマリー情報を表示します。

［実行例1］
CFM障害のサマリー情報を表示します。
図36-7　障害情報の表示例
>show cfm fault

Date 2009/03/21 10:24:12 UTC

MD:7 MA:1000 MEP:1000 Fault  Time:2009/03/21 10:15:21

MD:7 MA:1010 MEP:1011 Cleared Time:-

MD:6 MA:100  MEP:600  Cleared Time:-

>
［実行例1の表示説明］
表36-11　障害情報の表示内容
	表示項目	意味	表示詳細情報
	MD	ドメインレベル	0～7
	MA	MA識別番号	コンフィグレーションで設定したMA識別番号
	MEP	MEP ID	本装置のMEP ID
	Fault	障害検知中	－
	Cleared	障害解消済み	－
	Time	障害検知時刻	MEPで障害を検知した時刻
複数の障害を検知している場合は，障害を検知した時刻を表示します。
yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
障害が解消された場合は"-"を表示します。

［実行例2］
CFMの障害の詳細情報を表示します。
図36-8　障害の詳細情報の表示例
>show cfm fault domain-level 7 detail

Date 2009/03/21 12:00:15 UTC

MD:7 MA:1000 MEP:1000 Fault

 OtherCCM : - RMEP:1001 MAC:0012.e220.11a1 VLAN:1000 Time:2009/03/21 11:22:17

 ErrorCCM : -  

 Timeout : On RMEP:1001 MAC:0012.e220.11a1 VLAN:1000 Time:2009/03/21 11:42:10

 PortState: -

 RDI   : -

MD:7 MA:1010 MEP:1011 Cleared

 OtherCCM : -  

 ErrorCCM : -  

 Timeout : - RMEP:1001 MAC:0012.e220.22a1 VLAN:200 Time:2009/03/21 10:22:17

 PortState: -

 RDI   : -

>
［実行例2の表示説明］
表36-12　障害の詳細情報の表示内容
	表示項目	意味	表示詳細情報
	MD	ドメインレベル	0～7
	MA	MA識別番号	コンフィグレーションで設定したMA識別番号
	MEP	MEP ID	本装置のMEP ID
	Fault	障害検知中	－
	Cleared	障害解消済み	－
	OtherCCM	障害レベル5
ほかのMAからCCM受信	ほかのMAに属するリモートMEPからCCMを受信したことを示します。
On：障害あり
-：障害なし
	ErrorCCM	障害レベル4
無効なCCMを受信	同一のMAに属するリモートMEPから無効なCCMを受信したことを示します。MEP IDまたはCCM送信間隔が誤っています。
On：障害あり
-：障害なし
	Timeout	障害レベル3
CCMタイムアウト	リモートMEPからCCMを受信していないことを示します。
On：障害あり
-：障害なし
	PortState	障害レベル2
リモートMEPのポート障害	リモートMEPからポート障害を通知するCCMを受信したことを示します。
On：障害あり
-：障害なし
	RDI	障害レベル1
リモートMEPで障害検知中	リモートMEPから障害検出を通知するCCMを受信したことを示します。
On：障害あり
-：障害なし
	RMEP	リモートMEP ID	障害検知のきっかけとなったCCMのリモートMEP IDを示します。
	MAC	リモートMEPのMACアドレス	－
	VLAN	CCM受信VLAN	－
	Time	障害検知時刻	障害を検知した時刻
yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒

［通信への影響］
なし
［応答メッセージ］
表36-13　show cfm faultコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM is not configured.	CFMが設定されていません。コンフィグレーションを確認してください。
	Connection failed to CFM program.	CFMプログラムとの通信が失敗しました。コマンドを再実行してください。
	Specified Domain Level is not configured.	指定ドメインレベルは設定されていません。指定パラメータを確認し再実行してください。
	Specified MA is not configured.	指定MA識別番号は設定されていません。指定パラメータを確認し再実行してください。
	Specified MEP is not configured.	指定MEP IDは設定されていません。指定パラメータを確認し再実行してください。

［注意事項］
Down MEPを設定しているインタフェースがDown状態になった場合，該当MEPの障害情報が削除されます。

show cfm l2traceroute-db
l2tracerouteコマンドで取得したルートおよびルート上のMPの情報を表示します。Linktraceデータベースに登録されている情報を表示します。
［入力形式］
show cfm l2traceroute-db [{remote-mac <mac address> | remote-mep <mepid>} domain-level <level> ma <no.>] [detail]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	{remote-mac <mac address> | remote-mep <mepid>}
		remote-mac <mac address>
	ルートを表示する宛先リモートMEPまたはMIPのMACアドレスを指定します。


		remote-mep <mepid>
	ルートを表示する宛先リモートMEP IDを指定します。



	domain-level <level>
	宛先リモートMEPまたはMIPが所属するドメインレベルを指定します。

	ma <no.>
	宛先リモートMEPまたはMIPが所属するMA識別番号を指定します。

	detail
	ルートとルート上のMPの詳細情報を表示します。
		本パラメータ省略時の動作
	ルート情報だけを表示します。



	すべてのパラメータ省略時の動作
	Linktraceデータベース内のすべてのルート情報を表示します。

［実行例1］
Linktraceデータベースのルート情報を表示します。
図36-9　Linktraceデータベース情報の表示例
> show cfm l2traceroute-db

Date 2009/03/15 10:05:30 UTC

L2traceroute to MP:0012.e220.00a3 on Level:7 MA:1000 MEP:1020 VLAN:1000

Time:2009/03/14 17:42:20

254 0012.e220.00c0 Forwarded

253 0012.e210.000d Forwarded

252 0012.e220.00a3 NotForwarded Hit

 

L2traceroute to MP:2010(0012.e220.1040) on Level:7 MA:2000 MEP:2020 VLAN:20

Time:2009/03/14 17:37:55

63  0012.e220.10a9 Forwarded

62  0012.e220.10c8 NotForwarded

>
［実行例1の表示説明］
表36-14　Linktraceデータベース情報の表示内容
	表示項目	意味	表示詳細情報
	L2traceroute to MP:<remote mp>	宛先リモートMEPまたはMIPのMACアドレス	宛先リモートMEPまたはMIPのMACアドレス
<remote mac address>：宛先リモートMEPまたはMIPのMACアドレスを指定した場合
<remote mep id>(<remote mac address>)：宛先リモートMEP IDを指定した場合
	Level	ドメインレベル	0～7
	MA	MA識別番号	コンフィグレーションで設定したMA識別番号
	MEP	MEP ID	本装置のMEP ID
	VLAN	VLAN ID	送信元VLAN ID
	Time	送信時刻	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
	<ttl>	Time to Live	0～255
	<remote mac address>	応答MPのMACアドレス	ルート確認に応答したMEPまたはMIPのMACアドレス
	Forwarded	リンクトレースメッセージ転送	応答MPがリンクトレースメッセージを転送したことを示します。
	NotForwarded	リンクトレースメッセージ非転送	応答MPがリンクトレースメッセージを転送しなかったことを示します。
	Hit	宛先リモートMEPまたはMIPからの応答	宛先リモートMEPまたはMIPからの応答を示します。

［実行例2］
Linktraceデータベース情報の詳細表示例を表示します。
図36-10　Linktraceデータベース情報の詳細表示例
> show cfm l2traceroute-db remote-mep 2010 domain-level 7 ma 2000 detail

Date 2009/03/15 10:30:12 UTC

L2traceroute to MP:2010(0012.e220.1040) on Level:7 MA:2000 MEP:2020 VLAN:20

Time:2009/03/14 17:37:55

63  0012.e220.10a9 Forwarded

 Last Egress : 0012.e210.2400 Next Egress : 0012.e220.10a0

 Relay Action: MacAdrTbl

 Chassis ID  Type: MAC    Info: 0012.e228.10a0

 Ingress Port MP Address: 0012.e220.10a9 Action: OK

 Egress Port  MP Address: 0012.e220.10aa Action: OK

62  0012.e228.aa38 NotForwarded

 Last Egress : 0012.e220.10a0 Next Egress : 0012.e228.aa30

 Relay Action: MacAdrTbl

 Chassis ID  Type: MAC    Info: 0012.e228.aa30

 Ingress Port MP Address: 0012.e228.aa38 Action: OK

 Egress Port  MP Address: 0012.e228.aa3b Action: Down

>
［実行例2の表示説明］
表36-15　Linktraceデータベース情報の詳細表示内容
	表示項目	意味	表示詳細情報
	L2traceroute to MP:<remote mp>	宛先リモートMEPまたはMIPのMACアドレス	宛先リモートMEPまたはMIPのMACアドレス
<remote mac address>：宛先リモートMEPまたはMIPのMACアドレスを指定した場合
<remote mep id>(<remote mac address>)：宛先リモートMEP IDを指定した場合
	Level	ドメインレベル	0～7
	MA	MA識別番号	コンフィグレーションで設定したMA識別番号
	MEP	MEP ID	本装置のMEP ID
	VLAN	VLAN ID	送信元VLAN ID
	Time	送信時刻	yyyy/mm/dd hh:mm:ss　年/月/日 時:分:秒
	<ttl>	Time to Live	0～255
	<remote mac address>	応答MPのMACアドレス	ルート確認に応答したMEPまたはMIPのMACアドレス
	Forwarded	リンクトレースメッセージ転送	応答MPがリンクトレースメッセージを転送したことを示します。
	NotForwarded	リンクトレースメッセージ非転送	応答MPがリンクトレースメッセージを転送しなかったことを示します。
	Hit	宛先リモートMEPまたはMIPからの応答	宛先リモートMEPまたはMIPからの応答を示します。
	Last Egress	リンクトレースメッセージ転送元装置識別子	リンクトレースメッセージを転送した装置を識別するMACアドレス
本情報が受信リンクトレースリプライ内に存在しない場合は，"-"と表示します。
	Next Egress	リンクトレースメッセージ受信装置の識別子	リンクトレースメッセージの受信した装置を識別するMACアドレス
本情報が受信リンクトレースリプライ内に存在しない場合は，"-"と表示します。
本装置から他装置へ送信する本情報は，装置MACアドレスを使用します。
	Relay Action	リンクトレースメッセージの転送処理方法	リンクトレースメッセージの転送処理方法
	RlyHit：宛先リモートMEPまたはMIPに到達したので，リンクトレースメッセージを転送していない
	MacAdrTbl：MACアドレステーブルを使用してリンクトレースメッセージを転送した
	MPCCMDB：MIPCCMデータベースを使用してリンクトレースメッセージを転送した

宛先MP以外からの応答で，リンクトレースメッセージを転送しなかった場合は，"-"と表示します。
	Chassis ID	応答MPのシャーシID	リンクトレースリプライを送信したMPのシャーシID
	Type	Chassis IDのSubtype	Infoで表示される情報の種別
	CHAS-COMP：InfoはEntity MIBのentPhysicalAlias
	CHAS-IF：Infoはinterface MIBのifAlias
	PORT：InfoはEntity MIBのportEntPhysicalAlias
	MAC：InfoはCFM MIBのmacAddress
	NET：InfoはCFM MIBのnetworkAddress
	NAME：Infoはinterface MIBのifName
	LOCAL：InfoはCFM MIBのlocal

本情報が受信リンクトレースリプライ内に存在しない場合は，"-"と表示します。
本装置から送信する本情報は，TypeをMACとして，Infoで表示される情報に装置MACアドレスを使用します。
	Info	Chassis IDのInformation	Typeで表される情報
本情報が受信リンクトレースリプライ内に存在しない場合は，"-"と表示します。
	Ingress Port	リンクトレースメッセージを受信したMPのポート情報	－
	MP Address	リンクトレースメッセージ受信したMPのMACアドレス	リンクトレースメッセージを受信したMPのMACアドレス
本情報が受信リンクトレースリプライ内に存在しない場合は，"-"と表示します。
	Action	リンクトレースメッセージ受信ポート状態	各装置のリンクトレースメッセージを受信したMPのポート状態を示します。
	OK：正常
	Down：Down状態
	Blcked：Block状態
	NoVLAN：リンクトレースメッセージのVLAN設定なし

本情報が受信リンクトレースリプライ内に存在しない場合は，"-"と表示します。
	Egress Port	リンクトレースメッセージ転送MPのポート情報	－
	MP Address	リンクトレースメッセージ転送ポートのMACアドレス	リンクトレースメッセージを送信したポートのMACアドレス
本情報が受信リンクトレースリプライ内に存在しない場合は，"-"と表示します。
	Action	リンクトレースメッセージ転送ポート状態	各装置のリンクトレースメッセージを転送したMPのポートの状態
	OK：正常
	Down：Down状態
	Blocked：Block状態
	NoVLAN：リンクトレースメッセージのVLAN設定なし

本情報が受信リンクトレースリプライ内に存在しない場合は，"-"と表示します。

［通信への影響］
なし
［応答メッセージ］
表36-16　show cfm l2traceroute-dbコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM is not configured.	CFMが設定されていません。コンフィグレーションを確認してください。
	Connection failed to CFM program.	CFMプログラムとの通信が失敗しました。コマンドを再実行してください。

［注意事項］
Linktraceデータベースに登録できるルート上の装置数を超えて受信した応答の情報は表示されません。

show cfm statistics
CFMの統計情報を表示します。
［入力形式］
show cfm statistics [domain-level <level>] [ma <no.>] [mep <mepid>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	domain-level <level>
	指定したドメインレベルに関するCFMの統計情報を表示します。

	ma <no.>
	指定したMA識別番号に関するCFMの統計情報を表示します。

	mep <mepid>
	指定したMEP IDに関するCFMの統計情報を表示します。

	各パラメータ省略時の動作
	本コマンドは，パラメータを指定してその条件に該当する情報だけを表示できます。パラメータを指定しない場合は，条件を限定しないで情報を表示します。複数のパラメータを指定した場合は，それぞれの条件に同時に該当する情報を表示します。

	すべてのパラメータ省略時の動作
	すべてのCFMの統計情報を表示します。

［実行例］
CFMの統計情報を表示します。
図36-11　CFMの統計情報の表示例
>show cfm statistics domain-level 3

Date 2009/03/15 18:32:10 UTC

Domain Level 3 Name(str): ProviderDomain_3

 MA 300  Name(str) : Tokyo_to_Osaka_300

  MEP ID:10  0/47(Up)  CFM:Disable

   CCM Tx:   80155 Rx:    784 RxDiscard:     6

   LBM Tx:     2 Rx:    11 RxDiscard:     1

   LBR Tx:    12 Rx:     2 RxDiscard:     0

   LTM Tx:     0 Rx:     0 RxDiscard:     0

   LTR Tx:     0 Rx:     0 RxDiscard:     0

                 Other RxDiscard:     0

 MIP Information

  0/48(Up)  CFM:Enable

   CCM Tx:     - Rx:     - RxDiscard:     -

   LBM Tx:     - Rx:     0 RxDiscard:     1

   LBR Tx:     0 Rx:     - RxDiscard:     -

   LTM Tx:     - Rx:     3 RxDiscard:     0

   LTR Tx:     3 Rx:     - RxDiscard:     -

                 Other RxDiscard:     0

>
［表示説明］
表36-17　CFMの統計情報の表示内容
	表示項目	意味	表示詳細情報
	Domain Level <level>	ドメインレベルとドメイン名称	<level>：ドメインレベル
Name:-：ドメイン名称を使用しない
Name(str):<name>：ドメイン名称に文字列を使用
Name(dns):<name>：ドメイン名称にドメインネームサーバ名を使用
Name(mac):<mac>(<id>)：ドメイン名称にMACアドレスとIDを使用
	MA <no.>	MA識別番号とMA名称	<no.>：コンフィグレーション設定時のMA識別番号
Name(str):<name>：MA名称に文字列を使用
Name(id):<id>：MA名称に数値を使用
Name(vlan):<vlan id>：MA名称にVLAN IDを使用
	MEP ID	本装置のMEP ID	－
	<nif no.>/<port no.>	ポート番号	MEPのポート番号
	CH<channel group number>	チャネルグループ番号	MEPのチャネルグループ番号
	Up	ポートがUp状態	ポートがUp状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
	CFM	ポートのCFMの運用状態	MEPが所属するポートのCFMの運用状態
Enable：ポートのCFMが運用中
Disable：ポートのCFMが停止中
	MIP Information	MIP情報	－
	<nif no.>/<port no.>	ポート番号	MIPのポート番号
	CH<channel group number>	チャネルグループ番号	MIPのチャネルグループ番号
	Up	ポートがUp状態	ポートがUp状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがUp状態であることを示します。
	Down	ポートがDown状態	ポートがDown状態であることを示します。
リンクアグリゲーションの場合，チャネルグループがDown状態であることを示します。
	CFM	ポートのCFMの運用状態	MIPが所属するポートのCFMの運用状態
Enable：ポートのCFMが運用中
Disable：ポートのCFMが停止中
	CCM	Tx	CCM送信数	MIPの場合は"-"を表示します。
	Rx	CCM受信数	MIPの場合は"-"を表示します。
	RxDiscard	CCM廃棄数	MEPの場合は，次のCCMを廃棄します。
	フォーマットが異常なCCM
	ほかのMAのCCM
	本装置に設定されたMEP IDと同じMEP IDのCCM
	本装置のMAと送信間隔が異なるCCM

MIPの場合は"-"を表示します。
	LBM	Tx	ループバックメッセージ送信数	MIPの場合は"-"を表示します。
	Rx	ループバックメッセージ受信数	－
	RxDiscard	ループバックメッセージ廃棄数	次のループバックメッセージを廃棄します。
	フォーマットが異常なループバックメッセージ
	宛先MACアドレスが，受信MPのMACアドレスまたはCC用のマルチキャストアドレス以外のループバックメッセージ
	送信元MACアドレスがCC用またはリンクトレース用のマルチキャストアドレスのループバックメッセージ
	MIPの場合，宛先MACアドレスが受信MIPのMACアドレス以外のループバックメッセージ


	LBR	Tx	ループバックリプライ送信数	－
	Rx	ループバックリプライ受信数	MIPの場合は"-"を表示します。
	RxDiscard	ループバックリプライ廃棄数	MEPの場合，次のループバックリプライを廃棄します。
	フォーマットが異常なループバックリプライ
	宛先MACアドレスがMEPのMACアドレスと異なるループバックリプライ
	送信元MACアドレスがマルチキャストアドレスおよびブロードキャストアドレスのループバックリプライ
	Loopback Transaction Identifierが送信したループバックメッセージの値と異なるループバックリプライ
	運用コマンドで設定した応答待ち時間超過後に受信したループバックリプライ

MIPの場合は"-"を表示します。
	LTM	Tx	リンクトレースメッセージ送信数	MIPの場合は"-"を表示します。
	Rx	リンクトレースメッセージ受信数	－
	RxDiscard	リンクトレースメッセージ廃棄数	次のリンクトレースメッセージを廃棄します。
	フォーマットが異常なリンクトレースメッセージ
	LTM TTL値が0のリンクトレースメッセージ
	宛先MACアドレスが，リンクトレース用のマルチキャストアドレスまたは受信MPのMACアドレスと異なるリンクトレースメッセージ
	リンクトレースリプライを送信できないリンクトレースメッセージ


	LTR	Tx	リンクトレースリプライ送信数	－
	Rx	リンクトレースリプライ受信数	MIPの場合は"-"を表示します。
	RxDiscard	リンクトレースリプライ廃棄数	MEPの場合，次のリンクトレースリプライを廃棄します。
	フォーマットが異常なリンクトレースリプライ
	宛先MACアドレスが受信MEPのMACアドレスと異なるリンクトレースリプライ
	LTR Transaction Identifierの値がリンクトレースメッセージの値と異なるリンクトレースリプライ
	運用コマンドで設定した応答待ち時間超過後に受信したリンクトレースリプライ

MIPの場合は"-"を表示します。
	Other RxDiscard	その他のCFM PDUの廃棄数	次のCFM PDUをカウントします。
	未サポートのCFM PDU
	MIPで受信したループバックリプライ，リンクトレースリプライ



［通信への影響］
なし
［応答メッセージ］
表36-18　show cfm statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM is not configured.	CFMが設定されていません。コンフィグレーションを確認してください。
	Connection failed to CFM program.	CFMプログラムとの通信が失敗しました。コマンドを再実行してください。
	Specified Domain Level is not configured.	指定ドメインレベルは設定されていません。指定パラメータを確認し再実行してください。
	Specified MA is not configured.	指定MA識別番号は設定されていません。指定パラメータを確認し再実行してください。
	Specified MEP is not configured.	指定MEP IDは設定されていません。指定パラメータを確認し再実行してください。

［注意事項］
なし

clear cfm remote-mep
リモートMEP情報をクリアします。
［入力形式］
clear cfm remote-mep [domain-level <level> [ma <no.> [mep <mepid> [remote-mep <mepid>]]]]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	domain-level <level>
	指定したドメインレベルに関するリモートMEP情報をクリアします。

	ma <no.>
	指定したMA識別番号に関するリモートMEP情報をクリアします。

	mep <mepid>
	指定したMEPに関するリモートMEP情報をクリアします。

	remote-mep <mepid>
	指定したリモートMEP IDの情報をクリアします。

	各パラメータ省略時の動作
	本コマンドは，パラメータを指定してその条件に該当する情報だけをクリアできます。パラメータを指定しない場合は，条件を限定しないで情報をクリアします。複数のパラメータを指定した場合は，それぞれの条件に同時に該当する情報をクリアします。

	すべてのパラメータ省略時の動作
	すべてのリモートMEPの情報をクリアします。

［実行例］
リモートMEP情報をクリアします。
図36-12　リモートMEP情報のクリアの実行例
> clear cfm remote-mep

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表36-19　clear cfm remote-mepコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM is not configured.	CFMが設定されていません。コンフィグレーションを確認してください。
	Connection failed to CFM program.	CFMプログラムとの通信が失敗しました。コマンドを再実行してください。

［注意事項］
なし

clear cfm fault
CFMの障害情報をクリアします。
［入力形式］
clear cfm fault [domain-level <level> [ma <no.> [mep <mepid>]]]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	domain-level <level>
	指定したドメインレベルに関する障害情報をクリアします。

	ma <no.>
	指定したMA識別番号に関する障害情報をクリアします。

	mep <mepid>
	指定したMEP IDに関する障害情報をクリアします。

	各パラメータ省略時の動作
	本コマンドは，パラメータを指定してその条件に該当する情報だけをクリアできます。パラメータを指定しない場合は，条件を限定しないで情報をクリアします。複数のパラメータを指定した場合は，それぞれの条件に同時に該当する情報をクリアします。

	すべてのパラメータ省略時の動作
	すべての障害情報をクリアします。

［実行例］
CFMの障害情報をクリアします。
図36-13　CFMの障害情報クリアの実行例
> clear cfm fault

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表36-20　clear cfm faultコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM is not configured.	CFMが設定されていません。コンフィグレーションを確認してください。
	Connection failed to CFM program.	CFMプログラムとの通信が失敗しました。コマンドを再実行してください。

［注意事項］
なし

clear cfm l2traceroute-db
CFMのLinktraceデータベースの情報をクリアします。
［入力形式］
clear cfm l2traceroute-db
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
CFMのLinktraceデータベース情報をクリアします。
図36-14　CFMのLinktraceデータベース情報クリアの実行例
> clear cfm l2traceroute-db

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表36-21　clear cfm l2traceroute-dbコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM is not configured.	CFMが設定されていません。コンフィグレーションを確認してください。
	Connection failed to CFM program.	CFMプログラムとの通信が失敗しました。コマンドを再実行してください。

［注意事項］
なし

clear cfm statistics
CFMの統計情報をクリアします。
［入力形式］
clear cfm statistics [domain-level <level> [ma <no.> [mep <mepid>]]]

clear cfm statistics [domain-level <level> [mip] [port <port list>] [channel-group-number <channel group list>]]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	domain-level <level>
	指定したドメインレベルに関するCFMの統計情報をクリアします。

	ma <no.>
	指定したMA識別番号に関するCFMの統計情報をクリアします。

	mep <mepid>
	指定したMEP IDに関するCFMの統計情報をクリアします。

	mip
	MIPに関するCFMの統計情報をクリアします。

	port <port list>
	指定したポート番号に関するCFMの統計情報をクリアします。<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。

	channel-group-number <channel group list>
	指定リンクアグリゲーションのチャネルグループ（リスト形式）に関するCFMの統計情報をクリアします。<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。

	各パラメータ省略時の動作
	本コマンドは，パラメータを指定してその条件に該当する情報だけをクリアできます。パラメータを指定しない場合は，条件を限定しないで情報をクリアします。複数のパラメータを指定した場合は，それぞれの条件に同時に該当する情報をクリアします。

	すべてのパラメータ省略時の動作
	すべてのCFMの統計情報をクリアします。

［実行例］
CFMの統計情報をクリアします。
図36-15　CFMの統計情報クリアの実行例
> clear cfm statistics

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表36-22　clear cfm statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM is not configured.	CFMが設定されていません。コンフィグレーションを確認してください。
	Connection failed to CFM program.	CFMプログラムとの通信が失敗しました。コマンドを再実行してください。

［注意事項］
なし

restart cfm
CFMプログラムを再起動します。
［入力形式］
restart cfm [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージなしで，CFMプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，CFMプログラムを再起動します。

［実行例］
CFMプログラムを再起動します。
図36-16　CFMプログラム再起動の実行例
> restart cfm

CFM program restart OK? (y/n): y

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表36-23　restart cfmコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM doesn't seem to be running.	CFMプログラムが起動されていません。コンフィグレーションを確認してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は次のとおりです。
	格納ディレクトリ：/usr/var/core/
	コアファイル：cfmd.core

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

dump protocols cfm
CFMプログラムで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols cfm
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
CFMプログラムのダンプを採取します。
図36-17　CFMプログラムダンプ採取の実行例
> dump protocols cfm

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表36-24　dump protocols cfmコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	CFM is not configured.	CFMが設定されていません。コンフィグレーションを確認してください。
	Connection failed to CFM program.	CFMプログラムとの通信が失敗しました。コマンドを再実行してください。
	File open error.	ダンプファイルのオープンまたはアクセスができませんでした。

［注意事項］
	採取情報の出力ファイルの格納ディレクトリおよび名称は次のとおりです。
	格納ディレクトリ：/usr/var/cfm/
	出力ファイル：cfmd_dump.gz

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。
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snmp lookup
サポートMIBオブジェクト名称およびオブジェクトIDを表示します。
［入力形式］
snmp lookup [<variable name>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<variable name>
	オブジェクト名称，またはドット記法でオブジェクトを指定します。
	指定したオブジェクト以降のオブジェクト名称とドット記法のオブジェクトを一覧表示します。
		本パラメータ省略時の動作
	全オブジェクト名称，ドット記法を一覧表示します。



［実行例］
図37-1　snmp lookupコマンド実行例
> snmp lookup sysDescr

 sysDescr                   = 1.3.6.1.2.1.1.1

 

> snmp lookup

iso                      = 1

org                      = 1.3

dod                      = 1.3.6

internet                    = 1.3.6.1

mgmt                      = 1.3.6.1.2
［表示説明］
”オブジェクト名称 ＝ オブジェクトID”のフォーマットで表示します。
［通信への影響］
なし
［応答メッセージ］
表37-1　snmp lookupコマンド応答メッセージ一覧
	メッセージ	内容
	No match found for <MIB object name>	本コマンドで該当する<MIB object name>は，見つかりませんでした。

［注意事項］
なし

snmp get
指定したMIBの値を表示します。
［入力形式］
snmp get <variable name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<variable name>
	オブジェクト名称，またはドット記法でオブジェクトを指定します。
	指定したオブジェクトインスタンスの管理情報を検索し表示します。

［実行例］
図37-2　snmp getコマンド実行例
> snmp get sysDescr.0

 

Name: sysDescr.0

Value: ALAXALA AX2400S xxxx Ver. 10.0

> snmp get 1.3.6.1.2.1.1.1.0

 

Name: sysDescr.0

Value: ALAXALA AX2400S xxxx Ver. 10.0
［表示説明］
表37-2　snmp getコマンド画面表示時の記号説明
	表示記号	意味	表示詳細情報
	Name	オブジェクトインスタンス	－
	Value	オブジェクトインスタンス値	－

［通信への影響］
なし
［応答メッセージ］
表37-3　snmp getコマンド応答メッセージ一覧
	メッセージ	内容
	<SNMP agent IP address>: host unknown.	不正なSNMPエージェントアドレスが指定されました。
	Cannot translate variable class: <MIB Object Name>	<MIB Object Name>というオブジェクト名称が不正です。
	Error code set in packet - General error: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理しているが正しくMIB値を取得できなかったと応答が返ってきました。また，取得できなかったオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - No such variable name. Index: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理していないと応答が返ってきました。また，管理していないオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - Return packet too big.	該当SNMPエージェントで，許容サイズを超えるMIB値を応答しようとした，という応答が返ってきました。
	Error code set in packet - Unknown status code: <Code>	規格で規定されていない応答ステータスコード<Code>を含むSNMPフレームを受信しました。
	error parsing packet.	異常フォーマットのSNMPフレームを受信しました。
	error parsing pdu packet.	SNMP PDUフレームフォーマット異常のフレームを受信しました。
	make_obj_id_from_dot, bad character : x,y,z	ドット記法で指定したオブジェクトIDの中に不正な文字x，y，zが含まれます。
	No response - retrying	該当SNMPエージェントからの応答がないためリトライ中です。
	No response - try again.	該当SNMPエージェントからの応答がありませんでした。
	receive error.	受信エラーが発生しました。
	request ID mismatch. Got: <ID1>, expected: <ID2>	SNMPフレームのリクエスト識別番号<ID2>のフレームを期待していたが，リクエスト識別番号<ID1>のSNMPフレームを受信しました。
	unable to connect to socket.	SNMPフレームを送信しようとしましたが，失敗しました。

［注意事項］
	電源を入れた直後，またはcopyコマンドによってバックアップコンフィグレーションファイルをスタートアップコンフィグレーションファイルにコピーした直後，約5分間はSNMPエージェント初期化中のためNo response応答メッセージを出力します。
	コンフィグレーションコマンドsnmp-server communityの設定をしていない場合，No response応答メッセージを出力し，MIB取得はできません。


snmp getnext
指定した次のMIBの値を表示します。
［入力形式］
snmp getnext <variable name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<variable name>
	オブジェクト名称，またはドット記法でオブジェクトを指定します。
	指定したオブジェクトインスタンスの次の管理情報を検索し表示します。

［実行例］
図37-3　snmp getnextコマンド実行例
> snmp getnext sysObjectID.0

 

Name: sysUpTime.0

Value: 45300

> snmp getnext 1.3.6.1.2.1.1.2.0

 

Name: sysUpTime.0

Value: 47300
［表示説明］
表37-4　snmp getnextコマンド画面表示時の記号説明
	表示記号	意味	表示詳細情報
	Name	指定した次のオブジェクトインスタンス	－
	Value	指定した次のオブジェクトインスタンス値	－

［通信への影響］
なし
［応答メッセージ］
表37-5　snmp getnextコマンド応答メッセージ一覧
	メッセージ	内容
	<SNMP agent IP address>: host unknown.	不正なSNMPエージェントアドレスが指定されました。
	Cannot translate variable class: <MIB Object Name>	<MIB Object Name>というオブジェクト名称が不正です。
	Error code set in packet - General error: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理しているが正しくMIB値を取得できなかったと応答が返ってきました。また，取得できなかったオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - No such variable name. Index: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理していないと応答が返ってきました。また，管理していないオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - Return packet too big.	該当SNMPエージェントで，許容サイズを超えるMIB値を応答しようとした，という応答が返ってきました。
	Error code set in packet - Unknown status code: <Code>	規格で規定されていない応答ステータスコード<Code>を含むSNMPフレームを受信しました。
	error parsing packet.	異常フォーマットのSNMPフレームを受信しました。
	error parsing pdu packet.	SNMP PDUフレームフォーマット異常のフレームを受信しました。
	make_obj_id_from_dot, bad character : x,y,z	ドット記法で指定したオブジェクトIDの中に不正な文字x，y，zが含まれます。
	No response - retrying	該当SNMPエージェントからの応答がないためリトライ中です。
	No response - try again.	該当SNMPエージェントからの応答がありませんでした。
	receive error.	受信エラーが発生しました。
	request ID mismatch. Got: <ID1>, expected: <ID2>	SNMPフレームのリクエスト識別番号<ID2>のフレームを期待していたが，リクエスト識別番号<ID1>のSNMPフレームを受信しました。または，MIB検索でタイムアウトが発生しました。
	unable to connect to socket.	SNMPフレームを送信しようとしましたが，失敗しました。

［注意事項］
	電源を入れた直後，またはcopyコマンドによってバックアップコンフィグレーションファイルをスタートアップコンフィグレーションファイルにコピーした直後，約5分間はSNMPエージェント初期化中のためNo response応答メッセージを出力します。
	本装置のインタフェース数が多い場合，IP関連のMIB情報の検索時間で時間がかかり，タイムアウトが発生することがあります。この場合，snmp getコマンドで取得するか，またはsnmp getnextコマンドで，インスタンス値を設定して取得するようにしてください。
	コンフィグレーションコマンドsnmp-server communityの設定をしていない場合，No response応答メッセージを出力し，MIB取得はできません。


snmp walk
指定したMIBツリーを表示します。
［入力形式］
snmp walk <variable name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	<variable name>
	オブジェクト名称，またはドット記法でオブジェクトを指定します。
	指定したオブジェクトインスタンスの次の管理情報を検索し，該当オブジェクトのすべてのインスタンスを表示します。

［実行例］
図37-4　snmp walkコマンド実行例
> snmp walk interfaces

 

Name: ifNumber.0

Value: 3

 

Name: ifIndex.1

Value: 1

 

Name: ifIndex.2

Value: 2

 

Name: ifIndex.3

Value: 3

 

Name: ifDescr.1

Value: loopback

 

Name: ifDescr.10

Value: Gigabitether 0/1
［表示説明］
表37-6　snmp walkコマンド画面表示時の記号説明
	表示記号	意味	表示詳細情報
	Name	オブジェクトインスタンス	－
	Value	オブジェクトインスタンス値	－

［通信への影響］
なし
［応答メッセージ］
表37-7　snmp walkコマンド応答メッセージ一覧
	メッセージ	内容
	<SNMP agent IP address>: host unknown.	不正なSNMPエージェントアドレスが指定されました。
	Cannot translate variable class: <MIB Object Name>	<MIB Object Name>というオブジェクト名称が不正です。
	Error code set in packet - General error: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理しているが正しくMIB値を取得できなかったと応答が返ってきました。また，取得できなかったオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - No such variable name. Index: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理していないと応答が返ってきました。また，管理していないオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - Return packet too big.	該当SNMPエージェントで，許容サイズを超えるMIB値を応答しようとした，という応答が返ってきました。
	Error code set in packet - Unknown status code: <Code>	規格で規定されていない応答ステータスコード<Code>を含むSNMPフレームを受信しました。
	error parsing packet.	異常フォーマットのSNMPフレームを受信しました。
	error parsing pdu packet.	SNMP PDUフレームフォーマット異常のフレームを受信しました。
	make_obj_id_from_dot, bad character : x,y,z	ドット記法で指定したオブジェクトIDの中に不正な文字x，y，zが含まれます。
	No response - retrying	該当SNMPエージェントからの応答がないためリトライ中です。
	No response - try again.	該当SNMPエージェントからの応答がありませんでした。
	receive error.	受信エラーが発生しました。
	request ID mismatch. Got: <ID1>, expected: <ID2>	SNMPフレームのリクエスト識別番号<ID2>のフレームを期待していたが，リクエスト識別番号<ID1>のSNMPフレームを受信しました。または，MIB検索でタイムアウトが発生しました。
	unable to connect to socket.	SNMPフレームを送信しようとしましたが，失敗しました。

［注意事項］
	電源を入れた直後，またはcopyコマンドによってバックアップコンフィグレーションファイルをスタートアップコンフィグレーションファイルにコピーした直後，約5分間はSNMPエージェント初期化中のためNo response応答メッセージを出力します。
	本装置のインタフェース数が多い場合，IP関連のMIB情報の検索時間で時間がかかり，タイムアウトが発生することがあります。この場合，snmp getコマンドで取得するか，またはsnmp getnextコマンドで，インスタンス値を設定して取得するようにしてください。
	コンフィグレーションコマンドsnmp-server communityの設定をしていない場合，No response応答メッセージを出力し，MIB取得はできません。


snmp getif
interfaceグループのMIB情報を表示します。
［入力形式］
snmp getif
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	なし
	interfaceグループの管理情報を検索し，インタフェース情報を表示します。

［実行例］
図37-5　snmp getifコマンド実行例
> snmp getif

 # Type   PhysAddr    Adm Opr InOctets OutOctets InPkts OutPkts

 1 loopback 0012.e200.0000 up  up   18426   18575  290   292

 2 Ethernet 0012.e2c0.d161 up  up   24591   3417  377   52

 3 Ethernet 0012.e2c0.d162 up  dwn    601    854   6    7
［表示説明］
表37-8　snmp getifコマンド画面表示時の記号説明
	表示記号	意味	表示詳細情報
	#	ifIndex番号を示します。	－
	Type	ifType（インタフェースのタイプ）を示します。	other（下記以外のタイプ）
	Ethernet
	loopback（ローカルループバック）
	l2vlan
	LA
	PhysAddr	ifPhysAddress（インタフェースの物理アドレス）を示します。	－
	Adm	ifAdminStatus（コンフィグレーションのインタフェースの状態）を示します。	up（運用中）
	down（非運用中）
	Opr	ifOperStatus（インタフェースの現在の状態）を示します。	up（運用中）
	down（非運用中）
	test（テスト中）
	InOctets	ifInOctets（インタフェースで受信したオクテット数）を示します。	－
	OutOctets	ifOutOctets（インタフェースで送信したオクテット数）を示します。	－
	InPkts	ifInUcastPkts+ifInNUcastPkts（インタフェースで受信したパケット数）を示します。	－
	OutPkts	ifOutUcastPkts+ifOutNUcastPkts（インタフェースで送信したパケット数）を示します。	－

［通信への影響］
なし
［応答メッセージ］
表37-9　snmp getifコマンド応答メッセージ一覧
	メッセージ	内容
	<SNMP agent IP address>: host unknown.	不正なSNMPエージェントアドレスが指定されました。
	Error code set in packet - General error: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理しているが正しくMIB値を取得できなかったと応答が返ってきました。また，取得できなかったオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - No such variable name. Index: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理していないと応答が返ってきました。また，管理していないオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - Return packet too big.	該当SNMPエージェントで，許容サイズを超えるMIB値を応答しようとした，という応答が返ってきました。
	Error code set in packet - Unknown status code: <Code>	規格で規定されていない応答ステータスコード<Code>を含むSNMPフレームを受信しました。
	error parsing packet.	異常フォーマットのSNMPフレームを受信しました。
	error parsing pdu packet.	SNMP PDUフレームフォーマット異常のフレームを受信しました。
	No response - retrying	該当SNMPエージェントからの応答がないためリトライ中です。
	No response - try again.	該当SNMPエージェントからの応答がありませんでした。
	receive error.	受信エラーが発生しました。
	request ID mismatch. Got: <ID1>, expected: <ID2>	SNMPフレームのリクエスト識別番号<ID2>のフレームを期待していたが，リクエスト識別番号<ID1>のSNMPフレームを受信しました。
	unable to connect to socket.	SNMPフレームを送信しようとしましたが，失敗しました。

［注意事項］
	電源を入れた直後，またはcopyコマンドによってバックアップコンフィグレーションファイルをスタートアップコンフィグレーションファイルにコピーした直後，約5分間はSNMPエージェント初期化中のためNo response応答メッセージを出力します。
	コンフィグレーションコマンドsnmp-server communityの設定をしていない場合，No response応答メッセージを出力し，MIB取得はできません。


snmp getarp
ipNetToMediaTable（IPアドレス変換テーブル）を表示します。
［入力形式］
snmp getarp
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	なし
	ipNetToMediaTableの管理情報を検索し，ARP情報を表示します。

［実行例］
図37-6　snmp getarpコマンド実行例
> snmp getarp

 Index   Network Address   Physical Address  Type 

   4   12.1.1.99      0012.e2c0.d162  static

>
［表示説明］
表37-10　snmp getarpコマンド画面表示時の記号説明
	表示記号	意味	表示詳細情報
	Index	ipNetToMediaIfIndex（このARP情報を持つインタフェース番号）を示します。	－
	Network Address	ipNetToMediaNetAddress（物理アドレスに対応するIPアドレス）を示します。	－
	Physical Address	ipNetToMediaPhysAddress（物理アドレス）を示します。	－
	Type	ipNetToMediaType（マッピングのタイプ）を示します。	other（下記以外のマッピング）
	invalid（無効なマッピング）
	dynamic（動的マッピング）
	static（静的マッピング）

［通信への影響］
なし
［応答メッセージ］
表37-11　snmp getarpコマンド応答メッセージ一覧
	メッセージ	内容
	<SNMP agent IP address>: host unknown.	不正なSNMPエージェントアドレスが指定されました。
	Error code set in packet - General error: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理しているが正しくMIB値を取得できなかったと応答が返ってきました。また，取得できなかったオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - No such variable name. Index: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理していないと応答が返ってきました。また，管理していないオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - Return packet too big.	該当SNMPエージェントで，許容サイズを超えるMIB値を応答しようとした，という応答が返ってきました。
	Error code set in packet - Unknown status code: <Code>	規格で規定されていない応答ステータスコード<Code>を含むSNMPフレームを受信しました。
	error parsing packet.	異常フォーマットのSNMPフレームを受信しました。
	error parsing pdu packet.	SNMP PDUフレームフォーマット異常のフレームを受信しました。
	No ARP information available.	ARPテーブルのエントリがありませんでした。
	No response - retrying	該当SNMPエージェントからの応答がないためリトライ中です。
	No response - try again.	該当SNMPエージェントからの応答がありませんでした。
	receive error.	受信エラーが発生しました。
	request ID mismatch. Got: <ID1>, expected: <ID2>	SNMPフレームのリクエスト識別番号<ID2>のフレームを期待していたが，リクエスト識別番号<ID1>のSNMPフレームを受信しました。または，MIB検索でタイムアウトが発生しました。
	unable to connect to socket.	SNMPフレームを送信しようとしましたが，失敗しました。

［注意事項］
	電源を入れた直後，またはcopyコマンドによってバックアップコンフィグレーションファイルをスタートアップコンフィグレーションファイルにコピーした直後，約5分間はSNMPエージェント初期化中のためNo response応答メッセージを出力します。
	本装置のインタフェース数が多い場合，ipNetToMediaTableのMIB情報の検索時間で時間がかかり，タイムアウトが発生することがあります。この場合，snmp getnextコマンドを使用して，ipNetToMediaTable情報を取得するようにしてください。
	コンフィグレーションコマンドsnmp-server communityの設定をしていない場合，No response応答メッセージを出力し，MIB取得はできません。


snmp rget
指定したリモート装置のMIBの値を表示します。
［入力形式］
snmp rget [version { 1 | 2 }] <ip address> <community> <variable name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
SNMPエージェントにリモートアクセスし，指定オブジェクトインスタンスの管理情報を取得し表示します。
	version { 1 | 2 }
	SNMPのバージョンを指定します。
		本パラメータ省略時の動作
	1になります。



	<ip address>
	リモートアクセスする装置のIPアドレスを指定します。

	<community>
	リモート装置のコミュニティ名称を指定します。

	<variable name>
	MIBのオブジェクト名称，またはドット記法でオブジェクトを指定します。

［実行例］
図37-7　snmp rgetコマンド実行例
> snmp rget version 2 192.168.11.35 public sysObjectID.0

 

Name: sysObjectID.0

Value: ax2400s
［表示説明］
表37-12　snmp rgetコマンド画面表示時の記号説明
	表示記号	意味	表示詳細情報
	Name	指定した次のオブジェクトインスタンス	－
	Value	指定した次のオブジェクトインスタンス値	－

［通信への影響］
なし
［応答メッセージ］
表37-13　snmp rgetコマンド応答メッセージ一覧
	メッセージ	内容
	<SNMP agent IP address>: host unknown.	不正なSNMPエージェントアドレスが指定されました。
	Cannot translate variable class: <MIB Object Name>	<MIB Object Name>というオブジェクト名称が不正です。
	Error code set in packet - General error: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理しているが正しくMIB値を取得できなかったと応答が返ってきました。また，取得できなかったオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - No such variable name. Index: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理していないと応答が返ってきました。また，管理していないオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - Return packet too big.	該当SNMPエージェントで，許容サイズを超えるMIB値を応答しようとした，という応答が返ってきました。
	Error code set in packet - Unknown status code: <Code>	規格で規定されていない応答ステータスコード<Code>を含むSNMPフレームを受信しました。
	error parsing packet.	異常フォーマットのSNMPフレームを受信しました。
	error parsing pdu packet.	SNMP PDUフレームフォーマット異常のフレームを受信しました。
	make_obj_id_from_dot, bad character : x,y,z	ドット記法で指定したオブジェクトIDの中に不正な文字x，y，zが含まれます。
	No response - retrying	該当SNMPエージェントからの応答がないためリトライ中です。
	No response - try again.	該当SNMPエージェントからの応答がありませんでした。
	receive error.	受信エラーが発生しました。
	request ID mismatch. Got: <ID1>, expected: <ID2>	SNMPフレームのリクエスト識別番号<ID2>のフレームを期待していたが，リクエスト識別番号<ID1>のSNMPフレームを受信しました。
	unable to connect to socket.	SNMPフレームを送信しようとしましたが，失敗しました。

［注意事項］
なし

snmp rgetnext
指定したリモート装置の次のMIBの値を表示します。
［入力形式］
snmp rgetnext [version { 1 | 2 }] <ip address> <community> <variable name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
SNMPエージェントにリモートアクセスし，指定オブジェクトインスタンスの次の管理情報を取得し表示します。
	version { 1 | 2 }
	SNMPのバージョンを指定する。
		本パラメータ省略時の動作
	1になります。



	<ip address>
	リモートアクセスする装置のIPアドレスを指定します。

	<community>
	リモート装置のコミュニティ名称を指定します。

	<variable name>
	MIBのオブジェクト名称，またはドット記法でオブジェクトを指定します。

［実行例］
図37-8　snmp rgetnextコマンド実行例
> snmp rgetnext version 2 192.168.11.35 public sysObjectID.0

 

Name: sysUpTime.0

Value: 27603450
［表示説明］
表37-14　snmp rgetnextコマンド画面表示時の記号説明
	表示記号	意味	表示詳細情報
	Name	指定した次のオブジェクトインスタンス	－
	Value	指定した次のオブジェクトインスタンス値	－

［通信への影響］
なし
［応答メッセージ］
表37-15　snmp rgetnextコマンド応答メッセージ一覧
	メッセージ	内容
	<SNMP agent IP address>: host unknown.	不正なSNMPエージェントアドレスが指定されました。
	Cannot translate variable class: <MIB Object Name>	<MIB Object Name>というオブジェクト名称が不正です。
	Error code set in packet - General error: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理しているが正しくMIB値を取得できなかったと応答が返ってきました。また，取得できなかったオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - No such variable name. Index: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理していないと応答が返ってきました。また，管理していないオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - Return packet too big.	該当SNMPエージェントで，許容サイズを超えるMIB値を応答しようとした，という応答が返ってきました。
	Error code set in packet - Unknown status code: <Code>	規格で規定されていない応答ステータスコード<Code>を含むSNMPフレームを受信しました。
	error parsing packet.	異常フォーマットのSNMPフレームを受信しました。
	error parsing pdu packet.	SNMP PDUフレームフォーマット異常のフレームを受信しました。
	make_obj_id_from_dot, bad character : x,y,z	ドット記法で指定したオブジェクトIDの中に不正な文字x，y，zが含まれます。
	No response - retrying	該当SNMPエージェントからの応答がないためリトライ中です。
	No response - try again.	該当SNMPエージェントからの応答がありませんでした。
	receive error.	受信エラーが発生しました。
	request ID mismatch. Got: <ID1>, expected: <ID2>	SNMPフレームのリクエスト識別番号<ID2>のフレームを期待していたが，リクエスト識別番号<ID1>のSNMPフレームを受信しました。または，MIB検索でタイムアウトが発生しました。
	unable to connect to socket.	SNMPフレームを送信しようとしましたが，失敗しました。

［注意事項］
対象装置のインタフェース数が多い場合，IP関連のMIB情報の検索時間で時間がかかり，タイムアウトが発生することがあります。この場合，snmp rgetコマンドで取得するか，またはsnmp rgetnextコマンドで，インスタンス値を設定して取得するようにしてください。

snmp rwalk
指定したリモート装置のMIBツリーを表示します。
［入力形式］
snmp rwalk [version { 1 | 2 }] <ip address> <community> <variable name>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
SNMPエージェントにリモートアクセスし，指定オブジェクトインスタンスの次の管理情報を取得し該当オブジェクトのすべてのインスタンスを表示します。
	version { 1 | 2 }
	SNMPのバージョンを指定します。
		本パラメータ省略時の動作
	1になります。



	<ip address>
	リモートアクセスする装置のIPアドレスを指定します。

	<community>
	リモート装置のコミュニティ名称を指定します。

	<variable name>
	MIBのオブジェクト名称，またはドット記法でオブジェクトを指定します。

［実行例］
図37-9　snmp rwalkコマンド実行例
> snmp rwalk version 2 192.168.11.35 public ifDescr

 

Name: ifDescr.1

Value: loopback

 

Name: ifDescr.10

Value: 1000BASE-X 0/1 giga01
［表示説明］
表37-16　snmp rwalkコマンド画面表示時の記号説明
	表示記号	意味	表示詳細情報
	Name	指定した次のオブジェクトインスタンス	－
	Value	指定した次のオブジェクトインスタンス値	－

［通信への影響］
なし
［応答メッセージ］
表37-17　snmp rwalkコマンド応答メッセージ一覧
	メッセージ	内容
	<SNMP agent IP address>: host unknown.	不正なSNMPエージェントアドレスが指定されました。
	Cannot translate variable class: <MIB Object Name>	<MIB Object Name>というオブジェクト名称が不正です。
	Error code set in packet - General error: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理しているが正しくMIB値を取得できなかったと応答が返ってきました。また，取得できなかったオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - No such variable name. Index: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理していないと応答が返ってきました。また，管理していないオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - Return packet too big.	該当SNMPエージェントで，許容サイズを超えるMIB値を応答しようとした，という応答が返ってきました。
	Error code set in packet - Unknown status code: <Code>	規格で規定されていない応答ステータスコード<Code>を含むSNMPフレームを受信しました。
	error parsing packet.	異常フォーマットのSNMPフレームを受信しました。
	error parsing pdu packet.	SNMP PDUフレームフォーマット異常のフレームを受信しました。
	make_obj_id_from_dot, bad character : x,y,z	ドット記法で指定したオブジェクトIDの中に不正な文字x，y，zが含まれます。
	No response - retrying	該当SNMPエージェントからの応答がないためリトライ中です。
	No response - try again.	該当SNMPエージェントからの応答がありませんでした。
	receive error.	受信エラーが発生しました。
	request ID mismatch. Got: <ID1>, expected: <ID2>	SNMPフレームのリクエスト識別番号<ID2>のフレームを期待していたが，リクエスト識別番号<ID1>のSNMPフレームを受信しました。または，MIB検索でタイムアウトが発生しました。
	unable to connect to socket.	SNMPフレームを送信しようとしましたが，失敗しました。

［注意事項］
対象装置のインタフェース数が多い場合，IP関連のMIB情報の検索時間で時間がかかり，タイムアウトが発生することがあります。この場合，snmp rgetコマンドで取得するか，またはsnmp rgetnextコマンドで，インスタンス値を設定して取得するようにしてください。

snmp rgetroute
指定したリモート装置のipRouteTable（IPルーティングテーブル）を表示します。
［入力形式］
snmp rgetroute <ip address> <community> 
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
SNMPエージェントにリモートアクセスし，ipRouteTableの管理情報からルーティング情報を表示します。
	<ip address>
	リモートアクセスする装置のIPアドレスを指定します。

	<community>
	リモート装置のコミュニティ名称を指定します。

［実行例］
図37-10　snmp rgetrouteコマンド実行例
> snmp rgetroute 20.1.30.101 public

No response - retrying...

      - retrying...

      - try again.

 

> snmp rgetroute 20.1.30.101 public

Index  Destination    NextHop   Metric1 Type   Proto     Age

  2  20.0.0.0     20.1.1.1     0 direct  local     180

  2  20.1.1.0     20.1.1.1     0 direct  local     720
［表示説明］
表37-18　snmp rgetrouteコマンド画面表示時の記号説明
	表示記号	意味	表示詳細情報
	Index	ipRouteIfIndex（このルートの次のホップに到達するためのインタフェース番号）を示します。	－
	Destination	ipRouteDest（このルートの宛先IPアドレス）を示します。	－
	NextHop	ipRouteNextHop（このルートの宛先の次ホップのIPアドレス）を示します。	－
	Metric1	ipRouteMetric1（このルートに対するプライマリのルーティング・メトリック）を示します。	－
	Type	ipRouteType（このルートの種類）を示します。	direct（直接ルート）
	indirect（間接ルート）
	invalid（無効ルート）
	other（その他）
	Proto	ipRouteProto（ルーティングプロトコル）を示します。	rip（RIP）
	ospf（OSPF）
	bgp（bgp）
	local（スタティックルーティング）
	netmgmt（スタティックルーティング）
	other（その他）
	Age	ipRouteAge（このルートが最後に更新または確認されてからの経過秒数）を示します。	－

［通信への影響］
なし
［応答メッセージ］
表37-19　snmp rgetrouteコマンド応答メッセージ一覧
	メッセージ	内容
	<SNMP agent IP address>: host unknown.	不正なSNMPエージェントアドレスが指定されました。
	Error code set in packet - General error: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理しているが正しくMIB値を取得できなかったと応答が返ってきました。また，取得できなかったオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - No such variable name. Index: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理していないと応答が返ってきました。また，管理していないオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - Return packet too big.	該当SNMPエージェントで，許容サイズを超えるMIB値を応答しようとした，という応答が返ってきました。
	Error code set in packet - Unknown status code: <Code>	規格で規定されていない応答ステータスコード<Code>を含むSNMPフレームを受信しました。
	error parsing packet.	異常フォーマットのSNMPフレームを受信しました。
	error parsing pdu packet.	SNMP PDUフレームフォーマット異常のフレームを受信しました。
	No response - retrying	該当SNMPエージェントからの応答がないためリトライ中です。
	No response - try again.	該当SNMPエージェントからの応答がありませんでした。
	No routing information available.	ルーティングテーブルのエントリがありませんでした。
	receive error.	受信エラーが発生しました。
	request ID mismatch. Got: <ID1>, expected: <ID2>	SNMPフレームのリクエスト識別番号<ID2>のフレームを期待していたが，リクエスト識別番号<ID1>のSNMPフレームを受信しました。または，MIB検索でタイムアウトが発生しました。
	unable to connect to socket.	SNMPフレームを送信しようとしましたが，失敗しました。

［注意事項］
	AUXポートに関係するものは，Indexの値が-1で表示されます。
	対象装置のインタフェース数が多い場合，ipRouteTableのMIB情報の検索時間で時間がかかり，タイムアウトが発生することがあります。この場合，snmp rgetnextコマンドを使用して，ipRouteTable情報を取得するようにしてください。


snmp rgetarp
指定したリモート装置のipNetToMediaTable（IPアドレス変換テーブル）を表示します。
［入力形式］
snmp rgetarp <ip address> <community>
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
SNMPエージェントにリモートアクセスし，ipNetToMediaTableの管理情報からARP情報を表示します。
	<ip address>
	リモートアクセスする装置のIPアドレスを指定します。

	<community>
	リモート装置のコミュニティ名称を指定します。

［実行例］
図37-11　snmp rgetarpコマンド実行例
> snmp rgetarp 20.1.30.101 public

Index  Network Address  Physical Address   Type

  4  12.1.1.99     0012.e258.8860  static

  1  112.1.1.99     0012.e258.8870  static
［表示説明］
表37-20　snmp rgetarpコマンド画面表示時の記号説明
	表示記号	意味	表示詳細情報
	Index	ipNetToMediaIfIndex（このARP情報を持つインタフェース番号）を示します。	－
	Network Address	ipNetToMediaNetAddress（物理アドレスに対応するIPアドレス）を示します。	－
	Physical Address	ipNetToMediaPhysAddress（物理アドレス）を示します。	－
	Type	ipNetToMediaType（マッピングのタイプ）を示します。	other（下記以外のマッピング）
	invalid（無効なマッピング）
	dynamic（動的マッピング）
	static（静的マッピング）

［通信への影響］
なし
［応答メッセージ］
表37-21　snmp rgetarpコマンド応答メッセージ一覧
	メッセージ	内容
	<SNMP agent IP address>: host unknown.	不正なSNMPエージェントアドレスが指定されました。
	Error code set in packet - General error: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理しているが正しくMIB値を取得できなかったと応答が返ってきました。また，取得できなかったオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - No such variable name. Index: <Number>.	該当SNMPエージェントから，指定されたオブジェクトIDは管理していないと応答が返ってきました。また，管理していないオブジェクトIDは<Number>番目に指定したものです。
	Error code set in packet - Return packet too big.	該当SNMPエージェントで，許容サイズを超えるMIB値を応答しようとした，という応答が返ってきました。
	Error code set in packet - Unknown status code: <Code>	規格で規定されていない応答ステータスコード<Code>を含むSNMPフレームを受信しました。
	error parsing packet.	異常フォーマットのSNMPフレームを受信しました。
	error parsing pdu packet.	SNMP PDUフレームフォーマット異常のフレームを受信しました。
	No ARP information available.	ARPテーブルのエントリがありませんでした。
	No response - retrying	該当SNMPエージェントからの応答がないためリトライ中です。
	No response - try again.	該当SNMPエージェントからの応答がありませんでした。
	receive error.	受信エラーが発生しました。
	request ID mismatch. Got: <ID1>, expected: <ID2>	SNMPフレームのリクエスト識別番号<ID2>のフレームを期待していたが，リクエスト識別番号<ID1>のSNMPフレームを受信しました。または，MIB検索でタイムアウトが発生しました。
	unable to connect to socket.	SNMPフレームを送信しようとしましたが，失敗しました。

［注意事項］
対象装置のインタフェース数が多い場合，ipNetToMediaTableのMIB情報の検索時間で時間がかかり，タイムアウトが発生することがあります。この場合，snmp rgetnextコマンドを使用して，ipNetToMediaTable情報を取得するようにしてください。

38.　sFlow
	＜この章の構成＞
	show sflow
	clear sflow statistics
	restart sflow
	dump sflow


show sflow
sFlow統計についてのコンフィグレーション設定状態と動作状況を表示します。
［入力形式］
show sflow [detail]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	detail
	sFlow統計情報の設定状態と動作状況の詳細情報を表示します。

［実行例］
図38-1　sFlow統計の設定状態と動作状況の表示
> show sflow

Date 2007/01/26 20:04:01 UTC 

sFlow service status: enable

Progress time from sFlow statistics cleared: 8:00:05

sFlow agent data :

 sFlow service version : 4

 CounterSample interval rate: 60 seconds

 Default configured rate: 1 per 2048 packets

 Default actual rate  : 1 per 2048 packets

 Configured sFlow ingress ports : 0/2-4

 Configured sFlow egress ports : ----

 Received sFlow samples : 37269 Dropped sFlow samples        :  2093

 Exported sFlow samples : 37269 Couldn't export sFlow samples    :    0

 Overflow time of sFlow queue  : 0 seconds

sFlow collector data :

 Collector IP address: 192.168.4.199 UDP:6343 Source IP address: 130.130.130

.1

  Send FlowSample UDP packets  : 12077 Send failed packets:   0

  Send CounterSample UDP packets:  621 Send failed packets:   0

 Collector IP address: 192.168.4.203 UDP:65535 Source IP address: 130.130.13

0.1

  Send FlowSample UDP packets  : 12077 Send failed packets:   0

  Send CounterSample UDP packets:  621 Send failed packets:   0
図38-2　sFlow統計の設定状態と動作状況の詳細表示
> show sflow detail

Date 2007/01/26 20:04:01 UTC 

sFlow service status: enable

Progress time from sFlow statistics cleared: 8:00:05

sFlow agent data :

 sFlow service version : 4

 CounterSample interval rate: 60 seconds

 Default configured rate: 1 per 2048 packets

 Default actual rate  : 1 per 2048 packets

 Configured sFlow ingress ports : 0/2-4

 Configured sFlow egress ports : ----

 Received sFlow samples : 37269 Dropped sFlow samples       :  2093

 Exported sFlow samples : 37269 Couldn't export sFlow samples  :    0

 Overflow time of sFlow queue  : 0 seconds

sFlow collector data :

 Collector IP address: 192.168.4.199 UDP:6343 Source IP address: 130.130.130

.1

  Send FlowSample UDP packets  : 12077 Send failed packets:   0

  Send CounterSample UDP packets:  621 Send failed packets:   0

 Collector IP address: 192.168.4.203 UDP:65535 Source IP address: 130.130.13

0.1

  Send FlowSample UDP packets  : 12077 Send failed packets:   0

  Send CounterSample UDP packets:  621 Send failed packets:   0

Detail data :

 Max packet size: 1400 bytes

 Packet information type: header

 Max header size: 128 bytes

 Extended information type: switch,router,gateway,user,url

 Url port number: 80,8080

 Sampling mode: random-number

 Sampling rate to collector: 1 per 2163 packets

 Target ports for CounterSample: 0/2-4
［表示説明］
表38-1　sFlow統計情報表示内容
	表示項目	表示内容
	sFlow service status	sFlow統計の現在の動作状況
（対象となるポートが指定されていない場合はdisableと表示）
	Progress time from sFlow statistics cleared	sFlow統計が開始してからの経過時間，または最後にclear sflow statisticsコマンドが実行されてからの経過時間
hh:mm:ss：（24時間以内の場合：hh＝時，mm＝分，ss＝秒）
D day：（24時間を超えた場合：D＝日数）
	sFlow service version	sFlowパケットのバージョン
	CounterSample interval rate	カウンタサンプルの送信間隔（秒）
	Default configured rate	コンフィグレーションで設定された装置全体のサンプリング間隔
	Default actual rate	実際の装置全体のサンプリング間隔
	Configured sFlow ingress ports	コンフィグレーションで"sflow ingress"が設定されたsFlow統計を収集しているポート
	Configured sFlow egress ports	コンフィグレーションで"sflow egress"が設定されたsFlow統計を収集しているポート
	Received sFlow samples	正常にサンプリングされたパケット総数
	Dropped sFlow samples	装置内部で優先的な処理があった場合や，処理能力以上の通知があった場合に，ソフトウェア内のsFlow統計処理待ちキューに積めずに廃棄したパケット総数
（ハードウェア内のsFlow統計処理待ちキューに積めずに廃棄した数は含まれません）
	Overflow time of sFlow queue	clear sflow statisticsコマンドが実行されてからのsFlow統計処理待ちキューが満杯状態だった時間（秒）
本値が増えている場合はサンプリング間隔を調整してください。
	Exported sFlow samples	コレクタへ送信したUDPパケットに含まれるサンプルパケット総数
	Couldn't export sFlow samples	送信に失敗したUDPパケットに含まれるサンプルパケット総数
	Collector IP address	コンフィグレーションにて設定されているコレクタのIPアドレス
	UDP	UDPポート番号
	Source IP address	コレクタへ送信時に，エージェントIPとして使用しているアドレス
	Send FlowSample UDP packets	コレクタへ送信したフローサンプルのUDPパケット数
	Send failed packets	コレクタへ送信できなかったUDPパケット数
	Send CounterSample UDP packets	コレクタへ送信したカウンタサンプルのUDPパケット数
	Max packet size	sFlowパケットの最大サイズ
	Packet information type	フローサンプルの基本データ形式
	Max header size	基本データ形式でヘッダ型を使用する場合のサンプルパケットの最大サイズ
	Extended information type	フローサンプルの拡張データ形式
	Url port number	拡張データ形式でURL情報を使用する場合に，HTTPパケットと判断するポート番号
	Sampling mode	サンプリングの方式
	random-number	サンプリング間隔に従った確率（乱数）で収集
	Sampling rate to collector	廃棄が発生しない推奨サンプリング間隔
現在のサンプリング間隔に問題がある場合に妥当な値を表示します。コンフィグレーションで設定された値より小さくなることはありません。
サンプリング間隔を変更した場合は，clear sflow statisticsコマンドを実行してください。実行するまで正しい値で表示されない場合があります。
	Target ports for CounterSample	カウンタサンプルの対象ポート

［通信への影響］
なし
［応答メッセージ］
表38-2　show sflowコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	sflow doesn't seem to be running.	フロー統計プログラムが起動していないため，コマンドが失敗しました。sFlow統計が有効になっているにもかかわらずこのメッセージが出る場合は，フロー統計プログラムの再起動を待って，コマンドを再実行してください。

［注意事項］
パケット数や統計情報カウンタが最大値（32bitカウンタ）を超えた場合，0に戻ります。
IPアドレスやポートがコンフィグレーションで設定されていない場合は"----"と表示します。

clear sflow statistics
sFlow統計で管理している統計情報をクリアします。
［入力形式］
clear sflow statistics
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
>clear sflow statistics

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表38-3　clear sflow statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	sflow doesn't seem to be running.	フロー統計プログラムが起動していないため，コマンドが失敗しました。sFlow統計が有効になっているにもかかわらずこのメッセージが出る場合は，フロー統計プログラムの再起動を待って，コマンドを再実行してください。

［注意事項］
show qos queueingコマンドで表示されるTo-CPUのキュー番号が1で，キューイング優先度が4のキューに積まれないで廃棄したパケット数もクリアされます。

restart sflow
フロー統計プログラムを再起動します。
［入力形式］
restart sflow [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，フロー統計プログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にフロー統計プログラムのコアファイル（flowd.core）を出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



［実行例］
>restart sflow

sflow program restart OK? (y/n): y

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表38-4　restart sflowコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	sflow doesn't seem to be running.	フロー統計プログラムが起動していないため，コマンドが失敗しました。sFlow統計が有効になっているにもかかわらずこのメッセージが出る場合は，フロー統計プログラムの再起動を待って，コマンドを再実行してください。

［注意事項］
	統計情報のカウンタ値はフロー統計プログラムの再起動時にクリアされます。
	コアファイルの格納先ディレクトリおよび名称は次のとおりになります。
　格納先ディレクトリ：/usr/var/core/
　コアファイル：flowd.core
指定ファイルがすでに存在する場合は無条件に上書きします。必要な場合は，ファイルをあらかじめバックアップしておいてください。



dump sflow
フロー統計プログラム内で収集しているデバッグ情報をファイル出力します。
［入力形式］
dump sflow
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
>dump sflow

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表38-5　dump sflowコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	sflow doesn't seem to be running.	フロー統計プログラムが起動していないため，コマンドが失敗しました。sFlow統計が有効になっているにもかかわらずこのメッセージが出る場合は，フロー統計プログラムの再起動を待って，コマンドを再実行してください。

［注意事項］
	出力ファイルの格納先ディレクトリおよび名称は次のとおりになります。
	格納先ディレクトリ：/usr/var/flowd/
	ファイル：sflow.trc

指定ファイルがすでに存在する場合は無条件に上書きします。必要な場合は，ファイルをあらかじめバックアップしておいてください。

39.　LLDP
	＜この章の構成＞
	show lldp
	show lldp statistics
	clear lldp
	clear lldp statistics
	restart lldp
	dump protocols lldp


show lldp
LLDPの設定情報および隣接装置情報を表示します。
［入力形式］
show lldp [port <port list>] [detail]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	指定したポートのLLDP情報を表示します。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	すべてのポートのLLDP情報を表示します。



	detail
	本装置のLLDP設定情報および隣接装置情報を詳細表示します。
		本パラメータ省略時の動作
	本装置のLLDP設定情報および隣接装置情報を簡易表示します。



	すべてのパラメータ省略時の動作
	本装置のLLDP設定情報およびすべての隣接装置情報を簡易表示します。

［実行例1］
LLDP設定情報の簡易表示実行例を次に示します。
図39-1　LLDP設定および隣接情報の簡易表示例
> show lldp

Date 2005/11/09 19:16:20 UTC

Status: Enabled Chassis ID: Type=MAC    Info=0012.e268.2c21 

Interval Time: 30  Hold Count: 4 TTL: 120

Port Counts=3

 0/1  (CH:10) Link: Up  Neighbor Counts:  2

 0/2      Link: Down Neighbor Counts:  0

 0/3      Link: Down Neighbor Counts:  0

>
［実行例1の表示説明］
表39-1　LLDP設定および隣接情報の簡易表示
	表示項目	意味	表示詳細情報
	Status	本装置のLLDP機能の状態	Enabled：LLDP機能動作中
Disabled：LLDP機能停止中
	Chassis ID	本装置のChassis ID	－
	Type	Chassis IDのSub type	MAC：Infoで表示される情報はMACアドレス
	Info	Chassis IDのInformation	本装置のMACアドレス
	Interval Time	本装置に設定されたLDPDU送信間隔（秒）	5～32768
	Hold Count	隣接装置に通知するLDPDU保持時間を算出するためのInterval Timeに対する倍率	2～10
	TTL	隣接装置に通知するLDPDU保持時間	10～65535
	Port Counts	ポート数	enable-port設定されているポート数
	<nif no.>/<port no.>	ポート番号	情報を表示するポートのNIF番号，ポート番号
	CH	チャネルグループ番号	当該ポートがCHに属する場合に表示します
	Link	ポート状態	Up：ポートUp状態
Down：ポートDown状態
	Neighbor Counts	隣接装置情報数	当該ポートが保持している隣接装置情報数

［実行例2］
detailパラメータ指定時のLLDP情報表示実行例を次に示します。
図39-2　LLDP設定および隣接情報の詳細表示例
> show lldp detail

Date 2005/11/09 19:16:34 UTC

Status: Enabled Chassis ID: Type=MAC    Info=0012.e268.2c21

Interval Time: 30  Hold Count: 4 TTL: 120

System Name: LLDP1

System Description: ALAXALA AX2430S AX-2430S-48T [AX2430S-48T] Switching 

software Ver. 10.0 [OS-L2]

Total Neighbor Counts=2

Port Counts=3

Port 0/1  (CH:10) Link: Up  Neighbor Counts:  2             ┐

 Port ID: Type=MAC    Info=0012.e298.5cc0                │

 Port Description: GigabitEther 0/1                    │1

 Tag ID: Tagged=1,10-20,4094                        │

 IPv4 Address: Tagged: 10  192.168.248.240                ┘

 1  TTL: 110  Chassis ID: Type=MAC    Info=0012.e268.2505       ┐

   System Name: LLDP2                          │

   System Description: ALAXALA AX2430S AX-2430S-48T [AX2430S-48T] Swit  │

ching software Ver. 10.0 [OS-L2]                      │2

   Port ID: Type=MAC    Info=0012.e298.dc20              │

   Port Description: GigabitEther 0/5                  │

   Tag ID: Tagged=1,10-20,4094                      │

   IPv4 Address: Tagged: 10  192.168.248.220              ┘

 2  TTL: 100  Chassis ID: Type=MAC    Info=0012.e268.2c2d       ┐

   System Name: LLDP3                          │

   System Description: ALAXALA AX3630S AX-3630S-24T2X [AX3630S-24T2X]  │

Switching software Ver. 10.0 [OS-L3L]                    │

   Port ID: Type=MAC    Info=0012.e298.7478              │3

   Port Description: GigabitEther 0/24                  │

   Tag ID: Tagged=1,10-20,4094                      │

   IPv4 Address: Tagged: 10  192.168.248.200              │

   IPv6 Address: Tagged: 20  3ffe:501:811:ff01:200:8798:7478:e7f4   ┘

Port 0/2      Link: Down Neighbor Counts:  0

Port 0/3      Link: Down Neighbor Counts:  0

>
	本装置のポート情報
	隣接装置の情報
	隣接装置の情報

［実行例2の表示説明］
表39-2　LLDP設定および隣接情報の詳細表示
	表示項目	意味	表示詳細情報
	Status	本装置のLLDP機能の状態	Enabled：LLDP機能動作中
Disabled：LLDP機能停止中
	Chassis ID	本装置のChassis ID	－
	Type	Chassis IDのSub Type	MAC：Infoで表示される情報はMACアドレス
	Info	Chassis IDのInformation	本装置のMACアドレス
	Interval Time	本装置に設定されたLDPDU送信間隔（秒）	5～32768
	Hold Count	隣接装置に通知するLDPDU保持時間を算出するためのInterval Timeに対する倍率	2～10
	TTL	隣接装置に通知するLDPDU保持時間	10～65535
	System Name	本装置のSystem Name	systemコマンドのnameパラメータで設定した文字列
コンフィグレーションで設定していない場合は表示しません
	System Description	本装置のSystem Description	MIB(sysDescr)と同じ文字列
	Total Neighbor Counts	本装置に接続している隣接装置の総数	本装置が保持している隣接装置情報数
0～50
	Port Counts	ポート数	enable-port設定されているポート数
	Port	当該ポート番号	<nif no.>/<port no.>
	CH	チャネルグループ番号	当該ポートがCHに属する場合に表示します
	Link	当該ポートのリンク状態	Up：ポートUp状態
Down：ポートDown状態
	Neighbor Counts	隣接装置数	当該ポートが保持している隣接装置情報数
	Port ID	当該ポートのPort ID	－
	Type	Port IDのSub Type	MAC：Infoで表示される情報はMACアドレス
	Info	Port IDのInformation	当該ポートのMACアドレス
	Port Description	当該ポートのPort Description	MIB(ifDescr)と同じ文字列
GigabitEther：1Gbit/s以下のイーサネット
TenGigabitEther：10Gbit/sのイーサネット
	Tag ID	当該ポートが属しているVLANの一覧	VLAN ID list
コンフィグレーションで設定していない場合は表示しません
	IPv4 Address	当該ポートのIPアドレス（IPv4）	コンフィグレーションで設定していない場合は表示しません
	Tagged	IPアドレスを割り当てたVLANのID	複数存在する場合は最も若いID
	<ip address>	割り当てたIPアドレス	上記のVLANに割り当てられたアドレス
	IPv6 Address	当該ポートのIPアドレス（IPv6）	コンフィグレーションで設定していない場合は表示しません
	Tagged	IPアドレスを割り当てたVLANのID	複数存在する場合は最も若いID
	<ip address>	割り当てたIPアドレス	上記のVLANに割り当てられたアドレス
	TTL	LDPDU保持時間の残り（秒）	0～65535
	Chassis ID	隣接装置のChassis ID	－
	Type	Chassis IDのSub Type	CHAS-COMP：InfoはEntity MIBのentPhysicalAlias
CHAS-IF：Infoはinterface MIBのifAlias
PORT：InfoはEntity MIBのportEntPhysicalAlias
BACK-COMP：InfoはEntity MIBのbackplaneEntPhysicalAlias
MAC：InfoはLLDP MIBのmacAddress
NET：InfoはLLDP MIBのnetworkAddress
LOCL：InfoはLLDP MIBのlocal
	Info	Chassis IDのInformation	subtypeで表される情報
	System Name	隣接装置のSystem Name	通知されない場合は表示しません
	System Description	隣接装置のSystem Description	通知されない場合は表示しません
	Port ID	隣接装置のPort ID	－
	Type	Port IDのSub Type	PORT：InfoはInterface MIBのifAlias
ENTRY：InfoはEntity MIBのportEntPhysicalAlias
BACK-COMP：InfoはEntity MIBのbackplaneEntPhysicalAlias
MAC：InfoはLLDP MIBのmacAddr
NET：InfoはLLDP MIBのnetworkAddr
LOCL：InfoはLLDP MIBのlocal
	Info	Port IDのInformation	Sub Typeで表される情報
	Port Description	隣接装置のPort Description	通知されない場合は表示しません
	Tag ID	隣接装置のポートが属しているVLANの一覧	VLAN ID list
通知されない場合は表示しません
	IPv4 Address	隣接装置に割り当てられたIPアドレス（IPv4）	通知されない場合は表示しません
	Tagged	IPアドレスを割り当てたVLANのID	複数存在する場合は最も若いID
	<ip address>	割り当てたIPアドレス	上記のVLANに割り当てられたアドレス
	IPv6 Address	隣接装置に割り当てられたIPアドレス（IPv6）	通知されない場合は表示しません
	Tagged	上記アドレスを持つVLANのID	複数存在する場合は最も若いID
	<ip address>	割り当てたIPアドレス	上記のVLANに割り当てられたアドレス

［通信への影響］
なし
［応答メッセージ］
表39-3　show lldpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to LLDP program.	LLDPプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart lldpコマンドでLLDPプログラムを再起動してください。
	LLDP is not configured.	LLDPが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

show lldp statistics
LLDP統計情報を表示します。
［入力形式］
show lldp statistics [port <port list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	指定ポート（リスト形式）のLLDP統計情報を表示します。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	全LLDPのフレーム統計情報をポート単位に表示します。



［実行例］
図39-3　LLDP統計情報の表示例
> show lldp statistics

Date 2005/11/09 23:09:59 UTC

Port Counts: 3

Port 0/1  LDPDUs   : Tx =   1300 Rx  =   1294 Invalid=     0

      Discard TLV: TLVs=     0 LDPDUs=     0

Port 0/2  LDPDUs   : Tx =    890 Rx  =    547 Invalid=     0

      Discard TLV: TLVs=     0 LDPDUs=     0

Port 0/3  LDPDUs   : Tx =     0 Rx  =     0 Invalid=     0

      Discard TLV: TLVs=     0 LDPDUs=     0

>
［表示説明］
表39-4　LLDPの統計情報表示説明
	表示項目	意味	表示詳細情報
	Port counts	本統計情報の対象ポート数	－
	Port	ポート番号	<nif no.>/<port no.>
	LDPDUs	フレーム統計情報	運用状態がDisabledのポートはすべて0となります
	Tx	送信したLDPDU数	0～4294967295​
	Rx	受信したLDPDU数	0～4294967295​
	Invalid	不正なLDPDU数	0～4294967295​
	Discard TLV	TLV統計情報	運用状態がDisabledのポートはすべて0となります
	TLVs	破棄したTLV数	0～4294967295​
	LDPDUs	破棄したTLVを含むLDPDU数	0～4294967295​

［通信への影響］
なし
［応答メッセージ］
表39-5　show lldp statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to LLDP program.	LLDPプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart lldpコマンドでLLDPプログラムを再起動してください。
	LLDP is not configured.	LLDPが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

clear lldp
LLDPの隣接装置情報をクリアします。
［入力形式］
clear lldp [port <port list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	指定ポートの隣接装置情報をクリアします。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	本装置が保持しているすべての隣接装置情報をクリアします。



［実行例］
図39-4　clear lldpの実行例
> clear lldp

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表39-6　clear lldpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to LLDP program.	LLDPプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart lldpコマンドでLLDPプログラムを再起動してください。
	LLDP is not configured.	LLDPが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

clear lldp statistics
LLDPの統計情報をクリアします。
［入力形式］
clear lldp statistics [port <port list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	指定ポートのLLDP統計情報をクリアします。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	本装置のすべてのLLDP統計情報をクリアします。



［実行例］
図39-5　clear lldp statisticsの実行例
> clear lldp statistics

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表39-7　clear lldp statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to LLDP program.	LLDPプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart lldpコマンドでLLDPプログラムを再起動してください。
	LLDP is not configured.	LLDPが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

restart lldp
LLDPプログラムを再起動します。
［入力形式］
restart lldp [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，LLDPプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，LLDPプログラムを再起動します。

［実行例］
図39-6　LLDP再起動実行例
> restart lldp

LLDP restart OK? (y/n): y

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表39-8　restart lldpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	LLDP doesn't seem to be running.	LLDPプログラムが起動していないため，コマンドが失敗しました。LLDPプログラムの再起動を待って，コマンドを再実行してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は，次のとおりです。
	格納ディレクトリ：/usr/var/core/
	コアファイル：lldpd.core

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，あらかじめファイルをバックアップしておいてください。

dump protocols lldp
LLDPプログラムで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols lldp
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図39-7　LLDPダンプ指示実行例
> dump protocols lldp

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表39-9　dump protocols lldpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to LLDP program.	LLDPプログラムとの通信が失敗しました。
コマンドを再実行してください。頻発する場合は，restart lldpコマンドでLLDPプログラムを再起動してください。
	File open error.	ダンプファイルのオープンまたはアクセスができませんでした。しばらくしてからコマンドを再実行してください。
	LLDP is not configured.	LLDPが設定されていません。コンフィグレーションを確認してください。

［注意事項］
	出力ファイルの格納ディレクトリおよび名称は，次のとおりです。
	格納ディレクトリ：/usr/var/lldp/
	ファイル：lldpd_dump.gz

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，あらかじめファイルをバックアップしておいてください。

40.　OADP
	＜この章の構成＞
	show oadp
	show oadp statistics
	clear oadp
	clear oadp statistics
	restart oadp
	dump protocols oadp


show oadp
OADP／CDPの設定情報および隣接装置情報を表示します。
［入力形式］
show oadp [port <port list>] [channel-group-number <channel group list>] [device-id <device id>] [detail]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	指定したポートの隣接装置情報を表示します。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	すべてのポートの隣接装置情報を表示します。



	channel-group-number <channel group list>
	指定したチャネルグループ番号（リスト形式）の隣接装置情報を表示します。
	<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	すべてのチャネルグループ番号の隣接装置情報を表示します。



	device-id <device id>
	指定したデバイスIDの隣接装置情報を表示します。
		本パラメータ省略時の動作
	すべての隣接装置情報を表示します。



	detail
	本装置のOADP／CDP設定情報および隣接装置情報を詳細表示します。
		本パラメータ省略時の動作
	本装置のOADP／CDP設定情報および隣接装置情報を簡易表示します。



	すべてのパラメータ省略時の動作
	本装置のOADP／CDP設定情報，およびすべての隣接装置情報を簡易表示します。

［実行例1］
OADP／CDP設定情報の簡易表示実行例を次の図に示します。
図40-1　OADP設定および隣接情報の簡易表示例
> show oadp

Date 2005/11/09 19:50:20 UTC

OADP/CDP status: Enabled/Disabled  Device ID: OADP-1

Interval Time: 60  Hold Time: 180

ignore vlan: 2-4,10

Enabled Port: 0/1-5,16,20

       CH 10

 

Total Neighbor Counts=2

Local  VID Holdtime Remote  VID Device ID     Capability Platform

0/1    0    35 0/8    0 OADP-2      RS     AX3630S-24T2X

0/16    0    9 0/1    0 OADP-3      S     AX2430S-48T

 

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge

          S - Switch, H - Host, I - IGMP, r - Repeater

>

 

> show oadp port 0/1

Date 2005/11/09 19:50:30 UTC

OADP/CDP status: Enabled/Disabled  Device ID: OADP-1

Interval Time: 60  Hold Time: 180

ignore vlan: 2-4,10

Enabled Port: 0/1-5,16,20

       CH 10

 

Total Neighbor Counts=1

Local  VID Holdtime Remote  VID Device ID     Capability Platform

0/1    0    35 0/8    0 OADP-2      RS     AX3630S-24T2X

 

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge

          S - Switch, H - Host, I - IGMP, r - Repeater

>

 

> show oadp device-id OADP-3

Date 2005/11/09 19:50:40 UTC

OADP/CDP status: Enabled/Disabled  Device ID: OADP-1

Interval Time: 60  Hold Time: 180

ignore vlan: 2-4,10

Enabled Port: 0/1-5,16,20

       CH 10

 

Total Neighbor Counts=1

Local  VID Holdtime Remote  VID Device ID     Capability Platform

0/16    0    9 0/1    0 OADP-3      S     AX2430S-48T

 

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge

          S - Switch, H - Host, I - IGMP, r - Repeater

>
［実行例1の表示説明］
表40-1　OADP設定および隣接情報の簡易表示項目
	表示項目	意味	表示詳細情報
	OADP/CDP status	本装置のOADP／CDP機能の状態	Enabled：OADP/CDP機能動作中
Disabled：OADP/CDP機能停止中
Paused：OADP送受信／CDP受信機能一時停止中
	Interval Time	本装置に設定されたOADPフレーム送信間隔（秒）	5～254
	Hold Time	隣接装置に通知するOADPフレーム保持時間（秒）	10～255
	ignore vlan	OADP PDUを無視するVLAN	VLAN ID list
	Enabled Port	本装置でOADP機能がenableになっているポート情報	NIF番号／ポート番号，チャネルグループ番号
	Total Neighbor Counts	本装置が保持している隣接装置情報数	0～100
	Local	受信したポート番号	NIF番号／ポート番号，チャネルグループ番号
	VID	受信フレームに付加されているIEEE802.1QタグのVLAN ID	VLAN ID
	Holdtime	隣接装置情報の保持時間の残り時間（秒）	OADP：0～255
CDP：送信側Cisco装置の設定時間
	Remote	隣接装置が送信したポート番号	NIF番号／ポート番号，チャネルグループ番号
	VID	隣接装置が送信したVLAN ID TLVに設定してあるVLAN ID	VLAN ID
	Device ID	隣接装置のDevice ID	Device識別子
	Capability	隣接装置の機能	R：Router
T：Transparent Bridge
B：Source-route Bridge
S：Switch
H：Host
I：IGMP reportを送信しません
r：Repeater
	Platform	隣接装置の装置名称	装置名称

［実行例2］
detailパラメータ指定時のOADP情報表示実行例を次の図に示します。
図40-2　OADP設定および隣接情報の詳細表示例
> show oadp detail

Date 2005/11/09 19:55:52 UTC

OADP/CDP status: Enabled/Disabled  Device ID: OADP-1        ┐

Interval Time: 60  Hold Time: 180                 │

ignore vlan: 2-4,10                         │1

Enabled Port: 0/1-5,16,20                      │

                                  ┘

Total Neighbor Counts=2

---------------------------------------------------------

Port: 0/1   VLAN ID: 0                      ┐2

Holdtime   : 6(sec)                       ┘

Port ID    : 0/8 VLAN ID(TLV): 0                ┐

Device ID   : OADP-2                       │

Capabilities : Router,Switch                    │

Platform   : AX3630S-24T2X                    │

Entry address(es):                         │3

  IP address : 192.16.170.87                   │

  IPv6 address: fe80::200:4cff:fe71:5d1c             │

IfSpeed    : 1G  Duplex  : FULL                │

Version    : ALAXALA AX3630S AX-3630S-24T2X [AX3630S-24T2X]   │

Switching software Ver. 10.0 [OS-L3L]                ┘

---------------------------------------------------------

Port: 0/16   VLAN ID: 0                      ┐2

Holdtime   : 10(sec)                       ┘

Port ID    : 0/1 VLAN ID(TLV): 0                ┐

Device ID   : OADP-3                       │

Capabilities : Switch                       │

Platform   : AX2430S-48T                     │

Entry address(es):                         │3

  IP address : 192.16.170.100                  │

IfSpeed    : 1G  Duplex  : FULL                │

Version    : ALAXALA AX2430S AX-2430S-48T [AX2430S-48T] Swit   │

ching software Ver. 10.0 [OS-L2]                  ┘

---------------------------------------------------------

>
	本装置の設定情報
	本装置のポート情報
	隣接装置の情報

［実行例2の表示説明］
表40-2　OADP設定および隣接情報の詳細表示項目
	表示項目	意味	表示詳細情報
	OADP/CDP status	本装置のOADP／CDP機能の状態	Enabled：OADP／CDP機能動作中
Disabled：OADP／CDP機能停止中
Paused：OADP送受信／CDP受信機能一時停止中
	Interval Time	本装置に設定されたOADPフレーム送信間隔（秒）	5～254
	Hold Time	隣接装置に通知するOADPフレーム保持時間（秒）	10～255
	ignore vlan	OADP PDUを無視するVLAN	VLAN ID list
	Enabled Port	本装置でOADP機能がenableになっているポート情報	NIF番号／ポート番号，チャネルグループ番号
	Total Neighbor Counts	本装置が保持している隣接装置情報数	0～100
	Port	受信したポート番号	NIF番号／ポート番号，チャネルグループ番号
	VLAN ID	受信フレームに付加されているIEEE802.1QタグのVLAN ID	VLAN ID
	Holdtime	隣接装置情報の保持時間の残り時間（秒）	OADP：0～255
CDP：送信側Cisco装置の設定時間
	Port ID	隣接装置が送信したポート番号	NIF番号／ポート番号，チャネルグループ番号
	VLAN ID(TLV)	隣接装置が送信したVLAN ID TLVに設定してあるVLAN ID	VLAN ID
	Device ID	隣接装置のDevice ID	Device 識別子
	Capability	隣接装置の機能	機能
	Platform	隣接装置の装置名称	装置名称
	Entry address	隣接装置が送信したポートに関連するアドレス	IPv4アドレス，IPv6アドレス
	ifSpeed	隣接装置が送信したポートの回線速度	例：10M: 10Mbit/s, 1G: 1Gbit/s
	Duplex	隣接装置が送信したポートのDuplex情報	FULL／HALF
	Version	隣接装置のバージョン情報	バージョン情報

［通信への影響］
なし
［応答メッセージ］
表40-3　show oadpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to OADP.	OADPプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart oadpコマンドでOADPプログラムを再起動してください。
	OADP is not configured.	OADPが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

show oadp statistics
OADP／CDP統計情報を表示します。
［入力形式］
show oadp statistics [port <port list>] [channel-group-number <channel group list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	指定ポート（リスト形式）のOADP統計情報を表示します。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	すべてのポートのOADP統計情報を表示します。



	channel-group-number <channel group list>
	指定したチャネルグループ番号（リスト形式）のOADP統計情報を表示します。
	<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	すべてのチャネルグループ番号のOADP統計情報を表示します。



	すべてのパラメータ省略時の動作
	全OADP／CDPのフレーム統計情報をポート単位に表示します。

［実行例］
図40-3　OADP／CDP統計情報の表示例
> show oadp statistics

Date 2005/11/09 23:12:23 UTC

Port Counts: 3

Port 0/6  OADP PDUs : Tx =     9 OADP/CDP PDUs   : Rx  =    14

      RX PDUs  : OADP=     6 CDPv1 =     0 CDPv2  =     8

      Discard/ERR: Head=     0 cksum =     0 capacity=     0

Port 0/7  OADP PDUs : Tx =    10 OADP/CDP PDUs   : Rx  =    18

      RX PDUs  : OADP=     9 CDPv1 =     0 CDPv2  =     9

      Discard/ERR: Head=     0 cksum =     0 capacity=     0

Port 0/8  OADP PDUs : Tx =     0 OADP/CDP PDUs   : Rx  =     0

      RX PDUs  : OADP=     0 CDPv1 =     0 CDPv2  =     0

      Discard/ERR: Head=     0 cksum =     0 capacity=     0

>
［表示説明］
表40-4　OADP／CDP統計情報の表示項目
	表示項目	意味	表示詳細情報
	Port counts	本統計情報の対象ポート数	－
	Port	ポート番号	情報を表示するポートのNIF番号，ポート番号
	OADP PDUs Tx	送信したOADP PDU数	0～4294967295​
	OADP/CDP PDUs Rx	受信したOADP/CDP PDU数	0～4294967295​
	Rx PDUs	受信フレーム統計情報	－
	OADP	OADP PDU数	0～4294967295​
	CDPv1	CDP version 1 PDU数	0～4294967295​
	CDPv2	CDP version 2 PDU数	0～4294967295​
	Discard/ERR	エラーフレーム統計情報	－
	Head	ヘッダエラーPDU数	0～4294967295​
	cksum	チェックサムエラーPDU数	0～4294967295​
	capacity	収容数オーバーPDU数	0～4294967295​

［通信への影響］
なし
［応答メッセージ］
表40-5　show oadp statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to OADP.	OADPプログラムとの通信が失敗しました。
コマンドを再実行してください。頻発する場合は，restart oadpコマンドでOADPプログラムを再起動してください。
	OADP is not configured.	OADPが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

clear oadp
OADPの隣接装置情報をクリアします。
［入力形式］
clear oadp [port <port list>] [channel-group-number <channel group list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	指定ポートの隣接装置情報をクリアします。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	すべてのポートの隣接装置情報をクリアします。



	channel-group-number <channel group list>
	指定したチャネルグループ番号（リスト形式）の隣接装置情報をクリアします。
	<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	すべてのチャネルグループ番号の隣接装置情報をクリアします。



	すべてのパラメータ省略時の動作
	本装置が保持しているすべての隣接装置情報をクリアします。

［実行例］
図40-4　clear oadpの実行例
> clear oadp 

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表40-6　clear oadpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to OADP.	OADPプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart oadpコマンドでOADPプログラムを再起動してください。
	OADP is not configured.	OADPが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

clear oadp statistics
OADP/CDPの統計情報をクリアします。
［入力形式］
clear oadp statistics [port <port list>] [channel-group-number <channel group list>]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	port <port list>
	指定ポートのOADP/CDP統計情報をクリアします。
	<port list>の指定方法および値の指定範囲については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	すべてのポートのOADP/CDP統計情報をクリアします。



	channel-group-number <channel group list>
	指定したチャネルグループ番号（リスト形式）のOADP/CDP統計情報をクリアします。
	<channel group list>の指定方法については，「パラメータに指定できる値」を参照してください。
		本パラメータ省略時の動作
	すべてのチャネルグループ番号のOADP/CDP統計情報をクリアします。



	すべてのパラメータ省略時の動作
	本装置のすべてのOADP/CDP統計情報をクリアします。

［実行例］
図40-5　clear oadp statisticsの実行例
> clear oadp statistics

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表40-7　clear oadp statisticsコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to OADP.	OADPプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart oadpコマンドでOADPプログラムを再起動してください。
	OADP is not configured.	OADPが設定されていません。コンフィグレーションを確認してください。

［注意事項］
なし

restart oadp
OADPプログラムを再起動します。
［入力形式］
restart oadp [-f] [core-file]
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
	-f
	再起動確認メッセージを出力しないで，OADPプログラムを再起動します。
		本パラメータ省略時の動作
	確認メッセージを出力します。



	core-file
	再起動時にコアファイルを出力します。
		本パラメータ省略時の動作
	コアファイルを出力しません。



	すべてのパラメータ省略時の動作
	再起動確認メッセージを出力したあと，OADPプログラムを再起動します。

［実行例］
図40-6　OADP再起動実行例
> restart oadp

OADP restart OK? (y/n): y

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表40-8　restart oadpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	OADP doesn't seem to be running.	OADPプログラムが起動していないため，コマンドが失敗しました。
OADPプログラムの再起動を待って，コマンドを再実行してください。

［注意事項］
	コアファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/core/
	コアファイル：oadpd.core

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。

dump protocols oadp
OADPプログラムで採取している詳細イベントトレース情報および制御テーブル情報をファイルへ出力します。
［入力形式］
dump protocols oadp
［入力モード］
一般ユーザモードおよび装置管理者モード
［パラメータ］
なし
［実行例］
図40-7　OADPダンプ指示実行例
> dump protocols oadp

>
［表示説明］
なし
［通信への影響］
なし
［応答メッセージ］
表40-9　dump protocols oadpコマンドの応答メッセージ一覧
	メッセージ	内容
	Can't execute.	コマンドを実行できません。再実行してください。
	Connection failed to OADP.	OADPプログラムとの通信が失敗しました。コマンドを再実行してください。頻発する場合は，restart oadpコマンドでOADPプログラムを再起動してください。
	File open error.	ダンプファイルのオープンまたはアクセスができませんでした。しばらくしてからコマンドを再実行してください。
	OADP is not configured.	OADPが設定されていません。コンフィグレーションを確認してください。

［注意事項］
	出力ファイルの格納ディレクトリおよび名称は，次のとおりになります。
	格納ディレクトリ：/usr/var/oadp/
	ファイル：oadpd_dump.gz

指定ファイルがすでに存在する場合は無条件に上書きするので，必要ならば，ファイルをあらかじめバックアップしておいてください。
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