
セキュリティ装置からの通知に基づき、ネットワークを制御するセキュリティコントローラ
サイバー攻撃自動防御ソリューション
～パロアルトネットワークス連携～

お客様の課題

①インシデント時の初動対応を迅速化し、できれば自動化したい

②感染端末の位置を容易に特定したい

③感染端末をネットワークから切り離した際、ユーザに警告メッセージを表示させたい

④全端末へのエージェントのインストールは難しい

解決① 初動対応の自動化 解決② 端末の位置情報管理

セキュリティ装置の通知に従い、マルウェアに感染した

端末の通信を自動遮断、感染端末がポートやスイッチ

間を移動しても、移動先へ追従して処理を継続

登録された装置(スイッチ)から情報を自動収集し、

端末の接続位置を可視化することで、

マルウェアに感染した端末を簡単に発見できる

解決③ 警告メッセージ表示 解決④ エージェントレス

通信遮断中のユーザには、

ブラウザを使って警告やメッセージを発信可能

エージェントレスで動作するので、端末側に特別な
ソフトや設定は不要

遮断中のユーザ

マルウェアに感染した
疑いがあるため、

この端末をネットワークから
切り離しました！

アナウンス内容はカスタマイズ可能

アクションの指示や問い合わせ先の
表示などで利用者に適切な対応を促し、
初動の迅速化を支援 Windows MAC Linux 専用OS

遮断
ポイント

端末が収容されている
スイッチのポートや

VLAN で遮断を実行

セキュリティメーカー

ネットワーク機器

インシデント情報指示
セキュリティ

装置

得意：ネットワーク制御 得意：セキュリティ制御

トラフィックの捕捉

遮断/隔離などの制御

インシデントの検知

脅威に応じた制御判断

AX-SC

※ AX-SC：AX-Security-Controller
・セキュリティ装置からの通知に基づき、ネットワークを制御
・ネットワーク機器の情報を収集し、端末の接続位置を管理

端末が接続されている
装置/ポート/VLANが
一目瞭然！

端末にエイリア
スを設定可能！
(例：職員AのPC)

設置ロケーションを
設定しても良い！
(例：A棟_集約SW_1)



正しく安全にお使いいただくために、ご使用の前に必ず「取扱説明書」、「使用上のご注意」などをよくお読み下さい。ご注意

●当カタログ記載の会社名/製品名は各社の商標もしくは登録商標です。
●製品の外観、仕様は予告なく変更することがあります。
●本製品を輸出される場合には、外国為替及び外国貿易法の規制並びに米国輸出管理規制など外国の輸出関連法規をご

確認の上、必要な手続きをおとりください。なお、不明な場合は、弊社担当営業にお問い合わせ下さい。
●アラクサラの名称及びロゴマークは、アラクサラネットワークス株式会社の商標及び登録商標です。

http://www.alaxala.com/jp/contact

〒212-0058 神奈川県川崎市幸区鹿島田１丁目１番２号新川崎三井ビル西棟

201710

コントローラ AX-Security-Controller Ver1.1 以上 (セキュリティ装置からの通知に従いネットワーク機器を制御、セキュリティポリシー管理)

ネットワーク機器 AX8600S/AX8300S/AX6700S*1/AX6600S*1/AX6300S*1/

AX4600S/AX3800S/AX3600S*2/AX2500S/AX2200S/AX2100S/AX260A, 他社L3スイッチ*1

パロアルト

ネットワークス

セキュリティ装置
①次世代ファイアウォール (必須：インシデントの検知)

*1：自動遮断は未対応、ARP情報がMIBで収集可能であること　*2：AX3630Sは未サポート

サイバー攻撃自動防御ソリューション　パロアルトネットワークス連携　システム要件概要
アラクサラ

・Palo Alto Networks，PAN-OS，Palo Alto Networksロゴは米国と司法管轄権を持つ各国でのPalo Alto Networks, Inc.の商標です
・その他記載の会社名、製品名はそれぞれの会社の商標または登録商標です

ソリューション概要

ニーズに応じてインライン型と
ワンアーム型の構成を選択可能

 インライン型(入口/出口対策)
 FWの位置に設置し、外部との通信を監視
 AXだけでなく、FW 位置での遮断も可能

 ワンアーム型(内部対策)
 ミラーを受信して(主に)内部通信を監視
 遮断はAXでのみ実施

 次世代ファイアウォールのリソースを仮想分離
することで、入口/出口対策と
内部対策の両方を同一筐体に
同居させることも可能

 いずれの構成においても、
未知の脅威に対しても
クラウド型の脅威解析を提供する
WildFire™ サービスを利用可能

 syslog のフィールド情報を組み合わせることで、
セキュリティポリシーを設定(細かくポリシーを設定することができる)

次世代ファイアウォールがサイバー攻撃に関わる通信を検知し、
その情報を元にスイッチが該当端末をネットワークから遮断

パロアルトネットワークスとの連携

セキュリティ脅威の検知・特定から初動
対応までを、企業ごとの運用ポリシーで自動化

(ポリシーは AX-SC で管理)
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