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データシート 

 

AX-Security-Controller 
 

1. 概要 
 

1.1  位置づけ 
標的型攻撃を始めとするサイバー攻撃は,近年ますます巧妙化しており,組織内へのマルウェアの侵入

を完全に防ぐことは困難になりつつあります。 

万一の侵入に備え,インシデントの早期発見と迅速な初動対応による被害の最小化を図ることが課題で

す。 

この課題への対策として,AX-Security-Controller は,アプリケーションレイヤのセキュリティ制御を担う

セキュリティ装置と連携することで,インシデント発生部位に対する通信遮断等のネットワークレイヤの制御

機能を提供します。 

 

AX-Security-Controller
セキュリティ装置

ネットワークレイヤの制御
アプリケーションレイヤの

セキュリティ制御

セキュリティベンダ

連携

 

図 1-1 AX-Security-Controller-セキュリティ装置連携 

 

AX-Security-Controllerは，以下 2通りの方法でセキュリティ装置と連携することができます。 

 

(1) インシデント情報連携 

インシデント情報連携は，受信したインシデント情報を取捨選択して，対策の必要なインシ

デントのみに対策を実施する機能です。具体的には以下の機能を提供します。 

 インシデント情報を取捨選択する条件を定義したインシデント抽出ルールの設定 

 インシデント抽出ルールのアクションとして，インシデント対策連携との連動 

 インシデント抽出ルールにマッチしたことを syslogで管理者に通知 

 

(2) セキュリティフィルタ 

セキュリティフィルタは，セキュリティ装置がインシデント情報に基づき算出した対策指示

に従い，インシデント対策を実施する機能です。具体的には以下の機能を提供します。 

 マルウェアに感染した端末の物理的な位置を特定し,感染端末の通信を自動的に遮断 

 端末と攻撃サーバ(C&Cサーバ等)間の通信を遮断 

 感染端末がネットワーク内を移動しても,追従して遮断 

 DHCPを利用した環境において,感染端末の IPアドレスが変更されても,追従して遮断 

 長期的な端末の移動履歴を通じて，後から発覚したインシデントの被疑端末を過去に遡

って追跡可能 

 
C&C(Command and Control)サーバ: 

侵入したマルウェアと接続し,攻撃者からのコマンド等のやり取りを行うためのサーバ 
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AX-Security-Controller とセキュリティ装置が連携した際の動作イメージを下図に示します。 

 

AX-Security-Controller

サイバー攻撃

セキュリティ装置

攻撃サーバ 攻撃者

UTM/Firewall

コアスイッチ

スイッチ

感染端末

⑥ 攻撃サーバ間通信遮断 インターネットトラフィック

インターネット

インターネット
トラフィック
ミラー

UTM：Unified Threat Management

感染端末

⑦ 感染端末移動追従

感染端末のネットワーク内移動，IPアドレス変更

⑥ 感染端末遮断

⑤ セキュリティフィルタ投入

④ 端末収容
スイッチ特定

③ インシデント情報絞込み
セキュリティフィルタ生成

②セキュリティ
フィルタ生成

①インシデント検知①インシデント検知

 

図 1-2  AX-Security-Controller-セキュリティ装置連携動作イメージ 
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2. 特徴 

2.1  AX-Security-Controllerの構成 

AX-Security-Controllerは,下記 3つのソフトウェアから構成されます。 

・ AX-Security-Controller (Manager) 

ネットワーク上の端末位置情報を管理するトポロジ管理をおこないます。セキュリティ

装置のインシデント情報やインシデント対策指示から，トポロジ管理に基づいてインシ

デント対策を行うことにより，マルウェア感染端末を収容する装置で同端末をネットワ

ークから遮断します。 

また,ネットワーク管理者が Web インタフェースを通して AX-Security-Controller を管

理することができます。 

・ AX-Security-Controller (Viewer) 

ネットワーク利用者が,遮断中の端末の一覧を参照できます。 

・ AX-Security-Controller (Tracker) 

 AX-Security-Controller(Manager)が管理しているトポロジから，端末が接続している装

 置およびポートを定期的に収集し，最大 1年分(365日)の履歴を保持することで，端末の

 移動履歴を算出します。 

 また，ネットワーク管理者がこの算出結果を Webインタフェースを通して参照すること

 ができます。 

AX-Security-Controller

セキュリティ装置

Manager
Viewer

ネットワーク管理者 ネットワーク利用者

遮断端末一覧表示
機能

セキュリティ装置連携機能
(インシデント情報連携，
セキュリティフィルタ)

管理機能

Tracker

 

図 2-1 AX-Security-Controller の構成 

 

 

 
 

図 2-2  AX-Security-Controller (Viewer)の画面イメージ 
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図 2-3  AX-Security-Controller (Tracker)の画面イメージ 

 

  



 

    

All Rights Reserved, Copyright (C), 2017, 2018, ALAXALA Networks, Corp. 

5/24 

AX-Security-Controllerデータシート 第 4版 

 

 

 

2.2  前提とするネットワーク構成 

AX-Security-Controllerが前提とするネットワーク構成を下記に示します。 

 

AX-Security-Controller

セキュリティ装置

装置1

装置2

装置3 装置4 装置5

ミラー先ポート

WAN接続ポート

ポート
ミラーリング

ポート
ミラーリング

ポート
ミラーリング

インターネットトラフィック

インターネットトラフィック
ミラー

端末1 端末2 端末3 端末4 端末5 端末6 端末7

端末収容スイッチ

 

図 2-4 前提とするネットワーク構成例 

 

 

(3) セキュリティ装置 

AX-Security-Controllerが連携する下表のセキュリティ装置を網内に配備する必要があります。 

 

表 2-1  セキュリティ装置 

連携方式 セキュリティベンダ セキュリティ装置 

セキュリティ

フィルタ 

トレンドマイクロ Trend Micro Policy ManagerTM (以下,TMPM) 

Deep DiscoveryTM Inspector (以下,DDI) 

インシデント

情報連携 

パロアルトネットワーク

ス 

次世代ファイアウォール，および仮想化次世代ファイ

アウォール 

 

(4) 管理対象装置 

AX-Security-Controller が端末遮断などのセキュリティ制御を施す対象のスイッチを,管理

対象装置(または管理対象スイッチ)と呼びます (上図では,装置 1, 装置 2, 装置 3, 装置 4, 

装置 5が対応します)。管理対象装置は,以下の条件を満たす必要があります。 

・ AX-Security-Controller から,SNMPおよび SSHでアクセス可能 

・ 最低 1 台はレイヤ 3 スイッチであり,端末の ARP 情報,および NDP 情報を学習（上図

では装置 1） 

(管理対象装置のうち，本レイヤ 3 スイッチを管理対象デフォルトゲートウェイとも呼

びます) 

・ 端末(もしくは端末収容スイッチ)を収容する管理対象装置はスイッチであり,端末の

MACアドレス情報を学習（上図では装置 3, 装置 4, 装置 5） 

・ 隣接する管理対象装置とのイーサネットポートで,LLDPが有効※ 

(上図では,装置 1‐装置 2,装置 1‐装置 4,装置 1‐装置 5,装置 2‐装置 3間) 

※：管理対象装置で LLDPが動作しない場合，隣接する管理対象装置間のポートの 

    接続関係を，Webインタフェースにより静的に設定することで代替可能 
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・ セキュリティ装置と直接接続していない管理対象装置において,端末を収容するイーサ

ネットポートで,802.1Q Tag 付与機能を含むポートミラーリングを行い,セキュリティ

装置方向のイーサネットポートへ端末トラフィックを複製 

(上図の装置 3 の端末収容スイッチのポート,端末 3とのポート, 装置 4 の端末 4,端末 5

とのポート, 装置 5 の端末 6,端末 7 とのポートが対応し,装置 1 に接続するポートへミ

ラーリングしています) 

 

(5) WAN 接続ポート・ミラー先ポート 

ネットワーク内の管理対象装置のいずれかで,下記 2つの収容を行う必要があります。 

・ インターネット接続（収容に用いるポートを WAN 接続ポートと呼びます。上図では,

装置１のインターネット側ポートに対応します） 

・ セキュリティ装置（収容に用いるポートをミラー先ポートと呼びます。上図では,装置

１のセキュリティ装置側ポートに対応します） 

WAN 接続ポートでは受信フレーム,送信フレームのポートミラーリングを有効にし,ミラー先ポートへ

インターネットトラフィックを複製する必要があります。(上図のインターネットトラフィックと,インターネ

ットトラフィックミラーが対応します) 

またミラー先ポートがある装置では,(1)のポートミラーリングで受信したフレームをミラー先ポートに

中継しないよう,ミラー先ポートにフレーム廃棄となるフィルタを設定する必要があります。（セキュリテ

ィ装置からの通知により,必要なフレームだけがセキュリティ装置へ中継されます） 

 

2.3  AX-Security-Controller(Manager) 

AX-Security-Controller(Manager)は, 

(1) インシデント情報連携 

(2) セキュリティフィルタ 

(3) トポロジ管理 

(4) Webインタフェース 

から構成され,それぞれ下記のような特徴があります。 

 

(1) インシデント情報連携 

セキュリティ装置から通知されるインシデント情報を，ユーザが定義したインシデント抽出

ルールにより取捨選択し，そのアクションとしてセキュリティフィルタを適用します。 

セキュリティ装置からのインシデントを受け付けるプロトコルは，以下となります。 

表 2-2 インシデント受け付けプロトコル 

プロトコル 説明 

syslog※1  ・CEF(Common Event Format)の syslog メッセージ※2 

※1 準拠規格：RFC5424 Syslog Protocol 

※2 AX-Security-Controller は IPv4アドレスでのみ syslog を受信可能です 

 

以降，syslog を通知するセキュリティ装置を Syslogクライアントとも呼びます。 

 

インシデント抽出ルールは，1 ルールあたり，優先度と条件(CEF フィールド名と値の組み

合わせ)で構成します。条件は，最大 6つの CEFフィールド名と値の組み合わせを設定する

ことができます。 

受信した syslog メッセージは，優先度昇順にインシデント抽出ルールを検索し，条件がす

べて一致した場合にインシデントとして抽出します。 

 

インシデント抽出ルールへのマッチングや受信した syslog メッセージの履歴も同時に残し

ますが，不要になった分は Webインタフェース経由で随時削除可能です。 
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CEFについては，下記を参照ください。 

 

https://www.paloaltonetworks.com/documentation/misc/cef.html 

 

インシデント抽出ルールで指定可能な CEF フィールドと，データ型ごとの検索条件を下記

に示します。 

表 2-3  インシデント抽出に指定可能なフィールド 

フィールド データ型 指定可否 

Version Integer × 

Device Vendor String × 

Device Product String × 

Device Version String × 

Signature ID String ○ 

Name String ○ 

Severity Integer ○ 

act String ○ 

app String ○ 

c6a2Label  IPv6 Address ○ 

cat String ○ 

cfp1 Floating Point ○ 

cfp1Label String ○ 

cfp2 Floating Point ○ 

cfp2Label String ○ 

cfp3 Floating Point ○ 

cfp3Label String ○ 

cfp4 Floating Points ○ 

cfp4Label String ○ 

cn1 Long ○ 

cn1Label String ○ 

cn2 Long ○ 

cn2Label String ○ 

cn3 Long ○ 

cn3Label String ○ 

cnt Integer ○ 

cs1 String ○ 

cs1Label String ○ 

cs2 String ○ 

cs2Label String ○ 

cs3 String ○ 

cs3Label String ○ 

cs4 String ○ 

cs4Label String ○ 

cs5 String ○ 

cs5Label String ○ 

cs6 String ○ 

cs6Label String ○ 

destinationService Name String ○ 
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フィールド データ型 指定可否 

destinationTranslated Address IPv4 Address  

または 

IPv6 Address 

○ 

destinationTranslatedPort Integer ○ 

deviceExternalId String ○ 

deviceInboundInterface String ○ 

deviceOutboundInterface String ○ 

dpt Integer ○ 

dst IPv4 Address  

または 

IPv6 Address 

○ 

duid String ○ 

duser String ○ 

dvchost String ○ 

end Time Stamp ○ 

externalId Integer ○ 

fileType String ○ 

flexNumber1 Integer ○ 

flexNumber1Label String ○ 

flexNumber2 Integer ○ 

flexNumber2Label String ○ 

flexString1 String ○ 

flexString1Label String ○ 

flexString2 String ○ 

flexString2Label String ○ 

fname String ○ 

filePath String ○ 

fileId String ○ 

fileHash String ○ 

in Integer ○ 

msg String ○ 

oldFileId String ○ 

out Integer ○ 

proto String ○ 

reason String ○ 

request String ○ 

requestClientApplication String ○ 

requestContext String ○ 

requestMethod String ○ 

rt Time Stamp ○ 

shost String ○ 

sourceTranslatedAddress IPv4 Address  

または 

IPv6 Address 

○ 

sourceTranslatedPort Integer ○ 

spt Integer ○ 

src IPv4 Address  

または 

IPv6 Address 

○ 

start Time Stamp ○ 
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フィールド データ型 指定可否 

suid String ○ 

suser String ○ 

○：指定可能 ×：指定不可 

 

表 2-4  データ型ごとの検索条件 

データ型 検索条件 

String 部分一致検索 

IPv4 Address 完全一致検索 

IPv6 Address 完全一致検索 

Floating Point 完全一致検索 

Long 完全一致検索 

Integer 完全一致検索 

Time Stamp 部分一致検索 

 

 

(2) セキュリティフィルタ 

セキュリティ装置からの指示，および AX-Security-Controller が抽出したインシデントと

連携して,ネットワークを制御します。 

(a) 通信遮断・例外通信許可 

マルウェア感染した端末,または端末からの任意のサーバ宛の通信について,当該端末を

収容するポートに,フレーム廃棄・中継のフィルタを設定します。 

これにより,感染した端末の全通信遮断や,セキュリティアップデート等を提供するサー

バとの通信許可,特定のサーバとの通信遮断を与えることが可能になります。 

セキュリティ装置が検出した攻撃サーバについて,サーバとの通信を遮断することによ

り,端末への攻撃を保護します。IPv4 アドレスと IPv6 アドレスの両方が設定されてい

る端末に対して,通信遮断指示を受けると,MAC アドレスから端末の使用している IPv4

アドレスと IPv6 アドレスを特定して両バージョンの IP アドレスを用いた通信を遮断

することができます。 

 

(b) 詳細ミラー 

インシデントを検出した端末,または任意のサーバ宛の通信について,ミラー先ポートに,

フレーム中継のフィルタを設定します。これにより,マルウェア感染被疑端末のトラフィ

ックだけをセキュリティ装置にて詳細分析することが可能になります。 

 

(c) 端末移動追従 

端末の位置をトポロジ管理機能で管理することにより,端末が別ポートに移動したり,IP

アドレスが変更されたりした場合でも,追従して通信遮断・通信例外許可を提供します。 

 

(3) トポロジ管理 

ネットワーク上の端末の位置管理をおこないます。 

管理対象装置から周期的に,ARP情報,NDP情報,MACアドレス情報,および LLDP隣接装置

情報を収集します。管理対象装置で LLDP が動作しない場合，隣接する管理対象装置間の

ポートの接続関係を，Webインタフェースにより静的に設定することが可能です。 

これにより,端末の物理的な位置を導出します。 

 

(4) Webインタフェース 

ネットワーク管理者が,Web インタフェースを通して AX-Security-Controller の設定,管理

をおこないます。 

(a) ダッシュボード 
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AX-Security-Controller(Manager)が提供する機能のサマリーを表示します。 

 

 

図 2-5 ダッシュボードの画面イメージ 

(b) 装置管理 

AX-Security-Controller(Manager)の管理対象装置について,以下の機能を提供します。 

・ 管理対象装置の追加・変更・削除 

管理対象装置の新規追加,変更,および削除をおこないます。 

・ 管理対象装置の詳細表示 

隣接する管理対象装置一覧の表示,および接続端末一覧を表示します。 

・ 接続情報 

管理対象装置で LLDP が動作しない場合に，隣接する管理対象装置間のポート

の接続関係の設定，および削除をおこないます。 

・ メンテナンスモード 

運用により,特定の管理対象装置を一時的に管理対象外とする場合に設定する機

能です。 
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図 2-6 装置管理の画面イメージ 

 

(c) セキュリティフィルタ管理 

セキュリティ装置と連携した以下の機能を提供します。 

・ セキュリティフィルタの表示 

セキュリティフィルタ一覧の表示，および個々のセキュリティフィルタの詳細表

示をおこないます。 

・ Syslog クライアントの追加・削除 

インシデント情報を通知するセキュリティ装置の追加，および削除をおこないま

す。 

・ Syslog クライアントごとのインシデント抽出ルールの追加・削除 

インシデント抽出ルールの追加，および削除をおこないます。 

・ 履歴管理 

Syslog メッセージの受信，セキュリティフィルタ適用，およびインシデント抽出

ルールへのマッチングに関する，動作履歴の記録を管理します。 

 

 

図 2-7 セキュリティフィルタの画面イメージ 
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図 2-8 Syslog クライアント詳細の画面イメージ 
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(d) 端末管理 

収集した端末情報について,以下の機能を提供します。 

・ 端末一覧の表示 

管理対象装置から収集した端末一覧を表示します。 

・ エイリアス登録と表示 

端末の IP アドレス,MAC アドレスに呼応する名称(エイリアス)を登録し,そのエ

イリアスを表示します。端末を表す情報として,端末の名称,利用者,および連絡先

等を登録することができます。 

 

 

図 2-9 端末管理の画面イメージ 

2.4 AX-Security-Controller(Tracker) 

AX-Security-Controller(Tracker)は，AX-Security-Controller(Manager)のトポロジー管理機能で

周期収集した情報に基づき，各端末の移動履歴を算出します。算出される情報の詳細を下表に示します。 

下記のようなケースでは，新たな移動履歴を作成し，端末単位の通信開始および終了時刻をの履歴を

管理します。 

・通信終了した端末が，通信を再開 

・通信中の端末が，移動履歴とは異なるアドレスで通信実施 

・通信中の端末が移動して，異なるポートから通信実施 
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表 2-5  移動履歴に含まれる情報 

 説明 

接続開始日時 ARP 情報, NDP 情報,MAC アドレス情報の周期収集にて，新たな情報

が収集された時刻 (秒単位) 

端末情報 通信開始時刻に新たに収集された端末のアドレス 

（MACアドレス，IPアドレス，エイリアス） 

位置情報 通信開始時刻に端末が存在しているネットワーク上の場所 

（接続先装置，VLAN，ポート番号） 

接続終了日時 通信開始時刻に収集された情報が，以降の周期収集で収集されなくな

った時刻 (秒単位) 

接続期間 通信終了時刻と通信開始時刻の差 (秒単位) 

 

移動履歴の情報は，ネットワーク管理者向け Web インタフェースを通して表示されます。表示された文

字列に対して絞込み表示を行うことで， 特定端末の移動履歴を表示したり，特定位置に存在する端末一

覧を表示したり，特定時刻にネットワーク内に存在していた端末一覧を表示したりすることができます。 

 

3. ライセンス 
 

3.1  ライセンスの構成 

AX-Security-Controllerはサブスクリプション方式のソフトウェアです。本ソフトウェアは,下記 3種類の

ライセンスからなります。 

表 3-1 ライセンスの内訳 

項目 説明 

基本ライセンス AX-Security-Controller を使用するためのライセンス(必須) 

管理対象スイッチ拡張ライセンス 管理対象スイッチ数を拡張するためのライセンス(オプション) 

外部連携ライセンス セキュリティ装置と連携するためのライセンス(オプション) 

 

3.2  使用期間 

ライセンスは,初年度ライセンス(納入日翌月から 15か月後の月末まで有効)と 1年延長ライセンス(12か

月有効)の 2つに分類されます。初回は初年度ライセンスを購入いただき, 2年目以降継続利用する場合

は, 1年延長ライセンスの購入が必要です。 

表 3-2 ライセンスの使用期間 

1年目 2年目以降 

基本ライセンス(初年度ライセンス) 基本ライセンス(1年延長ライセンス) 

管理対象スイッチ拡張ライセンス 

(初年度ライセンス) 

管理対象スイッチ拡張ライセンス 

(1年延長ライセンス) 

外部連携(初年度ライセンス) 外部連携(1年延長ライセンス) 
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4. 機能一覧 
AX-Security-Controllerの機能一覧を下記に示します。 

表 4-1 機能一覧 

分類 機能 備考 

インシデント情

報連携 

インシデント受け付けプロト

コル  

syslog CEFのsyslogメッセージ (注 3) 

(セキュリティ装
置連携) 

インシデント抽出 syslogメッセージ抽出  

 Syslogクライアント管理  

 インシデント抽出ルール管理  

 外部連携 パロアルトネットワークス 次世代ファイアウォールとの連携 (注 4) 

  抽出インシデントのsyslogサーバ通知  

セキュリティフィ
ルタ 

通信遮断・例外通信許可 端末通信 全通信遮断(端末IPアドレス)  

(セキュリティ装
置連携) 

  全通信遮断(端末MACアドレス) (注 1) 

   特定サーバ宛通信遮断(その他は許可)  

  特定サーバ宛通信許可(その他は遮断)  

 攻撃サーバ通信遮断  

 詳細ミラー 端末通信 全通信(端末IPアドレス)  

   全通信(端末MACアドレス) (注 1) 

 端末移動追従 ポート移動(同一装置内,別装置)  

  IPv4アドレス変更  

  IPv6アドレス変更  

 IPv4アドレス・IPv6アドレス連携  

 特定端末へのWeb通信不可表示機能   

 外部連携 トレンドマイクロDDI/TMPMとの連携 (注 2) 

トポロジ管理 端末位置（収容管理対象装置,収容ポート）特定  

管理機能 管理者機能 ダッシュボード   

  装置管理   

  端末管理   

  端末移動履歴   

  セキュリティフィルタ管理 フィルタ表示  

   Syslogクライアント表示  

   インシデント抽出ルール表示  

   履歴管理  

 遮断端末表示機能 遮断端末一覧表示  

 運用保守 バックアップ・リストア  

  テクニカルサポート情報採取  

ライセンス 基本ライセンス(管理対象スイッチ 10台まで) 

・初年度ライセンス 

 

 基本ライセンス(管理対象スイッチ 10台まで) 

・1年延長ライセンス 

 

 管理対象スイッチ拡張ライセンス +20台 

・初年度ライセンス 

 

 管理対象スイッチ拡張ライセンス +20台 

・1年延長ライセンス 

 

 管理対象スイッチ拡張ライセンス +50台 

・初年度ライセンス 

 

 管理対象スイッチ拡張ライセンス +50台 

・1年延長ライセンス 

 

 管理対象スイッチ拡張ライセンス +100台 

・初年度ライセンス 

 

 管理対象スイッチ拡張ライセンス +100台 

・1年延長ライセンス 

 

 外部連携：トレンドマイクロ DDI/TMPM との連携 

・初年度ライセンス 

 

 外部連携：トレンドマイクロ DDI/TMPM との連携 

・1年延長ライセンス 

 

 外部連携：パロアルトネットワークス 次世代ファイアウォールとの連携 

・初年度ライセンス 
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分類 機能 備考 

 外部連携：パロアルトネットワークス 次世代ファイアウォールとの連携 

・1年延長ライセンス 

 

 (注 1) 通信遮断・例外通信許可 端末通信の全通信遮断(端末 MAC アドレス)機能を使用する場合,以

下の機能は使用できません。詳細ミラー 端末通信の全通信(端末 MAC アドレス)機能も同様です。 

・通信遮断 端末通信の全通信遮断(端末 IPアドレス) 

・通信遮断 端末通信の特定サーバ宛通信遮断(その他は許可) 

・通信遮断 端末通信の特定サーバ宛通信許可(その他は遮断) 

・詳細ミラー 端末通信の全通信(端末 IPアドレス) 

・特定端末へのWeb通信不可表示機能 

 (注 2) 使用には,ライセンス 外部連携：トレンドマイクロ DDI/TMPM との連携(初年度ライセンス,1 年延

長ライセンス)が必要です。 

(注 3) 準拠規格：RFC5424 Syslog Protocol 

(注 4) 使用には,ライセンス 外部連携：パロアルトネットワークス 次世代ファイアウォールとの連携(初年

度ライセンス,1年延長ライセンス)が必要です。 

 

5. 動作環境 

5.1  ハードウェア構成 

表 5-1 動作スペック 

項目 最小 推奨 

CPU Intel Core プロセッサー・ファ

ミリー 

コア数 2 

Intel Core プロセッサー・ファ

ミリー 

コア数 4以上 

メモリ 4GB 8GB以上 

ハードディスクの空き容量 20GB以上 

イーサネットインタフェース 1つ 

 

表 5-2 動作スペック(端末移動履歴機能利用時) 

項目 最小 推奨 

CPU Intel Core プロセッサー・ファ

ミリー 

コア数 2 

Intel Core プロセッサー・ファ

ミリー 

コア数 4以上 

メモリ 8GB 16GB以上 

ハードディスクの空き容量 20GB＋端末移動履歴での必要分※ 

イーサネットインタフェース 1つ 

※端末移動履歴の容量は，1エントリあたり 1024byte として，必要な容量を確保してください。 

 

5.2  ソフトウェア構成 

(1) 動作可能オペレーティングシステム(OS) 

表 5-3 動作可能オペレーティングシステム一覧 

# オペレーティングシステム名 備考 

1 Microsoft Windows 10 (64bit)  

2 CentOS 7 (64bit)  
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# オペレーティングシステム名 備考 

3 Red Hat Enterprise Linux 7  

 

(2) 動作可能 Python バージョン 

表 5-4 動作可能 Pythonバージョン 

# Python 備考 

1 Python 3.5以降  

 

[入手方法] 

Microsoft Windows 10(64bit): https://www.python.org/downloads/ より入手して

ください。 

CentOS7(64bit) / 

Red Hat Enterprise Linux 7: 

yum リ ポ ジ ト リ に IUS Community Project 

(https://ius.io/)追加後に入手してください。 

 

(3) 追加 Pythonライブラリ 

表 5-5 追加 Python ライブラリ 

# Python ライブラリ 備考 

1 paramiko 2.1.2  

2 pysnmp 4.3.5  

3 pytz 2017.2  

 

[入手方法] 

Python Package Index(https://pypi.python.org/pypi) より,パッケージ管理システム pip

を使用して入手してください。 

 

(4) ウェブブラウザ 

AX-Security-Controller(Manager)で使用可能なウェブブラウザを下記に示します。 

表 5-6 AX-Security-Controller(Manager)動作可能ウェブブラウザ 

# ウェブブラウザ名 備考 

1 Firefox 52 ESR  

2 Google Chrome 57 (以降の最新版)  

 

AX-Security-Controller(Viewer)で使用可能なウェブブラウザの条件を下記に示します。下

記の条件を全て満たしている必要があります。 

表 5-7 AX-Security-Controller(Viewer)動作可能ウェブブラウザ条件 

# ウェブブラウザ条件 備考 

1 2017年以降にリリースしたウェブブラウザのバージョンであること  

2 HTML5が解釈可能であること  

3 CSS3が解釈可能であること  

4 JavaScript(ECMA Script 2015)が解釈可能であること  

 

AX-Security-Controller(Tracker)で使用可能なウェブブラウザを下記に示します。 

https://www.python.org/downloads/
https://pypi.python.org/pypi
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表 5-8 AX-Security-Controller(Tracker)動作可能ウェブブラウザ 

# ウェブブラウザ名 備考 

1 Firefox 52 ESR  

2 Google Chrome 57 (以降の最新版)  

 

 

5.3  管理対象装置 

5.3.1 サポート装置一覧 

下記の装置を管理対象装置としてサポートします。 

 

表 5-9 サポート装置一覧 

分類 装置名 備考 

弊社装置 AX260A 

AX8600S 

AX8300S 

AX4600S 

AX3800S 

AX3660S 

AX3650S 

AX3640S 

AX2500S 

AX2200S 

AX2100S 
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分類 装置名 備考 

上記以外の 

標準MIB対応レ

イヤ 3装置 

－ 

(弊社製品の他、他社製品にも対

応) 

ARP 収 集 の た め に

RFC4293(Management 

Information Base for the Internet 

Protocol (IP)) の下記 MIB オブジェ

クトの取得をサポートしていること 

・ipNetToMediaPhysAddress 

 

RFC1213(Management 

Information Base for Network 

Management of TCP/IP-based 

internets)の下記MIBオブジェクトの

取得をサポートしていること 

・sysDescr 

・sysName 

 

NDP 収 集 の た め に

RFC2465(Management 

Information Base for IP Version 

6:Textual Conventions and 

General Group)の下記 MIB オブジ

ェクトの取得をサポートしていること 

・ipv6NetToMediaPhysAddress(*1)  

 

ま た ， ARP/NDP を RFC4293

（Management Information Base 

                     for the 

Internet Protocol (IP)）の下記MIB

オブジェクトで同時に収集することも可

能です。 

・ipNetToPhysicalPhysAddress(*1) 

(*1) IPv6 リンクローカルアドレスは収集対象外です。 
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5.3.2 AX-Security-Controllerバージョンと管理対象装置側 OSバージョンの組み合わせ 

AX-Security-Controller バージョンと,管理対象装置側 OS のバージョンの組み合わせにより,動作可

能な機能が異なります。組み合わせで動作する機能を以下に示します。 

なお標準 MIB 対応レイヤ 3 装置は，管理対象デフォルトゲートウェイとして ARP 情報収集のみを行う

だけであり，セキュリティフィルタの機能は動作しません。 

 

(1) AX260A 
分類 機能 

セキュリティフィルタ 通信遮断・例外通信許可 端末通信 全通信遮断(端末 IPアドレス) 

(セキュリティ装置連携)   全通信遮断(端末MACアドレス) 

   特定サーバ宛通信遮断(その他は許可) 

   特定サーバ宛通信許可(その他は遮断) 

 端末移動追従 ポート移動(同一装置内,別装置) 

  IPv4アドレス変更 

  IPv6アドレス変更 

 特定端末へのWeb通信不可表示機能 

 

装置の対応バージョン：4.7～ 

 

(2) AX8600S / AX8300S 
分類 機能 

セキュリティフィルタ 通信遮断・例外通信許可 端末通信 全通信遮断(端末 IPアドレス) 

(セキュリティ装置連携)   全通信遮断(端末MACアドレス) 

   特定サーバ宛通信遮断(その他は許可) 

   特定サーバ宛通信許可(その他は遮断) 

  攻撃サーバ通信遮断 

 詳細ミラー 端末通信 全通信(端末 IPアドレス) 

   全通信(端末MACアドレス) 

 端末移動追従 ポート移動(同一装置内,別装置) 

  IPv4アドレス変更 

  IPv6アドレス変更 

 

装置の対応バージョン：12.7.B～ 

 

(3) AX4600S 
分類 機能 

セキュリティフィルタ 通信遮断・例外通信許可 端末通信 全通信遮断(端末 IPアドレス) 

(セキュリティ装置連携)   全通信遮断(端末MACアドレス) 

   特定サーバ宛通信遮断(その他は許可) 

   特定サーバ宛通信許可(その他は遮断) 

  攻撃サーバ通信遮断 

 詳細ミラー 端末通信 全通信(端末 IPアドレス) 

   全通信(端末MACアドレス) 

 端末移動追従 ポート移動(同一装置内,別装置) 

  IPv4アドレス変更 

  IPv6アドレス変更 

 

装置の対応バージョン：11.14.D～ 
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(4) AX3800S 
分類 機能 

セキュリティフィルタ 通信遮断・例外通信許可 端末通信 全通信遮断(端末 IPアドレス) 

(セキュリティ装置連携)   全通信遮断(端末MACアドレス) 

   特定サーバ宛通信遮断(その他は許可) 

   特定サーバ宛通信許可(その他は遮断) 

  攻撃サーバ通信遮断 

 詳細ミラー 端末通信 全通信(端末 IPアドレス) 

   全通信(端末MACアドレス) 

 端末移動追従 ポート移動(同一装置内,別装置) 

  IPv4アドレス変更 

  IPv6アドレス変更 

 

装置の対応バージョン：11.14.L～ 

 

(5) AX3660S 
分類 機能 

セキュリティフィルタ 通信遮断・例外通信許可 端末通信 全通信遮断(端末 IPアドレス) 

(セキュリティ装置連携)   全通信遮断(端末MACアドレス) 

   特定サーバ宛通信遮断(その他は許可) 

   特定サーバ宛通信許可(その他は遮断) 

  攻撃サーバ通信遮断 

 詳細ミラー 端末通信 全通信(端末 IPアドレス) 

   全通信(端末MACアドレス) 

 端末移動追従 ポート移動(同一装置内,別装置) 

  IPv4アドレス変更 

  IPv6アドレス変更 

 

装置の対応バージョン：12.1～ 

 

(6) AX3650S 
分類 機能 

セキュリティフィルタ 通信遮断・例外通信許可 端末通信 全通信遮断(端末 IPアドレス) 

(セキュリティ装置連携)   全通信遮断(端末MACアドレス) 

   特定サーバ宛通信遮断(その他は許可) 

   特定サーバ宛通信許可(その他は遮断) 

  攻撃サーバ通信遮断 

 詳細ミラー 端末通信 全通信(端末 IPアドレス) 

   全通信(端末MACアドレス) 

 端末移動追従 ポート移動(同一装置内,別装置) 

  IPv4アドレス変更 

  IPv6アドレス変更 

 

装置の対応バージョン：11.14.L～ 

 

(7) AX3640S 
分類 機能 

セキュリティフィルタ 

(セキュリティ装置連携) 

通信遮断・例外通信許可 端末通信 全通信遮断(端末 IPアドレス) 

  全通信遮断(端末MACアドレス) 

  特定サーバ宛通信遮断(その他は許可) 

  特定サーバ宛通信許可(その他は遮断) 

 攻撃サーバ通信遮断 

 詳細ミラー 端末通信 全通信(端末 IPアドレス) 

   全通信(端末MACアドレス) 

 端末移動追従 ポート移動(同一装置内,別装置) 

  IPv4アドレス変更 

  IPv6アドレス変更 

 

装置の対応バージョン：11.14.F～ 
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(8) AX2500S 
分類 機能 

セキュリティフィルタ 

(セキュリティ装置連携) 

通信遮断・例外通信許可 端末通信 全通信遮断(端末 IPアドレス) 

  全通信遮断(端末MACアドレス) 

  特定サーバ宛通信遮断(その他は許可) 

  特定サーバ宛通信許可(その他は遮断) 

 端末移動追従 ポート移動(同一装置内,別装置) 

  IPv4アドレス変更 

  IPv6アドレス変更 

 特定端末へのWeb通信不可表示機能 

 

装置の対応バージョン：4.7～ 

 

(9) AX2200S 
分類 機能 

セキュリティフィルタ 通信遮断・例外通信許可 端末通信 全通信遮断(端末 IPアドレス) 

(セキュリティ装置連携)   全通信遮断(端末MACアドレス) 

   特定サーバ宛通信遮断(その他は許可) 

   特定サーバ宛通信許可(その他は遮断) 

 端末移動追従 ポート移動(同一装置内,別装置) 

  IPv4アドレス変更 

 

装置の対応バージョン：2.5.B～ 

 

(10) AX2100S 
分類 機能 

セキュリティフィルタ 通信遮断・例外通信許可 端末通信 全通信遮断(端末 IPアドレス) 

(セキュリティ装置連携)   全通信遮断(端末MACアドレス) 

   特定サーバ宛通信遮断(その他は許可) 

   特定サーバ宛通信許可(その他は遮断) 

 端末移動追従 ポート移動(同一装置内,別装置) 

  IPv4アドレス変更 

 特定端末へのWeb通信不可表示機能 

 

装置の対応バージョン：2.6～ 
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6. 発注情報 
 

項番 形名 略称 概略仕様 

ソフトウェア製品 

1 AX-P1560-01 AX-SC 基本ライセンス（管理対象スイッチ 10台まで） 

・初年度ライセンス 

2 AX-P1560-01E1 AX-SC 基本ライセンス（管理対象スイッチ 10台まで） 

・1年延長ライセンス 

3 AX-P1560-F1 OP-20 管理対象スイッチ拡張ライセンス ＋20台 

・初年度ライセンス 

4 AX-P1560-F1E1 OP-20 管理対象スイッチ拡張ライセンス ＋20台 

・1年延長ライセンス 

5 AX-P1560-F2 OP-50 管理対象スイッチ拡張ライセンス ＋50台 

・初年度ライセンス 

6 AX-P1560-F2E1 OP-50 管理対象スイッチ拡張ライセンス ＋50台 

・1年延長ライセンス 

7 AX-P1560-F3 OP-100 管理対象スイッチ拡張ライセンス ＋100台 

・初年度ライセンス 

8 AX-P1560-F3E1 OP-100 管理対象スイッチ拡張ライセンス ＋100台 

・1年延長ライセンス 

9 AX-P1570-F1 OP-TM 外部連携ライセンス：トレンドマイクロ DDI/PM との連携 

・初年度ライセンス 

10 AX-P1570-F1E1 OP-TM 外部連携ライセンス：トレンドマイクロ DDI/PM との連携 

・1年延長ライセンス 

11 AX-P1570-F2 OP-PA 外部連携ライセンス：パロアルトネットワークス 次世代ファイアウォールとの連携 

・初年度ライセンス 

12 AX-P1570-F2E1 OP-PA 外部連携ライセンス：パロアルトネットワークス 次世代ファイアウォールとの連携 

・1年延長ライセンス 
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・TREND MICRO,Trend Micro Policy Manager,Deep Discovery Inspectorは,トレンドマイクロ株式会社の登録商標です。 

・Palo Alto Networks，PAN-OS，Palo Alto Networks ロゴは米国と司法管轄権を持つ各国での Palo Alto Networks, Inc.の商

標です。 

・Microsoft,Windowsは,米国Microsoft Corporation の米国およびその他の国における登録商標または商標です。 

・CentOSの名称およびそのロゴは,Red Hat, Inc.の商標または登録商標です。 

・Linuxは,Linus Torvalds氏の日本およびその他の国における登録商標または商標です。 

・Red Hat,Red Hat Enterprise Linuxは米国およびその他の国において Red Hat, Inc.の登録商標または商標です。 

・Firefoxは,Mozilla Foundationの登録商標です。 

・Google Chromeは,Google Inc.の登録商標です。 

・本データシートの会社名/製品名/各社固有の機能名は商標もしくは,登録商標です。 

・製品の概観,仕様は予告なく変更することがあります。 

・記載されている形名の製品は日本国内での利用を前提としており,日本国内専用となっております。海外向け形名の有無については,

販売店にお問い合わせください。本製品を輸出される場合には,外国為替及び外国貿易法の規制並びに米国輸出管理規制など外国

の輸出関連法規をご確認の上,必要な手続きをおとりください。なお,不明な場合は,弊社担当営業にお問い合わせください。 

お問い合わせ先 

アラクサラネットワークス株式会社 

URL：http://www.alaxala.com/ 

〒212-0058 

神奈川県川崎市幸区鹿島田 1 丁目 1 番 2 号 

新川崎三井ビル西棟 

お問合せ用 URL： 

http://www.alaxala.com/jp/contact/ 

 

http://www.alaxala.com/
http://www.alaxala.com/jp/contact/
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